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1. Altalanos informacié

Jelen dokumentum a Digitoll Informatikai és Szolgaltaté Kft (tovabbiakban: Szolgdltatd) nem
mindsitett hitelesités és idGbélyegzés szolgaltatdsara vonatkozd Szolgdltatasi Szabdlyzata
(tovabbiakban: Szabdlyzat). E dokumentum a Szolgaltatd szolgaltatdsaira vonatkozé eljarasi
és mikodési szabalyokat tartalmazza, és ajanlasokat fogalmaz meg a szolgdltatasok
segitségével létrehozott elektronikus alairasok és idSbélyegzék ellenérzésében Erintett felek

szamara.

A Szolgaltatéd szolgaltatasait a vele szerz6déses viszonyban all6 Ulgyfelek
(tovabbiakban: El6fizetd) biztositja.

A Szolgaltaté felligyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsdg (tovabbiakban:

NMHH).

A Szolgdltatd6 nem mindsitett — fokozott biztonsagu — hitelesités-szolgdltatéként 2011.

1124, Budapest, Stromfeld-A. Gt 9.

E-mail: digito
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augusztus 5.-én lett az NMHH altal nyilvantartasba véve.

Jelen Szabdlyzat az IETF RFC 3647 ajanlds alapjan készilt, tartalmaban és felépitésében

koveti annak elGirasait.

1.1. Szolgaltatd adatai

Név:

Cégjegyzék szam:

Székhely:

Ugyfélszolgalati iroda:
Nyitva taras:

Telefonszam:

Visszavonasi tgyelet (0-24):
Telefax szam:

Email cim:

Internet cim:

Digitoll Informatikai és Szolgaltatd Kft.

01-09-861809

1124 Budapest, Stromfeld Aurél Ut 9.
1124 Budapest, Stromfeld Aurél Ut 9.
Munkanapokon 8:30 — 16:00 éra kozott
(+36-1) 487 9900

(+36-1) 567 8900

(+36-1) 487 9901
ugyfelszolgalat@digitoll.co.hu
digitoll@digitoll.co.hu
http://www.digitoll.co.hu
http://ds.digitoll.co.hu

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és

nem-mingsitett id6bélyegzés szolgaltatas Szolgaltatdsi Szabdlyzata

részére

Tel.: +361'487 8900
Fax: +361 4879901
@digitoll.co.hu
oitell.Co-hu


mailto:ugyfelszolgalat@digitoll.co.hu
mailto:digitoll@digitoll.co.hu
http://www.digitoll.co.hu/
http://ds.digitoll.co.hu/

1124, Budapest, Stromfeld-A. Gt 9.

361487 9900
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A Szolgaltato onkéntes akkreditacios rendszer keretében nem lett tanusitva.

1.2. Szolgaltatasok

A Szolgdltato az alabbi szolgaltatdsokat (tovabbiakban: Szolgaltatds) illetve tevékenységeket
nyUjthatja, illetve végezheti az El6fizetSi részére, jelen Szabalyzat keretein belil:
= Fokozott biztonsagu (nem mindsitett) elektronikus alairas hitelesités szolgdltatas;
= Aldiré adattal és alairé eszkdzzel kapcsolatos szolgaltatasok, egylittes nevén eszkoz-
szolgaltatas;
= Fokozott biztonsagu id6bélyegzés szolgaltatas:
= id6bélyeg igénylés feldolgozdsa,
= id6bélyeg el6allitasa,
= id6bélyeg kibocsatasa.

1.2.1. Fokozott biztonsdgu (nem mindsitett) elektronikus aldirds hitelesités
szolgdltatds

Az elektronikus aldiras hitelesités szolgaltatas keretében az aldbbi szolgaltatasokat
tartalmazza (a megnevezett szolgdltatdsok egyitt értelmezendéek):
= Regisztracid, személyazonossag megallapitdsa,
= Tanusitvany igénylés feldolgozasa,
= Tanusitvany kibocsatas,
= Tanusitvany-menedzselés:
= Tanusitvany kibocsatas,
= Tanusitvany felfliggesztés és visszavonas kezelés,
= Tanusitvany megujitas,
= Tanusitvany kozzététel.

1.2.1.1. Tanusitvanyfajtak
A Szolgdltatd a fokozott biztonsagu (nem-mindsitett) hitelesités szolgdltatds keretében
tobbféle tanusitvanyfajtat bocsat ki, mely kilonbozhet felhasznalasi korben, alkalmazasban
és felel6sségvallalasban is.
A tanusitvany fajtdja jeldlve van a kibocsajtott tandsitvanyon és a Szolgaltatasi szerz6désben.
A tanusitvany profilok megtalalhatéak a jelen szabdlyzat és a kapcsolédd Hitelesitési

Rendjének idevonatkozo pontjaban.

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
nem-mingsitett id6bélyegzés szolgaltatas Szolgaltatdsi Szabdlyzata
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A fokozott biztonsagu (nem mindsitett) tanusitvanyok igen erGs biztositékokkal szolgdlnak a
bennik megnevezett személyek kilétét illetéen, mivel ez esetben az igénylé személyes
megjelenése a regisztracids szervezetnél kdvetelmény. A Szolgdltatd a fokozott biztonsagu
(nem mindsitett) tanusitvanyokat fokozott biztonsagu elektronikus alairashoz valamint ezen
alapulé Alairé azonositashoz bocsatja ki, magasabb értékd, illetve hosszu id6re biztonsagot
kovetel6 szerz6dések, kereskedelmi tranzakcidk, alkalmazasok (elektronikus levelezés,
intranet, extranet, on-line vasarlas stb.) esetében.

A pénziigyi felel6sségvallalas mértékét a Szolgdltatasi szerz6dés tartalmazza.

1.2.2. Aldirds-létrehozo eszkézszolgdltatds
A Szolgaltaté a fokozott biztonsagl (nem-mindsitett) hitelesités szolgdltatdsa keretében
alapvetéen a kovetkezd eszkoéz — szolgaltatdsokat nyudjtja (melyeket az el6z6 pontban
megnevezett szolgaltatasoktdl kiilon és avval egyiitt is igénybe lehet venni):

= Kulcsgeneralds, és elhelyezés az aldiras-létrehozé eszk6zon: a Szolgaltatd generdl egy
aldirds-létrehozo adatot, melyet a kulcsparhoz tartozé tanusitvannyal egyitt elhelyez
az eszkdzon. Az eszkoz lehet chipkartya, vagy USB token (tovadbbiakban: Eszk6z).

=  Kulcsmenedzsment: az aldiras-létrehozé adatok védelmének megoldasa tikositassal
és tobblépcsGs védelmi rendszerrel.

= Tanusitvany elhelyezése az aldiras-létrehozé eszk6zon: A Szolgaltatd az ElSfizetd
és/vagy Aldird aldirds-létrehozd adatahoz bocsat ki tanusitvanyt, melyet elhelyez az
El6fizetd és/vagy Aldird alairas-létrehozé eszkozén.

Az eszkOz-szolgaltatas sordn a Szolgaltato:

= az igénylés szerint el6késziti az Eszkozt az El6fizetd és/vagy Alaird részére, melynek
soran elhelyezi rajta az elektronikus aldiras alkalmazdast és a tanusitvanyt, beallitja a
biztonsagos m(ikodéshez sziikséges kulcsokat, és elGallitja az aktivalashoz szlikséges
adatokat (tovabbiakban: PIN kéd), melyet biztonsagosan és elzarva tarol.

= az elkésziilt Eszkdzt és a biztonsagosan tarolt PIN kdédot atadja az El6fizetGnek
és/vagy Alairénak.

= az aldiras-létrehozé adat az El6fizet6 kozremlikodésével jon léte, a PIN kod
megaddsaval.

2. Bevezetés

2.1. Attekintés
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2.1.1. A Szabdlyzat célja, haszndlhatdsdga, leirdsa

Jelen Szabalyzat célja, hogy a Szolgaltatéval kapcsolatba keriilé felek, a Szolgaltato altal
nyujtott Szolgaltatdsokrél, azok mikodésérdl, feltételeirdl teljes attekintést kapjanak, mely
el6segiti a Szolgaltatd miikodésének és az dltala nyujtott Szolgdltatdsok gyakorlati
hatterének megismerését.

A Szabalyzat Osszefoglaldéan tartalmazza mindazon szabalyokat, informacidkat, melyek a
Szolgdltatd hitelesités-szolgdltatds keretein belll kibocsatott tanusitvanyokkal és egyéb
kapcsolédo szolgaltatdsokkal kapcsolatosak, és melyeket a Szolgaltatéval kapcsolatba kerild
felhasznaldknak és érintett feleknek érdemes tudni. Biztositja a Szolgdltaté miikodésének
atlathatosagat, és lehetévé teszi a felhasznaldk szamara, hogy megallapitsdk, hogy a
Szolgaltatdé mikodése, illetve adott Szolgdltatds mennyiben felel meg elvardsaiknak,
igényeiknek. A Szabdlyzat megismerésével és értelmezésével, a tanusitvany felhaszndldi
egyértelmlen meg kell tudjak allapitani a tanusitvany kezelésének mddjat, az altala garantalt
biztonsdg és garancia mértékét és az erre vonatkozd technikai, Uzleti és pénziigyi
garancidkat, jogi felel6sségvallaldasokat.

Az igénybe vehetd Szolgdltatasokkal kapcsolatos el6irdsokat tartalmazhat jelen Szabalyzaton
kiviil, a mindenkori Altalanos Szerz6dési Feltételek (tovabbiakban: ASzF), a Hitelesitési Rend,
az ld6bélyegzési rend, a Szolgaltatdsi szerz6dés (tovabbiakban: Szerz6dés), vagy barmilyen
irdsos szabdlyzat illetve megallapodas a Szolgaltatd és az igénybevevé kozott, illetve egyéb, a
Szolgaltatotol fliggetlen dokumentum vagy szabalyzat is.

2.1.2. A Szabdlyzat hatdlya
2.1.2.1. Targyi hatdlya

A Szabdlyzat targyi hatdlya az 1.2. fejezetben ismertetett Szolgaltatasok nyudjtasara és
igénybevételére, illetve e Szolgaltatasokkal kapcsolatos targyi eszk6zokre terjed ki.

2.1.2.2. Idébeli hatdlya

A Szabalyzat id6beli hatalya jelen dokumentum hatdlyba Iépésének datumatdl kezdbdik és
annak modositasaig, vagy visszavonasaig, illetve a Szolgaltatasok besziintetéséig érvényes.
Jelen szabalyzatot verziészam alapjan lehet azonositani. A verziészam és a hatdlybalépés
datuma jelen dokumentum cimlapjan olvashaté. Vialtoztatas esetén Uj verziészamos
dokumentum jon létre.

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
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2.1.2.3. Személyi hatdlya

A Szolgaltatéd a Szolgaltatasokat a vele el6fizet6i szerz6déses viszonyban allé Eléfizet6k
részére szolgdltatja. A Szabdlyzat személyi hatadlya a Szolgdltatd PKI kdzosségének minden
tagjara (jogi vagy nem jogi személyiségekre is), a felhaszndld kozosségre (Alaird, Ellen6rzé
fél) és az El6fizetére egyarant kiterjed.

2.2. Dokumentum név és azonosito

Jelen Szabdlyzat hivatalos elnevezése: Digitoll Informatikai és Szolgaltatdé Kft. Fokozott
biztonsagu elektronikus aldirashoz kapcsolédd hitelesités-szolgdltatds és nem-minGsitett
id6bélyegzés szolgaltatas Szolgaltatasi Szabalyzata.

Jelen a Szabdlyzatot az egyedi objektum-azonosité (Object Identifier - OID) azonositja, ami
megfelel az ISO (International Organization for Standardization) és ITU (International
Telecommunication Union) szabvanyoknak és ajanlasoknak. Az OID és a Szabalyzat egyéb
paraméterei jelen Szabdlyzat fed6lapjan olvashatoak.

A Szabdlyzat, és ahhoz elvalaszthatatlanul kapcsol6dé mindenkori ASzF, Hitelesitési Rend és
Id6bélyegzési Rend elérhet6 a Szolgaltaté lgyfélszolgalati irodajaban, vagy elektronikusan a
http:/ds.digitoll.co.hu/ internetes cimen.

2.3. PKI résztvevok

A Szolgaltatd Szolgaltatdsaihoz tartozd kozosség, a Szolgaltatobdl, a végfelhasznaldkbdl
(El6fizet8k, Aldirdk) és az Erintett felekbdl all.

2.4. Hitelesit6 hatdsag - CA (Certification Authority)

A Szolgaltatd, sajat szervezetén belil Hitelesité hatdésdgot mikodtet, melynek f6 feladata a
Regisztracios hatdésaghoz benyujtott kérelmek, a Szolgdltatd sajat szabalyozasanak és a
Magyar jogszabalyoknak megfelel6en a tanudsitvanyok - el6re definidlt profilok alapjan -
el6allitasa, kibocsatdsa, menedzselése (visszavonas, felfliggesztés), azok kozzététele. Szintén
ez a szervezet végzi és felligyeli az id6bélyegzés szolgaltatast, a kulcsgeneraldst, a kulcstarold
eszkdzok menedzselését, és a Szolgaltatd szabalyzatainak kialakitasat, publikalasat, valamint
a visszavonasi listak (CRL) kiadasat és publikalasat.

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
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A rendszer a gyokérelembdl (Root CA), illetve az alatartozd id6bélyegzébdl (TSA) all. A
gyokérelem bocsatja ki a felhasznaldi végtanusitvanyokat (user), illetve visszavondsi adatokat

(CRL). A gyokérelem és az id6bélyegzé a hitelesités-szolgaltatdi oldal, a végfelhasznaléi

tanusitvanyok felhasznaldi oldal részét képezik.

A gyokérelem lenyomata:

SHA-1:

E3 : E5
31 : CF
SHA-256:
76 : 5B
F6 : 10
Cl : 54

: AE : F8 : 59 : 9A : 07 : AB : 55 : 0A :

BB : 3A : 36 : EA : 95 : FD

27 : 1C : 5 : 01 : 9C : 01 : 5B : 7A
30 : E8 : E5 : 11 : 25 : FF : 28 : GE
FO : CF : 81 : AF : AC : 7D

Az id6bélyegz6 lenyomata:

SHA-1:

EA : 92
81 : A8
SHA-256:
A3 : 66
B3 : D4
14 : CD

OD : OE : DO : GE : E2 : 46 : 73 : BG6
C3 : BF : 60 : OC : 2A : Cc4

A2 :7A : 0D : 96 : Bl : 4A : FO : 4cC
: 2A : 91 : 45 : OE : 59 : 97 : 94 : A6
3E : 60 : 09 : 1B : 6C : D8

2.5. Regisztracids hatdsagok- RA (Registration Authority)

19

D3
3D

E8

: A7

01

85

E8

68

78

DC
EC
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A Szolgaltatd, sajat szervezetén belll Regisztracids hatdsagot mikodtet, melynek feladata az
ugyfélkezelés, mely a kezdeti regisztraciobol és tanusitvanyokkal kapcsolatos egyéb
feladatok elvégzésébdl és az ligyfelekkel valé kommunikacidbdl all.

Ezek a feladatok részletezve:
= Regisztracios tevékenységek, kezdeti regisztracio:
= Tanusitvanyigénylések fogaddsa, feldolgozasa és elbirdlasa,
= Az El6fizet6 és az Alaird azonositasa (okmanyok alapjan),
= Az El6fizet6 és az Alaird adatainak ellenérzése,
=  Szerz6déskotés,
= Adatok atadasa a Hitelesit6 hatésagnak.

» Tanusitvanyokkal kapcsolatos feladatok:

= Az aldirds létrehozo adat és az alairas ellen6rz adat generdlasanak felligyelete és
annak elhelyezése az biztonsagos alairdst-létrehozd eszk6zon (tovabbiakban:
BALE),

= A CA-tdl lekért tanusitvany elhelyezése a BALE-n,

= A kész tanusitvany, alairé-eszkozok atadasa az El6fizet6nek és/vagy Alairdnak,

= Az aldirds létrehozo adat aktivalasa,

= Az el6fizetdi kérelmek, modositasok fogadasa, feldolgozasa és elbirdlasa,

= Tanusitvanyokkal kapcsolatos muveletek (felfliggesztés, visszavonas, visszaallitas
csere) elvégzése, dokumentdlasa,

= Tanusitvany-allapotszolgaltatashoz és |d6bélyeg szolgaltatashoz kapcsolédd
adminisztracids tevékenység,

=  Egyéb adminisztracid, dokumentalas,

= Kapcsolattartas, panaszkezelés.

A Regisztracids hatdsag regisztracids tevékenységet végezhet:
= A Szolgaltatd lgyfélszolgalati irodajaban,
= Kilon dijazds ellenében és elére egyeztetett id6pontban az Ulgyfél altal megjelolt
helyszinen.

A Szolgdltaté egyéb szervezetekkel szerz6dést kothet kils6é Regisztracidés helyek
kialakitasara, melyeknek 6nallé6 mlkodési szabdlyzata van, melyet a Szolgaltaté elfogad. A
kiils6 Regisztracids hatdsag szabalyzatanak tartalmilag és felelsségvallalas szempontjabdl is
o0sszhangban kell lennie a Szolgaltatd szabalyzataival, valamint meg kell felelnie a vonatkozé
magyar jogszabalyi feltételeknek.

2.6. Végfelhasznaldk

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
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A Szolgaltatd altal nydjtott Szolgaltatdsok végfelhaszndaldi a kbvetkezéek lehetnek:

= Az El6fizetd, aki Szerz6dést kot a Szolgaltatdval, az dltala nyujtott szolgaltatasokra. Az
El6fizet6 hatdrozza meg a Szolgaltatdsokat igénybe vevé Alairdk korét, és megfizeti az
igénybe vett Szolgdltatdsok dijait. A kibocsatott tanusitvany és az ahhoz tartozd
kulcspar tulajdonosa. Az El6fizeté lehet természetes illetve jogi személy, vagy jogi
személyiség nélkili szervezet.

= Az Aldird, aki a kibocsatott tanusitvanyhoz tartozd kulcspar teljes jogu, kizardlagos
haszndldja. Az aldird csak természetes személy lehet.

» Aldiras ellenérz6: Az Erintett fél, aki lehet természetes illetve jogi személy, vagy jogi
személyiség nélkuli szervezet. Nem all szerz6déses viszonyban a Szolgaltatdval, csak
befogadja a hitelesitett adatokat. A Szolgaltatondl ellenéGrizheti a kapott aldiras,
tanusitvany és id6bélyeg érvényességét. A Szolgaltatoval elsGsorban a Szolgdltatéd
altal karbantartott nyilvantartdsokon keresztil érintkezik.

2.7. Egyéb egységek

Olyan harmadik feleknek, melyek nem el6fizet6k, vagy nem része a PKl-nak, szintén van
hozzaférésiik PKI-val kapcsolatos adathoz. A harmadik feleknek hozzaférésiiknek kell, hogy
legyen a visszavonasi informacidkhoz (CRL), hogy ellendrizni tudjak az aldirast.

2.8. Tanusitvany hasznalat, alkalmazasi lehet6ségek

A hitelesités-szolgaltatas és jelen Szabdlyzat keretében a Szolgdltaté altal kibocsatott nem
mindsitett tanusitvanyok, generalt kulcsparok, és az id6bélyegzés szolgaltatas keretein bellll
kibocsatott idGbélyegekre és a tovabbi szolgdltatasokra a kovetkez6 alpontokban leirt
alkalmazhatdsagi szabalyok érvényesek. Az esetleges egyéb alkalmazasi lehetGségeket illetve
korlatokat a Szerz6dés is tartalmazhatja.

2.8.1. Engedélyezett alkalmazdsi lehetb8ségek

A Szolgaltato altala kibocsatott tanusitvanyokhoz tartozé magankulcsok elektronikus alairas
létrehozdsara, a hozza tartozd nyilvanos kulcsok, a tanusitvany, a tanusitvany visszavonasi
listdk (tovabbiakban: CRL), az id6bélyegek (vagy id6pecsét) a létrehozott elektronikus alairds
ellen6rzésére hasznalhatdak fel. Az id6bélyegek tovabbi feladata, hogy hitelesitsen egy adott
dokumentumot vagy allomanyt abban a pillanatban, amikor az id6pecsételés tortént.

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
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A Szolgaltaté a részére kibocsatott tanusitvannyal hitelesiti az altala kibocsatott
tanusitvanyokat és azzal késziti el az id6bélyegeket.

A Szolgdltaté altal kibocsatott authentikacids tanusitvanyok kizardlag hitelesitésre, a titkositd
tanusitvanyok pedig titkositasra alkalmazhatoak.

A kibocsatott tanusitvanyok minden olyan informatikai alkalmazasban hasznalhatéak,
amelyek tamogatjak a PKI technolégian alapulé aldirdsi funkcidkat.

Tovabbi engedélyezett alkalmazasi lehetGségeket jelen Szabalyzat, a Hitelesitési Rend, a
Szerz8dés, az ASzF és a vonatkozo rendeletek tartalmazhatnak.

2.8.2. Korldtozott illetve tiltott alkalmazdsi lehet6ségek

A tanusitvanyt csak az arra jogosult haszndlhatja, és olyan céllal, amivel a tanusitvanyt
létrehoztak. Ez a cél rogzitve van a tanusitvanyban is és az Szerz6désben is.

A Szolgaltaté a Szerz6désben leirtaknak megfelel6éen korlatozhatja az altala kibocsatott
tanusitvanyok felhaszndlhatdsagat terileti, pénziigyi és egyéb vonatkozdsban. A

korlatozdsok mértékét a Szolgdltatd és hatdlyos jogszabalyok hatdrozzak meg.

Az El6fizetd az Aldirdra vonatkozd egyéb korlatozasokat is megadhat, melyet az El6fizet6i
Szerz6désben rogziteni kell.

A kibocsatott tanusitvanyok haszndlatdra vonatkozd barmely korldtozas megszegése tilos. A
Szolgaltatdé nem vallal felelGsséget a kibocsatott tanusitvany illetve a hozza kapcsolodé

magan és nyilvanos kulcs kibocsatasi céltél eltér6 felhasznalasért.

A kibocsatott tanusitvanyokat tilos felhaszndlni mas nyilvanos kulcsu tandsitvany alairdsara
illetve barmely hitelesités-szolgaltatas nyujtasdhoz.

Tovabbi korlatozott, illetve tiltott alkalmazasi lehetGségeket jelen Szabalyzat, a Hitelesitési
Rend, a SzerzGdés, az ASzF és a vonatkozd rendeletek tartalmazhatnak.

2.9. Szabalyzat adminisztracio

2.9.1. Szervezeti dokumentum adminisztrdcio

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
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Szervezet:
= Név: Digitoll Informatikai és Szolgaltaté Kft.

= Cim: 1124. Budapest, Stromfeld Aurél ut 9.

= Telefon: 061 487 99 00
= E-mail: digitoll@digitoll.co.hu
=  Web: www.digitoll.co.hu, ds.digitoll.co.hu

2.9.2. Kapcsolattarto személyek

Altaldnos informacié:
* Név: Németh Agnes
= Telefon: 061 487 9900
= E-mail: info@digitoll.co.hu

Technikai tdmogatas
= Név: Németh Viktor
= Telefon: 061 487 9900
=  E-mail: support@digitoll.co.hu

2.9.3. Fogyasztévédelem

1124, Budapest, Stromfeld-A. at 9.
Tel.: +361487 8900

Fax: +361 487/9901

E-mail: digitoll@digitoll.co.hu
Web: www.digitell.co-hu

A Szabalyzat szerinti Szolgdltatdsokkal kapcsolatban illetékes fogyasztévédelmi hatdsag

adatait a kovetkez6 tablazat tartalmazza:

Név: Nemzeti Fogyasztovédelmi Hatdsag
K6zép-magyarorszagi Regiondlis Felligyel6sége

Cim: 1052 Budapest, Varoshaz u. 7.

Postai cim: 1364 Budapest, Pf. 144.

Telefonszam: (+36-1) 328 0185

Email cim: fogyved kmf budapest@nfh.hu

Internet cim: http://www.nfh.hu

2.9.4. Feliigyeleti szerv

Név: Nemzeti Média- és Hirkdzlési Hatdsag
Cim: 1015 Budapest, Ostrom u. 23-25.
Postacim: 1525 Budapest, Pf. 75

Telefonszam: (+36-1) 457 7100

Internet cim: http://www.nmhh.hu
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2.10. Meghatarozasok és roviditések

= Meghatarozasok és fogalmak a 2001. évi XXXV. torvény az elektronikus aldirdsrol
(tovabbiakban: EAT) torvény értelmezésében:

Aldiras-létrehozé adat: olyan egyedi adat, melyet az aldiré az elektronikus aldirds
|étrehozdsahoz hasznal.

Aldiras-ellen6rz6 adat: olyan egyedi adat, melyet az elektronikusan aldirt elektronikus
dokumentumot megismerd személy az elektronikus alairds ellenérzésére hasznal.
Aldiras-létrehozé eszkoz (ALE): olyan hardver, illetve szoftver eszkdz, melynek segitségével
az aldird az alairas-létrehozé adatok felhaszndlasaval az elektronikus alairast Iétrehozza.
Aldird: az a természetes személy, aki az aldirds-létrehozd eszkozt birtokolja és a sajat vagy
mas személy nevében aldirdsra jogosult.

Biztonsagos alairas-létrehozé eszkéz (BALE): az EAT 1. szamu mellékletében foglalt
kovetelményeknek eleget tevd alairas-létrehozé eszkoz.

Elektronikus aldiras: elektronikusan aldirt elektronikus dokumentumhoz azonositds céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.
Elektronikus aldiras ellen6rzése: az elektronikusan aldirt elektronikus dokumentum
aldiraskori, illetve ellenérzéskori tartalmanak 6sszevetése, tovabba az aldird személyének
azonositdsa a dokumentumon szereplé, illetve a hitelesités-szolgaltatd altal kozzétett alairas-
ellen6rz6 adat, tanusitvany visszavondsi informaciék, valamint a tanusitvany
felhasznaldsaval.

Elektronikus aldiras felhasznaldsa: elektronikus adat elektronikus aldirassal torténd ellatasa,
illetve elektronikus alairas ellenérzése.

Elektronikus alairas hitelesités-szolgaltato: az EAT 6. § (2) bekezdése szerinti tevékenységet
végzl személy (szervezet).

Elektronikusan torténé alairas: elektronikus alairas hozzarendelése, illetve logikailag valé
hozzdkapcsoldsa az elektronikus adathoz.

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus aldiras
alkalmazashoz kapcsoldodé oOsszetevd, amely elektronikus aldirdassal kapcsolatos
szolgaltatasok nyudjtdsahoz, valamint elektronikus alairdsok, illet6leg id6bélyegz6
készitéséhez vagy ellen6rzéséhez hasznalhato.

Elektronikus dokumentum: elektronikus eszkoz utjan értelmezhetd adat egyiittes.

El6fizetS: A hitelesités-szolgaltatéonal egy vagy tobb aldiré nevében elbfizetd természetes,
vagy jogi személy, vagy jogi személyiség nélkiili szervezet.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz
rendelhetd informacidk sorozata, amelyek segitségével megallapithatd, hogy az elektronikus
dokumentumon elhelyezett fokozott biztonsagu elektronikus aldiras, illetve id6bélyegz6,

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
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valamint az azokhoz kapcsolédd tanusitvany az alairds és id6bélyegz6 elhelyezésének
id6pontjaban érvényes volt.

Fokozott biztonsagu elektronikus alairas: elektronikus aldirds, amely alkalmas az aldiré
azonositasdara, egyedilalléan az aldiréhoz kothetd, olyan eszkdzokkel hoztdk Iétre, amelyek
kizarélag az aldird befolyasa alatt allnak, és a dokumentum tartalmahoz olyan mdédon
kapcsolddik, hogy minden - az aldirds elhelyezését kovetéen a dokumentumon tett -
modositas érzékelhetd.

Hatosag: Az elektronikus aldirdssal kapcsolatos szolgaltatdsokat nyujté szolgdltatdkat
fellgyel6 hatdsag, a Nemzeti Média- és Hirkozlési Hatosag (NMHH).

Id6bélyegz6: elektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal
logikailag Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
id6bélyegz6 elhelyezésének id6pontjaban valtozatlan formaban létezett.

Hitelesitési Rend: olyan szabdlygyljtemény, amelyben egy szolgdltato, igénybe vevs vagy
mas személy (szervezet) valamely tanusitvany felhasznalasanak feltételeit irja el6 igénybe
vevGk valamely koz0s biztonsdgi kovetelményekkel rendelkez6 csoportja, illetSleg
meghatdrozott alkalmazasok szamara.

Id6bélyegzési Rend: olyan szabalygyljtemény, amelyben egy szolgdltatd, igénybe vevs vagy
mas személy (szervezet) valamely id6bélyegzé felhaszndlasanak feltételeit irja el6 igénybe
vev6k valamely ko6z6s biztonsagi kovetelményekkel rendelkez6 csoportja, illetéleg
meghatdrozott alkalmazasok szamara.

Igénybe vevd: elektronikus alairdssal kapcsolatos szolgaltatast igénybe vev6é természetes
személy, jogi személy vagy jogi személyiség nélkiili szervezet.

Kompromittalddas: az Aldiré magdnkulcsa kompromittalddik, ha elveszik illetve ha
véletlenil vagy szandékosan nyilvanossagra kerdl.

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljards) a képzés
id6pontjaban teljesiti a kovetkez6 feltételeket:

a képzett lenyomat egyértelmiien szdrmaztathatd az adott elektronikus dokumentumbdl;

a képzett lenyomatbdl az elvarhatd biztonsagi szinten bellil nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra torténé kovetkeztetés;

a képzett lenyomat alapjan az elvarhatd biztonsagi szinten beliil nem lehetséges olyan
elektronikus dokumentum utdlagos l|étrehozatala, amelyre alkalmazva a lenyomatképz6
eljards eredményeképp az adott lenyomat keletkezik.

Kriptografiai kulcs: Olyan kriptografiai transzformacidt vezérl6 egyedi digitdlis jelsorozat,
amelynek ismerete titkositdshoz és dekddolashoz, specifikusan az elektronikus aldirds
elGallitasahoz, illetSleg ellenGrzéséhez sziikséges.

Kulcspar: Az elektronikus aldiras l|étrehozasdhoz és ellen6rzéséhez |étrehozott egyedi
aszimmetrikus kriptografiai jelsorozat par, mely all egy publikus (nyilvanos) és agy privat
(magdn) kulcsbol.
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Nyilvanos kulcsu infrastruktura (Public Key Infrastructure, PKI): Olyan szabvanyrendszer,
mely meghatdroz kiilonb6z6 biztonsagi szolgdltatasok korét, amelyek a kétkulcsos
aszimmetrikus titkositast és szabvanyos tanusitvanyok hasznalatat teszi lehetévé. Célja az
adatvédelem, hitelesités, bizalmassag, letagadhatatlansdg és rendelkezésre allas
megteremtése.

Szolgaltatasi szabalyzat: az EAT 6. § (1) bekezdése szerinti szolgaltatdé tevékenységével
kapcsolatos részletes eljarasi és egyéb m(ikodési szabdlyokat tartalmazo szabdlyzat.
Szolgaltatd: elektronikus aldirdssal kapcsolatos szolgaltatast nydjtd természetes személy,
jogi személy vagy jogi személyiség nélkili szervezet.

Tanusitvany: a hitelesités-szolgaltatd altal kibocsatott igazolds, amely az aldiras-ellen6rz6
adatot az EAT 9. § (3), illet6leg (4) bekezdése szerint egy meghatadrozott személyhez
kapcsolja, és igazolja e személy személyazonossagat vagy valamely mds tény fennadlldsat,
ideértve a hatdsagi jelleget.

Tanusitvanytar: A végfelhasznaléi és szolgdltatdi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatoi Szabdlyzatok publikalasaért, tarolasaért felelds alegység.
Tanusitvany Visszavondsi Lista (CRL - Certificate Revocation List): Valamely okbol
visszavont, azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett
tanusitvanyok azonositdit tartalmazé elektronikus lista, melyet a Szolgaltatd bocsat ki.

= Roviditések:

ANSI The American National Standards Institute (Amerikai Nemzeti Szabvanylgyi
Intézet)

CA Certification Authority (Hitelesit6 hatdsag)

cC Common Criteria (K6z6s szempontrendszer)

cp Certificate Policy (Hitelesitési Rend)

CPS Certification Practice Statement (Hitelesités Szolgaltatasi Szabdlyzat)

CRL Certificate Revocation List (Tanusitvany visszavonasi lista)

EAL Evaluation Assurance Level (Ertékelési Garancia szint)

HSM Hardware Security Module (Hardveres Biztonsagi Egység)

HwSCDev Hardware Signature-Creation Device (Aldiras-létrehozo eszkoz)

IETF Internet Engineering Task Force

LRA Local Registration Authority (Helyi regisztracids hatdsag)

PIN Personal Identification Number (Személyi azonosité szam)

PKCS Public-Key Cryptography Standard (Nyilvanos kulcsu kriptografiai szabvany)
PKI Public Key Infrastructure (Publikus Kulcsu Infrastruktura)

RA Registration Authority (Regisztracios hatdsag)

RFC Request For Comment (IETF ajanlasok)

SSCD Secure Signature-Creation Device (Biztonsagos alairas-létrehozé eszkoz)
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SSL Secure Sockets Layer
SwSCDev Software Signature-Creation Device (Szoftveres alairas-létrehozé eszkoz)

3. Kozzététel, nyilvanossagra hozatal, tanusitvanytar

3.1. Aszolgaltatdi informacid kdzzététele
3.1.1. Szabdlyzatok, kikétések és feltételek kbzzététele
A Szolgaltatd szerzddéses feltételeit és szabalyzatait elektronikus formaban (PDF) teszi kozzé

az internetes honlapjan (http://ds.digitoll.co.hu/). Ugyanitt elérhet6ek a dokumentumok
esetleges kordbban érvényben 1évé véltozatai is.

A dokumentumok internetes oldalrél nyomtatott valtozatai semmilyen formdban sem
tekinthet6k hivatalos példanynak vagy hiteles masolatnak.

Szolgéaltatd nyilvdnos szabalyzataiban csak azon eljardsait hozza nyilvdnossagra, melyek
ismerete a Szolgaltatds biztonsagat nem veszélyezteti.

3.1.2. Rendkiviili informdcidk kbzzététele

A Szolgdltatd a rendkivili informaciokat késlekedés nélkiil kézzéteszi internetes oldaldn, a
jogszabalyi elGirdsoknak megfelelGen, illetve akkor, amikor arra sziikség van.

Rendkivili informacidnak szamit:

= T3ajékoztatds Uj szolgaltatds vagy szolgaltatds-csoport inditasardl.

= Tajékoztatds a Szolgaltatas szlinetelésérdl (Eat 9. § 8.), tervezett beszlintetésérdl.

= Tajékoztatds a Szolgdltatdé magankulcsanak kompromittalddasardl, tanusitvanyanak
felfliggesztésérdl, visszavondsardl.

= Tajékoztatds a Szolgaltatod tevékenységének befejezésérél.

= Tajékoztatds rendkivili Gzemeltetési helyzetrdl, kérilményrél, mely akaddlyozza a
Szolgaltatd rendes lzemmenetének folytatasat.

Egyes rendkivili informacidk esetén, a Szolgaltato irdsban (elektronikusan vagy postai uton)
is tajékoztathatja a Végfelhasznaldkat.
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A szolgdltatoi gyokértanusitvany allapotvaltozasaval (visszavondasdval), szolgdltatds
befejezésével kapcsolatban a Szolgaltatd hirdetésként kozzéteszi az allapotvdltozas tényét,
illetve az érintett tanusitvany adatait (lenyomatat) orszdgos terjesztésl napilapban.

3.2. Atanusitvany allapot informaciok kozzététele
3.2.1. A tanusitvdnytdr
A Szolgaltaté a végfelhaszndlok szamara tanusitvanytarat zemeltet, mely internetes oldalan
elérhetd. Szolgaltato itt teszi kdzzé a visszavonasi listdkat és a tdjékozato jellegli Nyilvanos

tanusitvanytarat.

A Szolgdltaté a Tanusitvanytdrat rendszeres id6kozonként sziikség szerint frissiti.

3.2.1.1. Nyilvdnos tanusitvanytar

A Szolgaltatéd altal kibocsatott tanusitvanyok és azok allapota elérhet§ a Nyilvanos
tanusitvanytarban is, a Szolgdltatd internetes oldalan (ds.digitoll.co.hu). A Szolgéltatd csak az

El6fizet6 el6zetes hozzajarulasaval teszi kozzé a tandsitvanyt.

A Nyilvanos tanusitvanytarban tarolt informaciok tajékoztatd jellegliek, a mindenkori
érvényes tanusitvanyallapotokat a visszavonasi listak tartalmazzak.

A Nyilvanos tanusitvanytar helye:
http://ds.digitoll.co.hu/tanusitvanytar.php?m=4

3.2.1.2. Tanusitvdny visszavondsi lista (CRL)

Szolgaltatd a tanusitvanyok érvényességének ellen6rzésére tanusitvany visszavonasi listat
(tovdbbiakban CRL) bocsat ki. A CRL tartalmazza a Szolgdltatd 4ltal visszavont és
felfliggesztett tanusitvanyokat.

A visszavonasi lista kibocsatdsa Szolgaltatd zart tanusitvanytarabodl torténik. A CRL-ek
kibocsatdsa kozott eltelt id6 legfeljebb 24 éra. A CRL akkor is kibocsatasra keriil, ha a
legutdbbi kibocsatas 6ta nem tortént tanusitvany visszavonas vagy felfliggesztés. A
visszavonasi lista mindig tartalmazza a kovetkezd lista kibocsatasnak idejét, vagy a
kibocsatott CRL érvényességi idejét, de Szolgaltaté ennél kordbban is kibocsathat Uj listat.
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Felfliggesztés, visszaallitds és visszavonas esetén a Szolgdltaté soron kivil 4j CRL-t bocsat ki.
Uj CRL kibocsatdsakor a régebbi érvényessége megsz(inik.

A tanusitvany visszavonasi listak helye:
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

A Szolgdltaté Nyilvanos tanusitvanytdra és a visszavonasi listaja, legalabb 99%-os
rendelkezésre allassal elérhet6k, egyuttal az eseti szolgaltatas kiesések nem haladjak meg a
24 6ras id6tartamot.

3.3. Adattarak

A Szolgaltaté web-alapu fellileten hozzaférést biztosit a Végfelhaszndlék szamara a
visszavonasi adatokhoz (CRL), tanusitvany informdcidokhoz (Nyilvdnos tanusitvanytdr), és a
Szolgdltaté publikus dokumentumaihoz (tdbbek kozott: ASzF, Hitelesitési Rend,
IdSbélyegzési Rend, jelen Szabalyzat).

A Szolgaltaté dokumentumainak elérhet&sége:
http://ds.digitoll.co.hu/dok.php?m=5

Hitelesitési Rend a tanusitvanyban:
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

Visszavonasi lista publikus helye:
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

3.4. A kozzététel gyakorisaga
3.4.1. Szabdlyzatok, kikétések és feltételek k6zzétételi gyakorisdga
A Szabadlyzattal kapcsolatos Uj verziok kozzététele jelen Szabalyzat 3.1.1. pontjaban van
ismertetve. A Szolgaltatd szikség szerint bocsatja ki szerz6déses feltételeit és szabdlyzatait,
illetve azok ujabb valtozatait.
3.4.2. Rendkiviili informdciok kézzétételi gyakorisdga
A Szolgaltatd a rendkivili informacidkat kozzéteszi a jogszabalyi elGirdasoknak megfelelGen,

illetve ennek hianyaban akkor, amikor arra szikség van.
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3.4.3. Tanusitvdnyokkal kapcsolatos informdcidk kézzétételének gyakorisdga

A Szolgdltatd az egyes tanusitvanyok nyilvanos kdzzététele kapcsan a kdvetkez6 gyakorlatot
koveti:
= a végfelhaszndldi tanusitvanyokat a Nyilvanos tanusitvanytaraban az elGallitast
kovet6en tiz munkanapon belil teszi k6zzé, amennyiben a tanusitvanyt tulajdonlé
El6fizet6 és Aldiré ehhez el6zetesen irdsban hozzajarult.
= A visszavont, felfliggesztett tanusitvanyokat a Szolgdltatd a CRL-ben teszi kozzé a
visszavonast kovet6en, rendszeres gyakorisaggal, amikor erre sziikség van.

A lehetséges esetek a kovetkez6ek:
= |ejart a tanusitvany,
= jogos felfliggesztési kérelem esetén,
® atanusitvany visszavonasa esetén,
= felfliggesztés esetén.

3.5. Adattarak hozzaférési szabdlyzasa

A Szolgaltatd altal kozzétett kikotések és feltételek, rendkivili informacidk, tanusitvanyok és
allapot informacidk nyilvanos informacidok a web alapu fellleteken harmadik — kiilsé felek —
felé is elérhetbek, igy megtekintés céljabdl letolthetbek hitelesités sziiksége nélkil.

A tanusitvanyok adatainak nyilvanos kozzététele csak az El6fizetd és az Alaird elézetes irdsos
hozzajaruldsaval lehetséges.

A Szolgaltatd altal kozolt informacidkat kizardlag csak a Szolgdltatd egészitheti ki, tordlheti
vagy moédosithatja. A Szolgaltaté tobbféle védelmi mechanizmussal védi az informacidkat
jogosulatlan médositasok ellen.

4. Azonositas és hitelesités

4.1. Névtipusok

A tanusitvany “subject” (alany) mezé6je a kdvetkez6 névelemeket tartalmazza (a megadott
sorrendben):

= emailAddress (E)
Az “emailAddress” formatuma megfelel az IETF RFC 2822 szabvanynak. Ezt a névelemet a
“subjectAltName” kiterjesztés is tartalmazza.
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=  commonName (CN)
A “commonName” tipusa szabadszoveges mez6. Ez a névelem nem tartalmazhat alnevet,
kizarélag a személyazonositasra hasznalt okmanyban szereplé név alapjan kerilhet
kitoltésre.

= |ocalityName (L)
A “localityName” lista el6redefinialt nyilvanos adminisztrativ szabalyokon alapszik.

= organizationalUnitName 1 (OU1)
Az “organizationalUnitName 1” tipusa szabadsz6veges mez6.

= organizationalUnitName 2 (OU2)
Az “organizationalUnitName 2” tipusa szabadszoveges mezé.

= organizationName (O)
Az “organizationName” tipusa szabadszéveges mez6.

= countryName (C)
A “countryName” egy el6re definidlt érték (HU).

Az azonositok értelmezése érdekében az Erintett felek a Szolgéltatd nyilvanos
szabdlyzataiban leirtak alapjan kell eljarniuk. Ha az Erintett félnek barmely, a tanusitvanyban
foglaltak értelmezésével kapcsolatban segitségre van sziksége, akkor a Szolgaltatéval
kozvetlendl is felveheti a kapcsolatot. A Szolgdltatd az El6fizet6 vagy Aldiré adatairdl
tobblettdjékoztatdst, erre vonatkozd felhatalmazds hidnydban nem ad, csak a
tanusitvanyban feltiintetett adatok értelmezését segit6 informaciot szolgaltatja.

4.1.1. Madrkanevek, védjegyek elismerése, hitelesitése

A Szolgaltatd 4dltal kibocsatott tanusitvanyok mezGiben el6fordulhatnak markanevek,
védjegyek. Ezek jogos hasznalatat a Szolgdltatd lehetGségei szerint ellenGrizheti, de nem
vallal kdzvetité vagy dontnoki szerepet ilyen jellegl vitdk feloldasaban, illetve nem vallalja a
felel6sséget a név jogtalan haszndlata miatt. A Szolgaltaté ezért nem garantalja az El6fizet6
szamara a markaneve és/vagy védjegye feltiintetését a tanusitvanyban. Az El6fizet részérdl
egy védjegy vagy markanév megszerzése nem tekintendé olyan eseménynek, mely alapjan a
tanusitvany megujitasat kell kezdeményeznie.

4.1.2. Alnév haszndlata
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A tanusitvanyok Common Name (CN) mez&iben valds neveknek kell szerepelniiik, a jelen
Szabalyzathoz tartozd Hitelesitési rend kizarja az alnév hasznalatat.

4.1.3. Nevek egyedisége

A Szolgaltaté az 4dltala kibocsatott tanusitvanyok esetében a tanusitvanyok alanyait
egyértelmlen megkilonbozteti a tanusitvanyban rogzitett 6sszes személyes adataik (név,
lakéhely orszag, lakohely varos, e-mail cim, illetve a Szolgaltatd altal esetlegesen generalt
sorszam) segitségével.

4.2. Kezdeti azonositas

A tanusitvany igénylése kizardlag irasban torténik a Szolgaltatd altal biztositott online Grlap
kitoltésével. Az igényléseket a Szolgaltatd elbirdlja és ezt koveti a regisztracids folyamat. A
regisztracios folyamat részeként sziikséges lehet, hogy az igényl6 megjelenjen a Regisztracids
hatdsag el6tt, melynek helyét és idejét az igényl6 a Szolgaltaté ligyfélszolgalatdval telefonon,
vagy irdsban egyezteti. A személyes megjelenés torténhet az Szolgdltatd Ugyfélszolgdlati
irodajaban, vagy kilon egyeztetés és megallapodas alapjan, kiilsé helyszinen.

4.2.1. Igénylé személy személyazonossdgdnak hitelesitése
Személyi tanusitvany esetén az El6fizet6 és az Alairé maga az igényl6 természetes személy.

A tanusitvdnyban megnevezésre keril6 személy személyes megjelenését a fokozott
biztonsagu aldird tanusitvanyok illetve authentikaciés tanusitvanyok kiadasa esetén koveteli
meg a Szolgaltatd.

Az igényl6 személy személyazonossagardl a Szolgdltatd Regisztracidos hatdsdga egy
bemutatott érvényes, személyazonositasra alkalmas okmanya (kilféldi allampolgarok esetén
utlevél) és érvényes lakcimkartydja alapjan gy6z6dik meg. A bemutatott okmanyoknak
tartalmaznia kell az igényl8 személy:

"  nevét,

= 3llandd lakcimét,

= sziiletésének datumat és helyét,

= anyja nevét.

Ez alapjan a Szolgaltatd a kdvetkez6 okmanyokat fogadja el:
= személyiigazolvany,
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= jogositvany,
= (tlevél,
= |akcimkartya (az el6z6ekben felsorolt okmanyok koziil az egyikkel egylitt bemutatva).

Személyes megjelenés esetén a bemutatott okmany fényképe alapjan az igényl6 személynek
egyértelmien felismerhetének kell lennie, s a benne szerepld aldirasnak meg kell egyezni a
Szerz6désen az igényl6 személy altal tett aldirassal.

A bemutatott okmdanyoknak és dokumentumoknak, minden kétséget kizaréan eredetinek,
valédinak és érvényesnek kell lennilik. A Szolgaltaté az 0Osszes nem-mindGsitett
tanusitvanyfajta kiaddsa esetén az El6fizet6 adatait, valamint a bemutatott iratok és
okmanyok érvényességét és hitelességét EAT 12. § (2) bekezdése szerint kozhiteles
adatbazisban ellendrizheti.

Kalfoldi allampolgar esetén a Szolgdltatd addig nem dllitja ki részére a tanusitvanyt, amig a
kiilfoldon kiallitott okmanyt vagy a kilfoldi személy személyazonossagat megfelel6
biztonsaggal nem ellendrizte.

Az El6fizet6 aldirasaval igazolja, hogy az altala bemutatott okmanyok hitelesek, érvényesek
és a megadott adatok a valésagnak megfelel6ek.

A Szolgaltatd a tanusitvany kibocsatasat visszautasitja, amennyiben:

= az atadott adatok és dokumentumok hidnyosak,

= azigényl6 személy nem képes a személyazonossagat, hitelt érdemléen bizonyitani,

= 3 bemutatott okmanyok, dokumentumok nem érvényesek,

= az igényl6 személy személyazonossaga minden kétséget kizaréan nem allapithaté
meg, a kozhiteles adatbazisokkal végzett adategyeztetés sordn kétely meril fel a
fentiekkel kapcsolatban,

= azigényl6 személy megtagadja az adatszolgaltatast.

A fenti esetek el6forduldsakor a Szolgaltatd hianypotlasra szélithatja fel az igényl6 személyt.
Amennyiben a Szolgéltatd altal megadott hataridén belil, az igényl6 Személy a felhivasban
szerepl6 adatokat, okmanyokat és dokumentumokat nem pdtolja, illetve nem helyesbiti, a
Szolgaltatd ebben az esetben is visszautasithatja a tanusitvany kiallitasat és kibocsatasat.

4.2.1. Szervezet azonossdgdnak hitelesitése

Szervezeti tanusitvany esetén az El6fizet6 az igényl6 Szervezet, és a tanusitvanyokat a
Szervezet képviseletében eljard Aldird vagy Aldirdk részére allitja ki.
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A Szervezeti tanusitvany felhasznaldsi korét az igényl6 Szervezet hatarozza meg, de a
Szolgaltatdé csak a Szervezet muikodési korében alkalmazott tanusitvanyokra és a
Szolgaltatasi Szabalyzatban illetve a Szerz6désben meghatarozott alkalmazasi esetekre vallal
jogi és pénzligyi felel6sséget. Ezekben az esetekben a Szolgdltatd a tanusitvanyt kizardlag az
igényl6 Szervezet meghatalmazdsaval bocsatja ki, és annak hozzajarulasdval menedzseli
(felflggesztés, visszavonas).

A regisztracid soran az El6fizetének és Aldiroknak adatokat és bizonyitékokat kell nyujtaniuk
a kovetkez6krél:
= aszervezet teljes és rovid neve, székhelye,
= 3 szervezet hivatalos azonosité adatai,
= a szervezeten bellli szervezeti egység neve, ha kérik ennek feltlintetését a
tanusitvanyban,
= jgazolds arra vonatkozdan, hogy a szervezet valdban létez6 szervezet (cégbirdsagi
bejegyzését igazolé okirat),
= alehetséges Aldirdok adatai és a szervezetben betéltott szereplik,
= ha a szervezet nevében meghatalmazott jar el, igazolas arra vonatkozdan, hogy a
szervezet nevében a Szerz8dést alaird személy jogosult-e az aldiras megtételére,
= ha a szervezet nevében alairdsra jogosult személy jar el, a regisztraciéhoz csatolni kell
az aldirasra jogosult személy aldirdsi cimpéldanyat vagy mas azzal egyenértékl
hivatalos dokumentumot, mely a szervezet aldirdsra jogosult vezetSinek nevét és
aldirasat tartalmazza.
= amennyiben a szervezet kozigazgatasi szerv, a kozigazgatasi szervet képvisel§
természetes személynek a regisztraciéhoz rendelkeznie kell, az adott kozigazgatasi
szerv altal kidllitott és kozokiratba foglalt, a kozigazgatasi szerv nevét is tartalmazoé
meghatalmazast arra, hogy a Szervezet képviseletében a Szolgaltatonal el6forduld
Ugyekben eljarjon.
A Szolgdltaté az El6fizet6k valamint Aldirdk adatait, valamint a bemutatott iratok és
okmanyok érvényességét és hitelességét EAT 12. § (2) bekezdése szerint kozhiteles
adatbazisban ellendrizheti.

Az Alairék azonossaganak hitelesitési eljardsa megegyezik a személy azonossaganak
hitelesitése pontjaba leirtakkal. A Szervezet meghatalmazottjanak jelen kell lenni az Alairdk
regisztracidjanal és igazolnia kell az Alairék a Szervezethez f6z6d6 kapcsolatat.

A Szolgaltaté a tanusitvany kibocsatdsat visszautasitja, amennyiben:
= 3z atadott adatok és dokumentumok hianyosak,
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= a meghatalmazott illetve Aldird személyek az igényl6 Szervezethez tartozasa nem
egyértelmd, vagy nem bizonyitott,

= nem egyértelm( a Szervezet képviseletében eljaré személy felhatalmazdsa a
tanusitvany kibocsatdsahoz,

= a2 bemutatott iratok és okmanyok eredetiségével, valodisagaval vagy érvényességével
kapcsolatban kétség merdl fel,

= az igénylé Szervezet azonossdga minden kétséget kizaréan nem allapithaté meg, a
kozhiteles adatbazisokkal végzett adategyeztetés soran kétely meril fel a fentiekkel
kapcsolatban.

A fenti esetek el6forduldsakor a Szolgaltatd hianypétlasra szélithatja fel az igényld
Szervezetet vagy meghatalmazottjat. Amennyiben a Szolgdltatd altal megadott hataridén
beliil (ASzF), a Szervezet a felhivasban szerepl6 adatokat és dokumentumokat nem pétolja,
illetve nem helyesbiti, a Szolgdltatd ebben az esetben is visszautasithatja a tanusitvany
kidllitasat és kibocsatasat.

Az igényl6 Szervezet, mint El6fizet6 felelGsséget vallal a Szerz6désben megnevezett Aldirdi
altal tandusitvanyokkal végzett mdveletekért, vdllalja a tanusitvanyok kibocsatdsaval,
fenntartasaval kapcsolatos és minden egyéb jarulékos koltséget. Az igénylé Szervezet, mint
El6fizet6 és a hozza tartozd Aldirok a Szolgaltatd szabalyzataiban részletesen targyalt
kotelezettségeket, felel6sségeket és jogokat ismeri, és elfogadja azokat.

4.2.2. A magdnkulcs birtokba addsa

Az eljaras a kovetkez6 mddon torténhet:
= A tanusitvany a Szolgaltaté altal biztositott intelligens kartydn vagy USB tokenen kerdil
kibocsatasra,
= A Szolgaltatd nem biztosit a tanusitvanyhoz intelligens kartyat vagy USB tokent
(kizarélag meghatdrozott tanusitvany tipusok esetében elérhetd, pl.: webszerver-
tanusitvany).

4.3. Azonositas és hitelesités az Uj kulcs kérésnél

Tanusitvany kulcscseréjét a Szolgaltatd nem tdmogatja. Amennyiben kulcscsere viélna
sziikségessé, abban az esetben Uj tanusitvany-igénylést kell beadni, az ott meghatarozott
személyazonositdsi szabalyok szerint eljarva.

4.4. Azonositas és hitelesités tanusitvanymeguijitas esetén
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Tanusitvanymeguijitas akkor torténik, amikor az Eléfizetd illetve az Aldiré a mar meg lévé
tanusitvanya helyett ujat igényel. Ha a meglévé tanusitvanyt a Szolgaltato allitotta ki, és igy
az El6fizetd illetve Aldird atesett a Szolgaltatd kezdeti regisztracidés folyamatdn (jelen
Szabadlyzat ide vonatkozd pontja szerint), és semmilyen adat nem valtozott azéta, akkor az
El6fizet6nek illetve az Alaironak az Uj igénylés mellett, irdsban nyilatkoznia kell arrdl, hogy az
Uj tandsitvanyba keriil6 adatok helyesek, nem valtoztak. A nyilatkozatot az ElSfizetének
illetve az Alairénak, aldirdsaval kell igazolnia és el kell juttatnia a Szolgdltatéhoz. Ezt
megteheti elektronikusan (érvényes és hiteles elektronikus aldirassal, e-mail), személyesen,
illetve postan. Ha a Szolgaltatd jovahagyja az igénylést az El6fizet6 egy elGre egyeztetett
id6pontban egy egyszer(sitett azonositasi folyamatot kdvetSen atveheti az Uj tanusitvanyat.
Az egyszer( azonositasi folyamat a kezdeti regisztraciékor megadott azonositd okmany
alapjan az El6fizet6 személyének azonositasabdl all.

Ha adatvdltozas torténik, illetve a tanusitvany mar legaldbb 2 hénapja lejart (és ez alatt az
id6 alatt nem érkezett kérvény a megujitasra), az Uj tanusitvany kiaddsdhoz a kezdeti
regisztracios folyamat megismétlése sziikséges.

Szervezeti tanusitvany esetén az Szervezet képviseletében eljaré meghatalmazottnak Uj
meghatalmazast kell felmutatnia. Minden tanusitvanymegujitdas egy Uj tanusitvany
kibocsatasat jelenti, és Uj Szerz6déskotést igényel.

Szervezeti tanusitvany megujitasa esetén, ha a valtozdas az Alairok személyében torténik, ugy
az Uj Aldiréknak részt kell vennilik jelen Szabdlyzat ide vonatkozd pontjaban megfogalmazott
kezdeti regisztracios eljarason.

A Szolgaltaté minden egyes tanusitvanymegujitas esetén igényelheti a jelen Szabdlyzat 4.2
pontjaban megfogalmazott kezdeti azonositasi folyamatot és ismételt egyeztetést végez a

kozhiteles adatbazisokkal, és ha barmilyen problémat észlel az ide vonatkozé pontban
megfogalmazott eljarast kdveti.

4.5. Azonositas és hitelesités a visszavonasi és felfliggesztési kérelemhez

Felfuggesztési és/vagy visszavonasi kérelmekhez kapcsolédd azonositasi és hitelesitési
vonatkozasokat jelen Szabalyzat idevonatkozé pontja targyalja.

5. A tanusitvany életciklus miikodési kovetelményei
5.1. Atanusitvany kérelem létrehozdsa
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5.1.1. Azigénylés feltétele

A tanusitvanyigénylés és szerz8déskotés elengedhetetlen feltételei, hogy az igényl6nek
hozzaférése legyen az Internethez és rendelkezzen e-mail cimmel. A Szolgaltatd az esetek
tobbségében elektronikusan kommunikal a meglévé és leendé lgyfeleivel.

5.1.2. A tanudsitvdnyigénylés és feldolgozds folyamata

A tanusitvany igényléséhez szikséges a Szolgaltatd internetes oldalan levd
tanusitvanyigénylési (irlap pontos kitoltése és elkiildése a Szolgaltato részére.

A tanusitvanyigénylés eljards részletes folyamata a kovetkezd:

= Az Igényl6 fél tajékozddik a Szolgaltatd altal kibocsatasra keriil6 tanusitvanyfajtakrol
és az igénylés feltételeir6l, majd kivdlasztja a neki megfelel6t. A valasztashoz
igényelhet segitséget a Szolgdltatd ligyfélszolgdlati irodajatol telefonon, vagy irasban.

= Az Igényl6 a Szolgaltatd internetes oldalan taldlhatd elektronikus tanusitvanyigénylé
drlap kitoltésével kérelmezi a kivalasztott tanusitvany kibocsatdsat. Az igényl6lapon
megadott adatok fognak szerepelni a tanusitvanyban. Az igényl6lap kitoltése online
torténik, elkiildése a Szolgaltato részére a kitoltés és nyilatkozattétel utan torténik.

= Az Igénylé az igénylés elkiildése utan kap egy elektronikus levelet ahol meg kell
erGsitenie a kérelmét és ezzel egyiitt a Szolgaltato le tudja ellendrizni a megadott e-
mail cim valédisagat.

= Szervezeti tanusitvany igénylése esetén, az Aldirdk szamat el6re meg kell adni, és az
igénylésen Aldirék adatait pontosan fel kell tiintetni.

= Szervezeti tanusitvany igénylése esetén, ha a szerz6déskotéssel és az igényléssel
kapcsolatos muveletek elvégzését az Igényl6 (Szervezet) megbizott képviseld latja el,
akkor a személyes talalkozé alkalmaval - a Szolgaltatasi Szabdlyzat idevonatkozé
pontjaban megfogalmazottakon kiviil - a megbizott képvisel6nek magdval kell hoznia
a Szolgaltatd internetes oldalardl letolthet6 Meghatalmazdsi nyomtatvany -
elektronikusan kitoltott és cégszerlien alairt - kett6 darab példanyat. A Szolgaltatd
csak a megfelelGen kitoltott és alairt Meghatalmazasi nyomtatvanyt fogadja el.

= Az igénylési folyamat torténhet személyesen, a Szolgaltaté Ugyfélszolgdlati
irodajaban, vagy el6re egyeztetett id6pontban kiilsé helyszinen is. A Szolgaltatd
ebben az esetben is ellenérzi a megadott e-mail cimek helyességét.

Az Igényl6 - Szervezeti tanusitvany esetében az igényl6 Szervezet -, mint El6fizetd és az altala
megnevezett Alaird is, aki részére igényelve lett a tanusitvany - az igénylés elkiildésével
nyilatkozik a kovetkez&krél:
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= A Szolgdltatd Szolgaltatasaira vonatkozd szabalyzatait elolvasta, a benne foglaltakat
megismerte és elfogadja.
= BiintetGjogi felel6ssége tudatdban kijelenti, hogy a megadott adatai helyesek, és a
valésdgnak megfelelnek.
= Avdlasztott Szolgaltatasokkal kapcsolatos dijak megfizetését véllalja.
®» Tudomdsul veszi, hogy a Szolgaltatd, a szerz6déskotés keretében a megadott
személyes és szervezeti adatait a jogszabalyi kotelezettségeknek megfelelGen:
= kozhiteles adatbdzissal egyeztesse, és nyilvantartsa
= atanusitvany gondozdsa céljabdl nyilvantartsa,
= atanusitvanyt nyilvanossagra hozza,
= a hatésagoknak, kormadnyzati, illetve birdsagi illetékeseknek, mint harmadik
félnek kiadhatja.

A Szolgdltatd6 a hozza beérkezett tanusitvanyigényléseket nyilvantartdsba veszi és
feldolgozza. A feldolgozas részeként ellenérzi, hogy a valasztott tanusitvanyhoz minden adat
rendelkezésére all-e, illetve ellen6rzi azokat. Ha megfelel6nek taldlja, id6pontot egyeztet az
Igényl6vel. A személyes taldlkozd alkalmadval torténik meg a Szerz6dés Iétrejotte a
Szolgaltaté — vagy megbizott alkalmazottja - és az Igénylé - vagy megbizottja - egyulttes
aldirasaval. Az Igényl6 a tovabbiakban mar Eléfizetének mindgsil. A tanusitvany elkészitésére
a tanusitvanyigénylés soran, az igénylésben megadott, a Szerz6désben megerdsitett, a
tanusitvany fajtajatél figgben ellendrzott, illetve az igénylés soran érvényesnek elismert
adatok alapjan kerdl sor. A tanusitvanyigénylés feltételeinek teljesiilése esetén a Szolgdltaté
feldolgozza azt.

Ha a beérkez6 adatokat a Szolgdltaté hianyosnak, vagy valdtlannak talalja, felhivast kiildhet
az Igényl6nek hidnypdtlasra, pontositasra. Az Igénylé koteles a felhivasnak a felhivasban
meghatdrozott idén beliil eleget tenni, vagy késedelmét irasban indokolni. Amennyiben ezt
nem teszi meg, a Szolgaltatd semmisnek veheti az igénylést. A Szolgaltaté, megfelel6
indokldssal visszautasithatja az igénylést.

Egyes Szolgdltatdsokhoz szikséges az Igénylének a személyes megjelenése azonositas
céljabdl. Az eljaras részletei jelen Szabalyzat idevonatkozd pontjaban vannak rogzitve.

Ha a Szolgaltatd az igénylést visszautasitja, vagy ha a Szerz6dés megkotésének megtagadasa
torténik, illetve barmely mas ok miatt a felek kozott a Szerz6dés nem jon létre, az Igényld
személyes adatait a Szolgaltatd 5 napon belll megsemmisiti.

A Szolgaltatd a tanusitvanyigénylések feldolgozasat beérkezési sorrendben kezdi meg. A
feldolgozas ideje fligg az ElSfizetd altal igényelt Szolgaltatasoktol.
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Jelen folyamatoktdl kiilon irdsos megallapodas keretében el lehet térni.
Jelen folyamatokat a Szolgaltatd Regisztracids hatdsaga végzi.
5.1.3. A tanusitvdnyigénylés elfogaddsdnak feltételei

A Szolgaltatd csak akkor fogadja el a tanusitvanykérelmet, ha a kovetkezd feltételek
teljestilnek:

= Azigényl6 benyujtotta a kérelmét a Szolgdltatonak.

= A természetes személy (akinek nevében az igényl6 eljdr) azonos a kérelemben
szerepld alannyal,

= Szervezeti tanusitvany esetén a leend6 Aldiré hozzajarult a kibocsatashoz,
= A kérelemben szerepld adatok ellen6rizhet6k és pontosak.

5.2. Atanusitvanykérelem feldolgozasa
A tanusitvanykérelem feldolgozasi folyamata:

= Az Ugyfélszolgalat (RA) ellendrzi a regisztraciés informdacidkat. Ezutdn dont az
regisztracio elfogadasardl vagy visszautasitasardl.

= Elfogadds esetén az ligyfélszolgalat kitolti a kiadasi Grlapot elektronikus formaban.

A tanusitvanykérelem létrehozasanak folyamata:

= Az (igyfélszolgalat és az RA operatorok hagyhatjak jéva a tanusitvany kérelmeket.

= Az Ugyfélszolgalat (RA) terjeszti el§ a tanusitvanykérelmet, amelyhez sziikség van a
felhasznaldi adatokra.

= Az elfogaddsi folyamat egy web alapu interfészen keresztiil torténik (HTTPS
protokollon). Az interfész egy RA modulhoz kapcsolédik, ahol az operatornak a titkos
kulcsaval (token) kell alairni a kérelmet.

5.3. Atanusitvany kibocsatasa
A tanusitvany kibocsatas folyamata:

= A Regisztracids hatdsag, a tanusitvanyigénylés feldolgozasat kovetbéen, ha a személy-
és szervezetazonositds megtortént, egyezteti a Szerz6désben foglalt adatokat a
személy- és szervezetazonositds sordn ellen6rzott adatokkal. Ha nem torténik
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személyes megjelenés, a Regisztracidos hatdsag akkor is ellenérzi a megadott
adatokat. Ezutdn dont az regisztracio elfogaddsardl vagy visszautasitasarol.

= Elfogadds esetén az Regisztraciés hatdsag kitolti a kiadasi Urlapot elektronikus
formaban és megkuldi az adatokat a Hitelesit6 hatdsagnak.

= Az adatok kiegészitésre és megerd@sitésre (pl.: CRL-ek) keriilnek. Csak az érvényes
kérelmek kerllnek az adatbazisba.

= A regisztracios informaciok mentésre kerlilnek az RA regisztraciés adatbazisaba. A
tanusitvanyok statusz informacioi el vannak tdrolva az adatbazis tablaiban.

= A kulcspar szerver oldalon generalodik.

= A CA operdtor érvényesiti a tanusitvany kérelmeket a CA interfészét haszndlva.

= A CA operdtor manudlisan inditja el a tanusitvanyok kiadasat minden kérésre.

= Akibocsatott tanusitvanyok az adatbazisba mentédnek.

= A titkos kulcsot (PKCS#12 dllomanyokat és kapcsolédd jelszavakat) egy
kilonvalasztott CA haldzaton levé adatbazisba kell archivalni.

= Ezt kdvetGen a Hitelesit6 hatdsag kidllitja az igényelt tandsitvanyt, majd visszakildi a
Regisztracios hatdsagnak.

= A Regisztrdcios hatdsdg az eszkdzre helyezett Tanusitvanyt és kulcsot atadja az
El6fizet6nek illetve Aldirénak.

= A Szolgaltatd a kibocsatast kovetben kozzéteszi a tanusitvanyt a Nyilvanos
tanusitvanytaraban, ha az El6fizetd ehhez el6zetesen irasban hozzajarult.

5.4. A tanusitvany elfogadasa

A tanusitvanyok és a kulcsok adathordozékon vannak tarolva. A CA tanusitvanyok,
felfliggesztési és visszavonasi informacidk (nyilvanos adatok) elérhetéek még nyilvanos, web
alapu konyvtarakban.

A tanusitvany elfogadas az Aldird részérdl kétféleképpen torténhet:
=  online letoltéssel (online igazolas),
= személyes megjelenés alkalmadval biztonsagos alairas-létrehozé eszk6zon (BALE) valé
atvétel (személyes igazolas).

Az Alaird a tanusitvany hasznalatba vétele el6tt koteles igazolni a tanusitvany atvételét, és a
tanusitvany adatainak helyességét. Ha az Aldird rendellenességet taldl, a magankulcsot nem
hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavondsa érdekében.
Amennyiben rendellenességrél Szolgaltatd nem kap bejelentést a kiadastdl szamitott 1
munkanapon belil, a tanusitvany elfogadottnak tekintendd és az ebbél eredé minden kar és
kockazat az Aldirét terheli.
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Ha az igényelt tanusitvanyfajta megkoveteli a személyes megjelenést, akkor annak atadasa is
kizarélag személyesen torténhet meg BALE-n, a személyazonossdg igazoldsat kovetden.
Ekkor az Aldir6 megkapja az hasznalathoz sziikséges kodokat (PIN) egy lezart boritékban,
melyet atvételkor ellenériznie kell. Az El6fizetd és/vagy Aldird az atvételt kovetSen koteles
aldirni a Szerz6dés idevonatkozd mellékletét az Eszkdz és Tanusitvany atadas-atvételi
nyilatkozatot.

A Szolgaltatd a tanusitvany kibocsatasardl és elfogadasardl értesiti az Aldirdt és/vagy
El6fizet6t az dltala megadott e-mail cimen.

5.5. Kulcspar és tanusitvany hasznalat

Az el6re megadott tanusitvany-profilok tartalmaznak el6feltételeket a keyUsage és
extKeyUsage kiegészit6khoz. B6vebb informacidkat a Hitelesitési Rend ide vonatkozd pontja
tartalmaz.

5.5.1. Az Aldiréra és az Erintett félre vonatkozé dltaldnos szabdlyok, ajdnldsok

A kulcspar és a tanusitvany hasznalata soran a kovetkez8 pontokat kell betartani:

= Az aldiréd tanusitvanyokat kizarélag fokozott biztonsagu elektronikus alairas
|étrehozdsdra szabad hasznalni.

= Az Aldiré a tanusitvanyat kizardlag a tanusitvanyban szerepl§ kulcshasznalatnak
megfelel6en haszndlhatja. A haszndlat soran be kell tartani az 2.8. fejezetben leirt
korlatokat.

= Titkositasra és hitelesitésre csak az arra alkalmas tanusitvanyokat lehet felhasznalni.

= (Csak érvényes és fel nem fliggesztett tanusitvany hasznalhato fel.

= Az Aldir6é az aldirds-létrehozd adatot kizardlag az alairas létrehozasara hasznalhatja,
betartva a Szerz6désben jelzett esetleges egyéb korlatozasokat is.

= Az Aldirénak gondoskodnia kell arrél, hogy az aldiras-létrehozé adata ne
kompromittalédjon. Ha esetleg ez mégis megtorténik, akkor arrdl a lehetGségei
szerint azonnal tdjékoztassa a Szolgaltatoét és ne alkalmazza azt.

Annak érdekében, hogy az Erintett fél megalapozottan hagyatkozhasson a tanusitvannyal
hitelesitett kriptografiai kulcspar haszndlatdval m{kod6 alkalmazasra, ajanlott a kulcspar
megfelel6 haszndlatat és a hozza tartozd tanusitvanyt az adott helyzetben téle altaldban
elvarhaté gondossaggal ellendriznie. Az Erintett fél csak abban az esetben fogadjon el
nyilvanos kulcsokat, ha azokat a tanusitvanyban rogzitett modon alkalmaztak illetve csak
abban az esetben fogadja el a kulcsokhoz tartézd tanusitvanyokat, ha azok érvényesek és
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nincsenek felfliggesztett vagy visszavont dllapotban. Elektronikus aldiras ellen6rzése esetén,
ha az ellen6rzendd elektronikus alairas, a hozzd kapcsolédd tanusitvany vagy a
tanusitvanylanc barmely adata a midvelet érvénytelenségére utal, illetve ha az adott
alkalmazasban nem elfogadhato, akkor az elektronikus alairast és a tanusitvany elfogadasat
az Erintett félnek célszer( elutasitania.

Nem érvényes elektronikus alairas elfogaddsbdl ered6 minden kér és kockdzat az Erintett
felet terheli.

5.5.2. Elektronikus aldiras készitése

Az elektronikusan aldirt adat, Uzenet, levél vagy barmely dokumentum elGallitasanak
folyamataért elsGsorban az Aldiré a felelGs. Az Aldird birtokolja a magankulcsot, ismeri az
aldirandé adat, Uzenet, levél vagy barmely dokumentum tartalmat, dont az aldirdsi
szandékrdl és lizemelteti az aldirdst elvégzé technikai eszkozt. igy ha nem tartja be az

alkalmazasra vonatkozo el6irdsokat (jelen Szabdlyzat, Hitelesitési Rend, SzerzGdés, torvényi
és jogszabalyi el6irdsok) ugy az ebbdl szarmazé karért 6 felel.

5.5.3. Magdnkulcs birtokldsa

A magankulcsot az Aldiré birtokolja. Az elektronikus aldiras csak akkor biztonsagos, ha a
magankulcs az Aldirdn kivil mas szdmara nem hozzaférhetd. A kulcsot jelszéval kddoltan és
hardvervédelemmel kell ellatni. A kulcs elvesztésébdl, véletlen vagy szandékos
nyilvanossagra hozatalabdl ered6 karokért az Aldird felel6s. A kulcs kompromittdlodasat a
Szolgaltaténal be kell jelenteni.

5.5.4. Az elektronikus aldirds ellenérzése

Az elektronikus aldiras elfogaddsa el6tt ellenérizni kell azt, az alabbiak szerint:

= Atanudsitvany és az alairds Osszetartozik.

= Szervezeti tanusitvany esetén az Aldird jogosult-e a tanusitvany hasznalatara.

= A tanudsitvany érvényes volt (érvényességi id6 nem telt le, nincs felfliggesztve,
visszavonva) az alairas pillanataban, illetve id6bélyeg hianyaban az elfogadaskor.

= A tanudsitvdny alkalmazasa megfelel a tandsitvanyban rogzitett alkalmazasi
lehet6ségeknek.

= A kibocsato szervezet tanusitvanya illetve kulcsa érvényes.

5.6. Tanusitvany csere
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A tanusitvany cserét (Uj tanusitvany kibocsatasa régi kulccsal) Szolgdltaté nem tamogatja.
5.7. Tanusitvany megujitas

A tanusitvany megujitas azt a folyamatot jelenti, amikor egy mar a regisztraciés folyamaton
atesett El6fizet6nek és/vagy Aldironak a mar érvényes Szerz6dése keretében korabbi
tanusitvanya helyett masik tanusitvanyt kell kibocsatani. A tanusitvany megujitas illetve
csere minden esetben Uj tandsitvany kibocsatasat jelenti.

Tanusitvany megujitds a kovetkez6 esetekben lehet sziikséges meglévé érvényes tanusitvany
esetén:

= atanusitvany (és magankulcs) le fog jarni,

= a magankulcs kompromittalodott,

= aregisztracids folyamat alatt rogzitett adatokban valtozas tortént.

A tanusitvany megujitasara a kovetkez6 szabdlyok vonatkoznak:

= A tanusitvany megujitasat az El6fizet6 kezdeményezheti.

= A Szolgaltatd6 minden esetben megkovetelheti a személyes megjelenést és
azonositast.

= Abban az esetben, ha az Eléfizetd és/vagy Aldird korabbi tanusitvanya még érvényes,
de szlikség van a tanusitvany megujitasara, megfelel§ egyeztetések utan a korabbi
tanusitvanyt vissza kell vonni.

= Az adatvaltozads esetén a régi tanusitvanyt vissza kell vonni és Gjat kell kiallitani. Az
El6fizetGnek illetve az Aldirdnak a kezdeti regisztracidoval megegyez6 maédon igazolnia
kell magdat és a megvaltozott adatokat, a Szolgdltatd csak a kezdeti regisztraciéval
megegyezd ellenbrzési folyamatokat kévetéen allitja ki az Uj tanusitvanyt. Minden, a
Szolgaltatasokat érint6 adatvaltoztatast haladéktalanul be kell jelenteni a
Szolgaltaténak. Ennek elmulasztdsa esetén a Szolgdltaté nem vaéllal sem jogi,
pénzigyi, sem egyéb felelsséget és garanciat.

= Szolgdltaté az Uj tanusitvanyt csak Uj kulcshoz bocsajt ki.

= Az (j tanusitvany kibocsatdsa el6tt a Szolgaltatd ellendrzi, hogy a régi tanusitvany
létezett-e, valamint, hogy az Uj tanusitvanyba kerilé minden Uj vagy régi adat helyes
és érvényes, ismételt egyeztetést végez kdzhiteles adatbazissal.

5.8. Tanusitvany felfliggesztése és visszavonasa

A Szolgaltatd tanusitvany visszavonasi és felfliggesztési szolgaltatast nyujt. A tandsitvany
visszavonasa a tanusitvany-allapotat végérvényesen érvénytelenre allitja, a felfliggesztett
tanusitvany mindaddig, mig felfliggesztett &llapotban van, ugyanugy érvénytelenként
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kezelend6, mint a visszavont. Egy tanusitvany egy alkalommal legfeljebb 5 napig lehet
felflggesztett allapotban, ezen id6tartam utan allapotat Ujra érvényesre kell allitani, vagy
vissza kell vonni. A visszavont tanusitvanyokhoz tartozé magankulcs hasznalatat azonnal
meg kell szlintetni és felfliggesztett tanusitvanyokhoz tartozé magankulcs hasznalatat pedig
felflggeszteni. Ha a tanusitvany visszavonasra keril a hozzatartoz6 magankulcsot a
visszavonast kdvet6en azonnal meg kell semmisiteni, amennyiben ez lehetséges.

Amint a felflggesztési kérelem feldolgozdsra kerilt, a Szolgdltatd értesiti err6l az Aldirét
illetve az El6fizet6t, és legfeljebb 8 6ran belll kozzéteszi a felfliggesztett tanusitvanyt egy
soron kivul kibocsatott visszavonasi listaban.

A visszavont, visszavonandd és felfliggesztett, felfliggesztendd tanusitvany elfogadasabdl
eredd karokra a kovetkez6 felel6sségi szabalyok vonatkoznak:
= A visszavonasi/felfliggesztési kérelem Szolgdltatéhoz torténd megérkezéséig az
Alairo, illetve az El6fizet6 a felelGs a felmeril6 karokért.
= A visszavonasi és felfliggesztési kérelem, Szolgdltatdé altali befogadasat kovetéen
(megfelel6 azonositds utan), a nyilvdnossagra hozatalig a Szolgaltatd felelés a
felmeril6 karokeért,
= Amennyiben a Szolgdltatd mar kozzétette a tanusitvany érténytelen visszavonasi
allapotat, az Erintett Fél felel8s a felmeriil6 karokért.

5.8.1. Avisszavonds kériilményei

A tanusitvany visszavondsat a kovetkezd koriilmények tehetik sziikségessé:
= El6fizet6 kezdeményezése alapjan:
= 3z El6fizet6 visszavonasi kérelme,
= az Aldiré magankulcsanak kompromittalédasa,
= atandsitvanyban foglalt adatok megvaltozdasa, érvénytelensége,
= az aldiras-létrehozé eszkoz elvesztése, eltulajdonitasa, megrongdlddasa,
= az aldiras-létrehozé eszkdz, hozzaférési adatanak kompromittaldédasa.

= Szolgaltatd kezdeményezése alapjan:

= A SzerzG6dés és a Szolgaltatd egyéb szabalyzatai feltételeinek megszegése
Aldiro, illetve El6fizet6 altal,

= az Aldir6 és az El6fizet6 kotelezettségeinek be nem tartdsa (kulondsen
azonnali felmondas, fizetési késedelem esetén),

= 3 Szolgdltatd tudomdsara jutott tény a regisztracié soran megadott, illetve
tanusitvanyban szerepl6 adatok valdtlansagaral,

= atanusitvanyban szerepl6 Szolgaltatdi adatok érvénytelensége,

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
nem-mingsitett id6bélyegzés szolgaltatas Szolgaltatdsi Szabdlyzata



1124, Budapest, Stromfeld-A. Gt 9.

”@”ﬁ'@ﬂﬂ Irformatikai és Szolgaltate Kt sl

361 487/9901
gitoll.co.hu

sitell.co-hu

Oldal 38 / 77

= 3 Szolgaltatd valamely magankulcsanak kompromittalddasa,

= aSzerz6dés megsziinése,

= az Elektronikus aldirds hitelesités szolgaltatds vagy a Szolgaltaté megsz(inése,

= |lletve ha a tanusitvany alairdsdra hasznalt algoritmus mar nem biztonsagos,
illetve nem alkalmas tanusitvanyok aldirasara.

Egyéb visszavonashoz vezet6 korilmények:
= az Aldiré illetve az El6fizetd halala vagy megsziinése,
= az NMHH vagy mads hatdsag jogerds és végrehajthatd hatarozata,
= jogszabadly rendelkezik igy,
= kiilonleges esetek (pl.: szolgdltatdi névcsere).

Ezek alapjan visszavonast kezdeményezhet:
= E|6fizetd,
= Szolgdltato,
= NMHH vagy mas hatdsag jogerds és végrehajthatd hatdrozat ellenében.

5.8.2. Visszavonds kérelemre vonatkozo eljdrds

Végfelhasznaléi tanusitvany visszavonasat kezdeményezheti az El6fizet6, a Szolgaltatd, vagy
egy hatosdg. Az ElSfizetének és Szolgdltaténak kotelessége az 5.8.1 pontban feltlintetett
esetekben a visszavonas azonnali kezdeményezése, illetve végrehajtasa.

A tanusitvany visszavondsa - az El6fizet6é altal - torténhet személyesen, vagy irasban
(papiron, vagy elektronikusan érvényes és hiteles elektronikus aldirassal ellatva). A
Szolgaltatd a visszavonasi kérelmeket kizardlag nyitvatartasi id6ben fogadja.

A visszavonasi kérelmeket a Szolgdltatd folyamatosan fogadja és haladéktalanul megkezdi
azok feldolgozasat. A kérelmet kézhezvételtdl szamitva a Szolgaltaté egy munkanapon beliil,
soron kivil dolgozza fel. A feldolgozds részeként a Szolgaltatd Regisztracids szervezete
ellen6rzi a visszavonasi kérelemben szerepl6 adatokat, ellen6rzi a kérelmezd
személyazonossagat. Ha az adatok helytelenek, a kérelmezé kiléte vagy a visszavonasra valé
jogosultsag nem allapithaté meg, akkor a Szolgaltatd a tanusitvany visszavonast megtagadja.
Valdsagnak megfelel§ és hiteles kérelem esetén a Szolgdltatd tovabbi mérlegelés nélkiil
visszavonja a tanusitvanyt. Amint a visszavonasi kérelem feldolgozasra kertilt, a Szolgaltatd
értesiti errél az Aldirot illetve az El6fizet6t, és legfeljebb 8 dran bellil kbzzéteszi a visszavont
tanusitvanyt egy soron kivil kibocsatott visszavonasi listdban, és megvaltoztatja a
tanusitvany statuszat a tanusitvanytarban.
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A visszavonasi kérelemnek legaldbb a kovetkez6 adatokat kell tartalmaznia:

a visszavonast igénylé megnevezése, elérhetdsége (telefon, e-mail),

a visszavonast igényld kapcsolata a tanusitvany birtokosdaval, vagyis az Alairéval,
az Aldiré megnevezése, elérhetdsége (telefon, e-mail),

a tanusitvany sorszama vagy egyedi neve,

a tanusitvany tipusa és kibocsatasi datuma,

a visszavonas oka.

Szervezeti tanusitvany esetén az El6fizet6 részér6l a meghatalmazassal rendelkez6
képvisel6 (aki azonositva lett a Szerz6dés megkotésekor) kezdeményezheti a
visszavonast. A visszavonasi kérelem mellé a kovetkez6 dokumentumokat kell
csatolnia az El6fizet6 meghatalmazottjanak:

= aldiradsi cimpéldanyt,

= aSzervezet cégkivonatat,

= a meghatalmazassal rendelkez6 képvisel6 személyes adatait tartalmazé okirat,

= a meghatalmazassal rendelkez6 képvisel6 meghatalmazasat.

Amennyiben egy tanusitvany visszavonasra kerliilt, azt nem lehet Ujra hasznalatba venni. A

tanusitvany visszavonasaval a Szolgdltaté és az El6fizet6 kozott létrejott Szerz6dés

megszUnik.

5.8.3. A felfiiggesztés koriilményei

A tanusitvany érvényességének felfliggesztését a kovetkezd korilmények tehetik

sziikségessé:

7

Aldird és ElSfizets kezdeményezése alapjan:
= az Alaird illetve az El6fizets felfliggesztési kérelme.

Szolgaltatd kezdeményezése alapjan:

= megalapozottan feltételezhets, hogy a tanusitvanyban foglalt adatok nem
felelnek meg a valdsagnak,

= megalapozottan feltételezhet6, hogy az aldirds-létrehozé adat nem az alaird
kizdrélagos birtokaban van,

= fenndllé gyanu a regisztracié soran megadott, illetve tanusitvanyban szerepl6
adatok érvénytelenségérdl,

= fenndllé gyanu a Szolgéltatd valamely magdankulcsanak kompromittalddasa,

= az El6fizet6 nem teljesiti a Szerz6désben vallalt kotelességeit (Pl.: dij nem
fizetés).
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Egyéb felfliggesztéshez vezetd korilmények:
= az NMHH vagy mas hatdsag jogerds és végrehajthatd hatarozata,
= jogszabdly rendelkezik igy.

Ezek alapjan a felfliggesztést kezdeményezhet:
= El6fizetd,
= Alaird,
= Szolgaltato,
= NMHH vagy mas hatdsag jogerds és végrehajthatd hatarozat ellenében.

Szolgaltatd a visszavonasi kérelmeket ideiglenesen kielégitheti felfliggesztéssel s,
amennyiben a bejelentett kortilmények kivizsgaldsat sziikségesnek tartja.

A Szolgdltaté a tanusitvany kidllitdsanak dijat nem tériti vissza.
5.8.4. Felfiiggesztési kérelemre vonatkozo eljdrds

A tanusitvany a visszavonasi folyamat végéig felfliggesztett allapotban van, a visszaélések
ellen. Ezeket a tanusitvanyokat mar nem lehet visszaallitani.

A tanusitvany felfiiggesztése - az El6fizets és/vagy Aldird altal - torténhet személyesen,
irdsban (papiron vagy elektronikusan érvényes és hiteles elektronikus alairassal ellatva) vagy
telefonon. A Szolgdltatd az irasos felfliggesztési kérelmeket (személyesen, vagy levélben
érkezett) kizdrdlag nyitvatartdsi idében fogadja. Szolgdltatd az telefonos felfliggesztési
kérelmeket a hét minden napjan, a nap 24 drajaban, kizarélag az 1.1 pontban megadott
Visszavonasi lgyeleti szamon fogadja.

A felfliggesztési kérelmet a visszavonasi kérelemmel megegyez6§ moddon dolgozza fel
Szolgaltato.

A tanusitvany felfliggesztett &llapotban addig lehet, mig a visszavonashoz vezet6
kortlmények fennalldsanak gyanuja bizonyitast vagy cafolatot nem nyer, de legfeljebb 5
munkanapig. Kivételtét képez az aldl a Szolgaltato altali technikai felfliggesztés id6tartalma,
mely legfeljebb 30 naptdri nap. A felfliggesztett allapot kezdd id6pontja a felfliggesztési
kérelem elfogadasatol szamitandd. Ha ez id6 alatt a felfiiggesztéshez vezet6 kortilmények
gyanuja cafolatot nem nyer, Szolgaltatd a tanusitvanyt visszavonja. Ha ez id6 alatt a
felfliggesztéshez vezet6 koriilmények gyanuja cafolatot nyer, Szolgdltaté a tanusitvanyt
visszaadllitja. Amint a felfliggesztési kérelem feldolgozasra keriilt, a Szolgaltatd értesiti errdl
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az Aldirét illetve az El6fizet6t, és legfeljebb 8 dran bellil kozzéteszi a felfliggesztett
tanusitvanyt egy soron kivil kibocsatott visszavonasi listaban.

Felfliggesztett tanusitvannyal hitelesitett elektronikus aldirds érvénytelennek tekintendd.
Ervénytelen elektronikus aldirdsnak nincs joghatésa.

A felflggesztett allapotrél a Szolgdltatdé mindig értesiti az Aldirét illetve az El6fizet6t. A
tanusitvany felfliggesztés allapota megjelenik a visszavonasi listaban is.

A Szolgdltaté a tanusitvany kiallitdsanak dijat nem tériti vissza.
5.8.4.1. Felfiiggesztés telefonon

A Szolgdltatd a slirgds visszavondsi - felfliggesztési kérelmekre vald tekintettel
(kompromittalédas, eltulajdonitds, stb.) 7*24 6ras telefonos lgyeletet tart fenn, kizadrdlag a
Szolgdltaté adataindl megnevezett telefonszdmon. A telefonbeszélgetés napldzasra és
rogzitésre kerl.

Telefonos bejelentés esetén a Szolgaltatd csak felfliggeszti a tanusitvanyt, a visszavonashoz
az El6fizet6nek irasban (papiron vagy elektronikusan alairva) kell megerGsitenie visszavonasi
kérelmét. Az igy felfliggesztett tanusitvany akkor keril visszavondsra, amikor Aldiré illetve az
El6fizet6 irdsos kérelme a Regisztracidos hatdsaghoz beérkezett, vagy a felfliggesztéstdl
szamitott 5 munkanap letelt. Ha az El6fizet6 és/vagy Aldiré nem erGsiti meg a visszavonast,
illetve nem kéri a Tanudsitvany visszaallitasat, a Szolgdltaté az 5 munkanap leteltével
visszavonja a Tanusitvanyt és err@l értesiti az ElGfizet6t és/vagy Aldirdt. A Szolgaltatd a
Tanusitvany dijat nem tériti vissza.

A felfuggesztésrél a Szolgdltaté mindig kild tajékoztatast az ElSfizetének és/vagy Alairénak.
lgy a felfliggesztésbdl vagy visszavondsbdl eredd esetleges karokért a Szolgéltatd nem
vallalja a felel6sséget.

Telefonos bejelentés esetén azonositas céljabdl a felfliggesztést igényld El6fizetének és/vagy
Alairénak a kovetkez6 adatokat kell megadnia:

= akérelmezd nevét, jogi statuszat

= kezdeti regisztracidokor megadott felfliggesztési jelszot,

= ElGfizet6 és Alaird nevét,

= aTanusitvany azonositéjat,

= kezdeti regisztraciokor megadott igazolvany szamat,

= felfliggesztés okat.
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A Szolgdltatd minden esetben a kezdeti regisztraciokor megadott egyéb adatokra is
rakérdezhet.

Ha a Szolgdltaté nem tudja egyértelmlen azonositani a felfliggesztést kérelmezG6t vagy a
felflggeszteni kivant Tanusitvanyt, illetve a kérelmezé nem adja meg a fenti listdban
szerepl6, kotelez6 adatok valamelyikét, vagy nem a helyes jelszét adja meg, a Szolgaltatd
elutasitja a felfliggesztési kérelmet.

Ebben az esetben a Szolgaltaté nem fogadja be a felfliggesztési kérelmet, a felelGsség az
El6fizet6é és/vagy az Aldiréé.

Amint a Szolgaltatd a telefonbeszélgetés soran sikeresen megallapitotta a kérelmezd
felflggesztési jogosultsagat, befogadja a kérelmet és megkezdi annak feldolgozasat. Amint a
felflggesztési kérelem feldolgozasra keriilt, a Szolgaltatd értesiti errél az Alairét illetve az
El6fizetGt, és legfeljebb 8 éran bellil kozzéteszi a felfliggesztett tanusitvanyt egy soron kivil
kibocsatott visszavonasi listaban.

A felfliggesztés az Osszes, a kiadott kartyan és/vagy tokenen szerepl6 tanusitvanyra
vonatkozik.

5.8.5. A tanusitvdny visszadllitasa
A tandusitvany visszaallitasa a felfliggesztett tanusitvany Gjbodli érvényesitését jelenti.

Ha az Alairé illetve az El6fizet6 kérvényezte a felfliggesztést, a felfliggesztés id6tartalma alatt
kérvényezhet a visszaallitdst is, de a visszadllitds esetleges kovetkezményeiért 6 felel
(kompromittalddas, jogtalan hasznalat, stb.). A visszadllitas kérelem benyujtasa torténhet
személyesen, vagy elektronikus Uton (érvényes és hiteles elektronikus aldirdssal ellatva). A
visszaallitasi kérvény befogadasa csak a megfelel6 azonositast kovetben torténik meg.

A Szolgaltatd dijat szamol fel a Tanusitvany visszadllitasdért. A dij a Szolgdltatd internetes
oldaldn a mindenkori arlistajaban szerepel. Ha az El6fizetd a dijat a kikildott szamlan jelzett
idépontig nem fizeti meg, a Szolgéltatd az ASzF-ben foglaltak szerint jarhat el.

Ha ugyanarra a tanusitvanyra tobb féltél is érkezik felfliggesztési kérelem, akkor a
Szolgaltatd csak akkor allitja vissza a tanusitvanyt, ha mindegyik felfiggeszt6 fél kéri a
visszaallitast is.

5.9. Atanusitvany el6fizetés vége
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A Szolgaltaté dltal kibocsatott tanusitvanyok érvényességi idejének lejartaval megszlinik az
adott tanusitvany el6fizetésének ideje is. Tanusitvany megujitasakor a meglévé Szerz6dés
Szolgaltatd és El6fizet6 kozos akaratdval meghosszabbithatd, Szolgaltaté erre a célra
hasznalt Szerz6dés-mddositasi Grlapjanak kitdltésével.

Az el6fizetés lemondhatd a lejarati id6 el6tt az Alaird illetve az El6fizetd, vagy Szervezeti
tanusitvany esetében a megbizott képvisel6 dltal. Ebben az esetben a tanusitvany
visszavondasara vonatkozd szabalyok az iranyaddak, és a tanusitvany kiallitdsanak dijat a
Szolgaltatd nem tériti vissza. A visszavonassal egy id6ben a Szerzédés is megsz(inik.

A SzerzGdést és a tanusitvany el6fizetést indokolt esetben a Szolgdltaté is felmondhatja, és a
tanusitvanyt visszavonhatja. Ezeket az eseteket részletesen az ASzF tartalmazza.

Ha az tanusitvany érvényességének lejartakor az Aldird illetve az El6fizet6 a Szolgdltatéd
el6irasai szerint nem Ujitja meg a tanusitvanyt, a Szerz6dés automatikusan megsz(inik.

5.10. Fokozott biztonsagu id6bélyegzés szolgaltatas

A Szolgéltaté Fokozott biztonsaglu id6bélyegzés szolgaltatdst (tovabbiakban: id6bélyegzés
szolgaltatas) jelen szabdlyzat és a hozza kapcsoldédo Id6bélyegzési Rend alapjan nydjt. Jelen
pontban nem szabdlyozott kérdésekre a jelen szabdlyzatban a tanusitvany-szolgaltatasnal, az
ASzF-ben, és az Id6bélyegzési Rendben leirtakat értelemszer(ien kell alkalmazni.

Az id6bélyegzés szolgdltatast természetes személy vagy szervezet egyarant igényelhet. Az
igénylés torténhet e-mail-ben, levélben, vagy személyesen a Szolgdltatd Ugyfélszolgalati
irodajaban, illetve elGre egyeztetett kiils6 helyszinen is.

Az igénybevétel torténhet:
= aSzolgdltatéval torténé eseti megallapodas, vagy
= a3 Szolgdltatd altal nydjtott ajanlatok, csomagok elfogadott megrendelése keretében.

A szolgaltatas haszndlatdahoz szerz6déskotés sziikséges. A Szolgaltatd csak irdsos igényléseket
fogad el. A szerz6déskotés menete megegyezik a Szerz6dés megkotésének menetével.

Az Szolgdltatds igénybevétele authentikdcios tanusitvany alapjan torténik. Az authentikacids
tanusitvany kiallitdsahoz szikséges a személyes megjelenés és a kezdeti regisztracio. A
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kezdeti azonositds, a tanusitvanyigénylés és kibocsatds folyamatdnak leirdsa jelen Szabalyzat
4. és 5. pontjaban taldlhaté.

Az id6bélyegzés szolgdltatas igénybevétele soran az El6fizet6 egy dokumentum lenyomatat
adja meg, amelyre a Szolgaltatd alairt id6bélyeget ad vissza.

Az id6bélyegzés szolgaltatasrendelkezésre allasa 98%, mig az eseti szolgaltatds-kiesések nem
haladhatjak meg a 24 6rat.

A Szolgdltatd az Interneten keresztil nyujt id6bélyegzés szolgdltatast, publikus szervereinek
eléréséhez internetkapcsolat sziikséges.

A szolgaltatas a https://pki.digitoll.co.hu/tsa cimen érhetd el.

6. Létesitmény-, menedzsment- és miikodésellendrzés

A Szolgdltato rendelkezik bels6, nem publikus Informatikai Biztonsag Szabalyzattal (IBSz). Az
itt nem targyalt kérdésekben az IBSz-ben leirtak szerint jar el a Szolgaltaté.

6.1. Fizikai dvintézkedés

Szolgaltatd gondoskodik arrdl, hogy a kellS fizikai biztonsagi évintézkedéseket telephelyein
és bérelt helyiségein belll garantalja. A kialakitott infrastruktura biztonsdgos fizikai
kdornyezetben lizemel, mely biztositja a jogosulatlan fizikai és informatikai hozzaférések és
belépések megakaddlyozasat, valamint a folyamatos (zemmenetet, melyet a Szolgaltatd
meghatdrozott id6kozonként, el6re meghatarozott folyamatként ellendriz.

Szolgaltatd a fizikai rendszerellen6rzésrél jegyz6konyvet vezet.

6.1.1. Telephelyek, bérelt helyek elhelyezkedése

A Szolgaltatd védett szamitdgép teremben, négy egymastdl elkiilonitett, és fizikailag
egymastodl nagyobb tavolsagra elhelyezkedd helyen valdsitja meg a szolgaltatdsokat.

6.1.2. Fizikai hozzdférés

A Szolgaltatd altal igénybevett helyiségekben gondoskodik a megfeleld fizikai védelemrdl. Ez
telephely illetve bérelt helyiség fliggvényében allhat:
= riasztérendszerbdl,
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=  kamerarendszerbdl,
= 24 6ras 6rszolgalatbdl,
® napldzott, magneskartyas beléptet6 rendszerbdl.

A Szolgaltatas nyujtasahoz sziikséges eszk6zokhoz csak az arra jogosult és kijelolt biztonsagi
munkakort betolté személyek férnek hozza.

A kommunikacié biztonsagos, védett bérelt vonalon torténik.

6.1.3. Aramelldtds, légkondiciondlds
A Szolgaltato az altala igénybe vett helyiségekben gondoskodik a megfelel és folyamatos
aramelldtasrél (redunddns, sziinetmentes tdpegység) és hitésérdl (légkondicionald
berendezés).

6.1.4. Tlzvédelem
A Szolgaltato altal igénybevett helyiségekben a tlizmegel6zés és tlizvédelem biztositott.

6.1.5. Vizvédelem (bedzds, eldzas)

A Szolgdltatd altal igénybevett infrastruktira bedzas és eldrasztédas ellen védett. A
szervertermek kialakitasa biztositja az elarasztddas veszélyének minimalizalasat.

6.1.6. Adathordozdk taroldsa

Az adathordozék tarolasa a Szolgaltatd telephelyén biztonsagi, korlatozott hozzaférési
pancélszekrényben torténik.

A pancélszekrény tartalma meghatdrozott id6kozonként ellenbrzésre keriil az arra kijelolt
személy dltal.

6.1.7. Bizalmas mindsitésii adatok megsemmisitése, selejtkezelés

A selejtkezelési szempontbdl a Szolgaltaté megkilonboztet papir alapu és elektronikus alapu
bizalmas minGsitési adatokat, melyeket kilonb6z6 mddon semmisit meg, ha azok
feleslegessé valtak.

A papir alapu bizalmas mingsitési dokumentumok megsemmisitése apritdgéppel térténik.
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7 7.

A bizalmas mindGsités(i adatokat tartalmazé elektronikus adathordozdkat elGszor, az arra
kijelolt személy torli, majd szétszereli, véglil 6sszetori. Az adathordozdékat még tartalmuk

7 7.

torlése utdn sem haszndljak fel nem bizalmas mingsitésd adatok tarolasara.
Az egyéb magneses adathordozdékat demagnetizalds utan 0sszetorik.
6.1.8. Mentési példdnyok fizikai elkiilénitése
A bizalmas minGsitést kapott adatok, dokumentumok, adathordozék fizikailag elkilonitve
korlatozott hozzaférésld pancélszekrényben vannak &rizve. Ezen kivil minden adatot

biztonsagi mentésként a Szolgdltatd elektronikusan is archival elkilonitett rendszeren. Az
adatokhoz valdé hozzaférés korlatozott.

6.2. Folyamatellen6rzés
A m(kodési folyamatok Ellen6rzd listakban vannak rogzitve.

A rendszer informatikai mikodésének ellen6rzését, az arra kijelolt személy havi
rendszerességgel megteszi a lista vezetésével. A felel6s vezet6 minden hdénap elején
ellenérzi a listak vezetését.

A rendszer fizikai ellen6rzése havonta egyszer torténik EllenGrzési lista vezetésével, az
ellen6rzést az arra kijelolt személy végzi.

Ha a folyamat ellenérzése kozben az ellenérz6 személy hibat vagy rendellenességet talal,
napldzza és haladéktalanul jelenti a felel6s vezetének. A felel6s vezet§ elrendeli a hiba
javitdsat. A hibajavitast kovetSen Ujabb rendszerellenGrzésre keriil sor.

6.3. Személyzet ellen6rzése

Szolgaltatd kell6 szamu, szolgaltatasok nydjtasahoz sziikséges feladatok jellegének megfelel6
tudassal rendelkez6 személyzetet alkalmaz. Az alkalmazottak a feladatok szétvdlasztdsa és a
meghatalmazds szempontjai szerint meghatarozott munkakori leirdsokkal rendelkeznek. A
munkaleirasok meghatarozzak a munkakort és az ahhoz kapcsolatos feladatokat.

A munkakorokhoz kapcsolddo elvart azonositds és hitelesités a kovetkezbek:
= A szolgaltatast ellatdé személyek a regisztracioval és tanusitvany-kezeléssel
kapcsolatos alkalmazasok hasznalata el6tt megfelel6 azonositasi és hitelesitési
eljardson esnek at.
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= A bizalmas munkakoérben dolgozék csak chipkartyas azonositdssal végezhetik a
munkajukat, mely hataskorileg, és hozzaférési szint alapjan is szabalyozva van.

Az személyzet munkdjat a felel6s vezet6 ellen6rzi. A szerepkordk elosztdsat a Bizalmi
munkakorok dokumentum tartalmazza.

6.3.1. A bizalmi munkakérok

Altaldnos felelés vezetS: A szolgaltatds biztonsagdért &ltalanosan felel@s személy, aki
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tanusitvanyok el6allitasat, kibocsatasat, felfliggesztését és visszavondsat nem végzi.
Munkaviszonyban all a Szolgdltatoval.

Rendszergazda:
e Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat,
karbantartdsat végz6 személy. Munkaviszonyban all a Szolgaltatéval.

e Rendszerlizemeltet6: Az informatikai rendszer folyamatos lizemeltetését, mentését
és helyredllitasat végz6 személy. Munkaviszonyban all a Szolgaltatdval.

Biztonsagi tisztvisel6: a szolgaltatas biztonsagdért Aaltaldnosan felelG6s személy.
Munkaviszonyban all a Szolgaltatdval.

Regisztracios felel6s: a végtanusitvanyok elGallitasanak, kibocsatasanak, visszavondsanak és
felfliggesztésének jovahagydasaért felelés személy. Munkaviszonyban all a Szolgdltatéval.

Fliggetlen rendszervizsgald: a szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgald,
a szolgaltato altal a szabalyszerl mikodés érdekében megvaldsitott kontroll intézkedések
betartdsanak ellen6rzéséért, a meglévé eljarasok folyamatos vizsgdlatdaért és
monitorozasaért felelés személy. Megbizasos viszonyban all a Szolgéltatéval.

A Szolgdltaté biztositja, hogy a bizalmi munkakodrok koziil:
e a biztonsagi tisztvisel6 nem toltheti be a fliggetlen rendszervizsgald munkakort;

e az informatikai rendszerért altaldnosan felel6s vezet6é nem lathatja el a biztonsagi
tisztviseld, illetve a fliggetlen rendszervizsgald feladatait.

A kinevezett személyek munkakori leirdsa tartalmazza a feladatukat és titoktartasi
nyilatkozatot irnak ala.

6.4. Vizsgalati napldzas folyamatai
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A Szolgdltatd gondoskodik arrdl, hogy az altala vagy megbizottja altal elvégzett mlveletek,
illetve a Szolgaltatasokkal kapcsolatos rogzitett adatok megé6rzésre keriljenek, kiilondsen
jogi eljarasokhoz bizonyiték nyujtdsa érdekében.

A naplobejegyzések tobbek kozott a regisztracid, az aldiras-létrehozé és ellenérzé kulcs-par
generaldsa, az alairds-létrehozd eszkdz megszemélyesitése, a tanusitvany l|étrehozdsa,
kibocsatdsa és kezelése, valamint egyéb szolgdltatdi tevékenységek és az esetleges
hibaesemények soran késziilnek. A napldzott adatadllomanynak tartalmazzdk a napldzott
esemény bekovetkeztének datumat és pontos idejét, az esemény kovethetGségéhez,
rekonstrudldsahoz sziikséges adatokat, az esemény kivaltdsaban kozremiikodé felhaszndld
vagy mas személy nevét vagy azonositdjat.

A naplék vezetését a milveleteket végz6, azonositott személy végzi, az ellendrzési
feladatokat a felelGs vezet6 latja el.

A napldk hosszu tavu archivalasa havi rendszerességgel torténik. A napldk nyomtatott
formaban, valamint elektronikus biztonsagi mentésként is archivdlasra kerilnek. A napldk a
vellik kapcsolatba hozhatd tanusitvanyok érvényességi idejének lejartatdl szamitott tiz évig,
vagy a velik kapcsolatban felmerilt és a Szolgdltatéd felé bejelentett jogvita jogerds
lezarasaig megdbrzésre keriilnek. Az elektronikus adatok tarolasa, jelszéval védett mappaba
torténik. A papir alapu adatokat, Ellen6rzé listakat, és ezek meglétét igazold
dokumentumokat a felelGs vezetd lezarasként aldirdsaval latja el és elzarva tarolja.

6.5. Feljegyzések archivalasa

A szolgdltatas nyujtasa kdzben létrejott papir alapu dokumentumokat, papir és elektronikus
adat formdajaban (mint biztonsagi mentés) is tdrolja a Szolgaltatd. A Szolgaltatd a napld
adatokat fokozott biztonsagu fizikai kornyezetben menti el, a mentett allomanyokat
idébélyeggel ellatott elektronikus alairdssal hitelesiti, és védett kornyezetben tarolja. A
naplék olvasdsa hozzaférési jogosultsag szerint korlatozott. A papir alapu adatokat a felel8s
vezet6 lezarasként aldirasaval latja el és elzarva tarolja. Az intézményi biztonsagi
dokumentumai szintén ezen eljaras keretében kerlilnek mentésre.

Az informatikai rendszerben keletkez6 napld allomanyokrdl (log), adatbazisokrdl napi
egyszeri mentés késziil. A lementett fajlokat a szolgaltatd kilon fizikai eszk6zon, jelszoval
elldtva tarolja. A szerverekrél a mentés hetente torténik.
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A tanusitvany visszavonasi kérelmek pontos naplézasra keriilnek. Ha a kérelem telefonon
érkezik, a telefont kezel6 személyzet rogziti a hivas id6pontjat, a hivé félt, a hivas indokat,
flggetlendl attdél, hogy a hivo félt sikeresen azonositotta e vagy sem.

6.6. Informatikai biztonsag
6.6.1. Jelszokezelés

A Szolgaltaté munkatarsai és megbizottjai meghatarozott azonositdsi eljarast kovetéen sajat
azonositd tokent kapnak, a rendszerhez valé hozzaféréshez — jogosultsag fliggvényében -
megfelel6en generdlt jelszot kapnak. A jelszavak taroldasa fizikailag biztonsagos
kornyezetben, ellen6rzotten torténik.

6.6.2. Virusirtds

A Szolgdltaté a szolgaltatasban hasznalt szamitégépei virus és kémprogram elleni
védelemmel rendelkeznek. Ezek frissitése a ,Biztonsagi protokollok” pontban foglaltak
szerint torténik.

6.6.3. Tizfal

A Szolgaltatd a szolgaltatas nyujtasahoz dedikdlt tlzfallal rendelkezik, melyen tobb
biztonsagi zéna is kialakitasra kertlt. A tzfalszabalyok kialakitdsa szerint kiilon zéndba
tartoznak a publikus elérésl szerverek, a nem publikus elérés(i szerverek, az egyéb,
biztonsagi funkcidkat megvaldsitd hardverelemek, és a munkaallomasok. A zéndk kozotti
atjaras haldzati port, MAC cim és IP cim alapjan szlrve van.

6.6.4. Biztonsdgi protokollok
6.6.4.1. Publikus elérés
A szolgdltatast nyujtasat biztositd rendszer a Szolgaltaté egyéb informatikai
infrastrukturdjatél elszigetelve miikodik. A szolgaltatdé rendszer kiviilr6l, az internet

felhasznaldsaval nem elérheté (kivéve a publikus szervereket).

6.6.4.2. Rendszerfrissitések
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A sziikséges operdcidés rendszer és virusadatbazis frissitéseket a megfelel§ technikai
személyzet minden hdénap els6 napjan végzi el a munkaallomasokon. A szervereken
el6zetesen kitlizott tervezett rendszerkarbantartas keretében torténik a telepités.

6.6.4.3. Adathordozok haszndlata

A szolgaltatas nyujtdsdhoz hasznalt munkadllomdsokon hazirendben (policy) tiltott az USB
adattarolé eszkozok haszndlata, az adatszivargds megakaddlyozasa érdekében. Ugyancsak
tiltott az optikai lemezek irdsa.

Az adathordozdk hasznalata szabdly aldl kivételt képeznek a rendszer felligyeletét ellatd
személyek.

6.7. Helyreallitas betorés vagy katasztrofa utan

Katasztréfa illetve betorés, rongalds kovetkeztében alkalmazandd eljdrasokat a
,Helyredllitasi terv rendkivili Gzemhelyzetek esetén” cim({ dokumentum tartalmazza.

Rendkivili Gzemeltetési helyzet bekovetkezése esetén Szolgaltatd haladéktalanul értesiti a
vele szerz6déses viszonyban |év§ lgyfeleit, valamint erre vonatkozé tajékoztatast tesz kozzé
internetes oldalan. Szolgaltatd értesiti az NMHH-t is a rendkivili zemeltetési helyzet
bekovetkezésérdsl, annak varhatd hatasairdl és idGtartamardl, a rendkiviili Gzemeltetési
helyzet elhdritdsa érdekében tett és tervezett intézkedésekrdl, az elharitdas kozben
esetlegesen felmerilt tovabbi kovetkezményekrél, valamint a rendkivili tGzemeltetési
helyzet megszlinésérél is. A Szolgaltatd hivatkozott dokumentumaban részletesen
szabdlyozza a kiilonb6z6 sériilések és katasztrofahelyzetek esetén kévetendé eljarasokat.

//////

6.7.1. Sériilt szamitdsi eréforrdsok, szoftverek és/vagy adatok

Szolgaltatd megnovelt biztonsagu eszkozokkel rendelkezik, a hardver és/vagy szoftver
meghibasodasok, illetve az adatvesztés elkeriilése érdekében. A Szolgaltatasok
infrastrukturdjanak helyredllithatdsagat Szolgaltatd szerz6dései és sajat tartalék eszkozei
biztositjak. Szolgdltatd rendszeres biztonsagi mentései és napldzasi rendszere segitségével
teszi lehet6vé az adatok visszadllithatdsagat valamely adattarold eszk6z meghibasodasanak
esetére. Szolgaltatd ily mddon képes a megel6z6en elkészitett biztonsagi mentései kozil a
megfelel6 mikod6képes allapotot visszaallitani. Az esetleges hibakrél, és a visszadllitott

allapotokrol Szolgaltato jegyzkonyvet készit.
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6.7.2. Szolgdltatdi egység kulcsanak kompromittdloddsa

Szolgaltatd hivatkozott dokumentumaban rendelkezik a szolgaltatéi egység magankulcsanak
kompromittaléddsa esetén kovetendd eljarasokrél. A Szolgdltatd sajat magankulcsainak
kompromittalédasa esetén:

e Besziinteti a kompromittalédott kulcs haszndlatat. Visszavonja a kompromittalédott
kulcshoz tartozé tanusitvanyt.

e Azonnali hatdllyal értesiti a Végfelhaszndldkat jelen Szabdlyzat 3.1.2. pontja szerint.
Az értesitésben jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott
tanusitvanyok és visszavonasi dllapot informaciok mar nem érvényesek.

o Sziikség esetén Uj tanusitvannyal (és hozza tartozd kulccsal) atja el az El6fizetGket és
Alairdkat, a szolgdltatoi egységet.

e Kivizsgdlja a kompromittdlddas korilményeit és megteszi a sziikséges |épéseket a
kompromittalédas megismétlédése ellen.

6.7.3. Helyredllitds természeti, vagy egyéb katasztrofdt kévetden

Szolgaltatd a Szolgaltatasokkal kapcsolatos tevékenységeit négy, egymastdl fizikailag is
nagyobb tavolsagra elhelyezked6 helyszinen végzi. Szolgaltatd kialakitott strukturdjara
jellemzéd, hogy:
e rendelkezik els6dleges, és mdasodlagos helyszinnel is,
o elkilonitett biztonsagi zonaval rendelkezik a kiemelt biztonsagl eszkdzék szamara
(pl.: HSM),
e (igyfélszolgalati irodaja az els6dleges és mdasodlagos helyszintdl elkiilonils, figgetlen
egységet képez.

Természeti vagy mas katasztrofat kovet6en, illetve Szolgdltatd rendszereinek olyan szint(
meghibdsoddsakor, amely az elsddleges rendszeren nem, vagy csak hosszabb kieséssel
javithatd, Szolgaltatd6 a masodlagos helyszinen is képes szolgdltatasai egy részének
beinditasara. llyen esetekben Szolgaltatd az alabbi Szolgaltatdsok legfeljebb 24 6ran beliili
elinditasat vallalja:

e atanusitvanytar kozzététele,

o g felfliggesztés- és visszavonds-kezelés,

e Qavisszavonasi allapot kozzététele.

6.8. CA vagy RA leallitas

A Szolgaltatd a jogszabdlyokban elGirtaknak megfelel6en gondoskodik a szolgaltatasainak
megsziintetésébdl szarmazé, az Aldirdkat, El6fizetSket és az Erintett feleket érintd
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potencidlis zavar minimalizaldsardl, tovabba a jogi eljarasokhoz szikséges tanusitvany
nyilvantartdsok fenntartasarél.

A szolgdltatas megszlinése esetén a Szolgdltaté a 2003. évi XXXV. elektronikus aldirds
torvény 16. §-a szerint jar el, melyek 6sszefoglalva a kovetkez6ek:

A Szolgaltatd a szolgdltatasainak befejezése el6tt 60 nappal tajékoztatja a Hatdésagot (NMHH)
az altala kibocsatott érvényes vissza nem vont tanusitvanyokban megjelolt Aldird
személyeket, és az El6fizet6ket. Az értesitésben megjeldli azt a szolgaltatédt, aki az adatok és
nyilvantartdsok kezelését a tevékenység befejezését kdvetben atveszi. Ha ezt nem teszi meg,
a Hatdsag jeloli ki a szervezetet.

A Szolgaltato a bejelentését kovet6en nem bocsat ki Uj tanusitvanyokat.

A Szolgdltatd a tevékenységének befejezésre megjel6lt id6pontot megel6z6 20 nappal
visszavonja az altala kibocsatott és érvényes tanusitvanyokat.

A Szolgdltaté a tevékenységének befejezésre megjelolt id6pontig eleget tesz a
nyilvdnossagra hozatali kotelességeinek.

A Szolgaltatd megjeldl - egy vele azonos besoroldsu - szolgaltatot mely atveszi a tanusitvany
visszavonasi listdkat, a visszavonasi allapot nyilvantartdsokat (felfliggesztés és visszavonads
informacidkat), a visszavont tanusitvanyokkal kapcsolatos minden adatot (napléfdjlokat,
meg6rzési id6ket), tovabba a visszavont tanusitvanyokhoz kapcsolédo személyes adatokat, a
nyilvanos szabalyozdsi dokumentumokat, valamint az aldiras ellenérz6 adatokat. Ezt egy
keretszerz6dés kereteiben teszi meg.

Ha a Szolgdltatd ellen felszamolasi vagy végelszdmolasi eljaras indult, haladéktalanul
tdjékoztatja a Hatdsagot e tényrél, megnevezve az eljarast lefolytato szervezetet.

A Szolgdltaté megsz(inését kdvet6en megsemmisiti, illetve visszavonja magankulcsait.

A Szolgaltatdé megsz(inése vagy a szolgaltatdsi tevékenység abbahagyasa esetén a Hatdsag
torli a hitelesités-szolgaltatét a nyilvantartasbdl.

7. Miuiszaki biztonsagi ellendrzés

7.1. Kulcspar-generalas és telepités

A CA-knak szamos kérést kell kezelnitik:
= végfelhaszndldi tanusitvany kiallitas PKCS#10 kérések feltoltése alapjan
= végfelhasznaldi tanusitvany kiallitas szerveroldalon generalt kulcsparok alapjan

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
nem-mingsitett id6bélyegzés szolgaltatas Szolgaltatdsi Szabdlyzata

361487 9900
361 487,9901
digitoll.co.hu

v.digitell.co:hu



1124, Budapest, Stromfeld-A. Gt 9.

”@”ﬁ'@”” \Rformalikai es Szolgaltato Kit.

361487 9900

361 437/9901

@digitoll.co.hu

Oldal 53 / 77

A CA kulcsa a biztonsdagos HSM eszk6zon beliil kerilt 1étrehozasra, a kulcs aktivalasahoz
egyidejlileg egy darab eszkdz (chipkartya) és jelsz6 megadasa sziikséges. Osszesen négy

”

darab chipkartya kerilt |étrehozdsra, azaz az ,n-b6l m” jelen esetben ,4-b6l 1”7 a

hitelesitésnél.

A Szolgaltato altal hasznalt kulcspdrok az aldbbiak:
= aSzolgdltato gyokér hitelesitd egységének kulcsa 4096 bites,
= aSzolgdltato fokozott id6bélyegzd egységének kulcsa 2048 bites,
= a3 Szolgdltatd operdtori kulcsai 2048 bitesek,
= SSL protokollhoz haszndlt kulcsok 2048 bitesek,
= avégfelhaszndldi tanusitvanyokban lévé kulcsok legalabb 2048 bitesek.

Az aldiré tanusitvanyok aldiré kulcsai koziil, melyek biztonsagos eszk6zén generalddnak, és
sosem hagyjak el a biztonsdgos kornyezetet, csak a publikus részt szabad lekérni a PKCS#10
lekérések létrehozdsahoz. Az eredmény egy base64 kédoldsu tanusitvany, amely a szerverrdl
PEM vagy DER formatumban tolthet6 le. A kulcsok a tanusitvanyokkal egytitt a Szolgdltatd
altal kerilnek feltoltésre az adathordozéra (chipkdrtya), ez aldl az SSL szerver tanusitvanyok
képeznek kivételt, ahol PKCS#12 adatként kerililnek atadasra, kiilon csatornan eljuttatott
jelszd segitségével.

A titkosité tanusitvanyok titkositd kulcsai a CA szerveren generalédnak, és base64 kdédolasu
tanusitvanyként, és kilonallé kulcsfajlként tarolhatdk. Az eredményt a szerverrél PKCS#12
fajlként lehet letolteni.

7.2. Magdankulcs megsemmisitése

A hitelesit6 szervezet HSM eszkdzében tarolt magankulcsok megsemmisitése a Szolgaltatd
két munkatdrsanak (a rendszergazda és a biztonsagi tisztvisel§) egylittes jelenlétében
lehetséges.

A végfelhasznaléi tanusitvanyokban hasznalt magankulcsok megsemmisitése az Aldird
felel6ssége. A Szolgdltaté vdllalja lgyfélszolgalati iroddjaban az intelligens kartyan, vagy
tokenen lévé magankulcsok lGgyfél el6tt torténé megsemmisitését.

7.3. Alkalmazott eszk6zok

A Szolgdltatd a szolgdltatas nyujtasahoz (kulcskezelés, tarolas, elGallitas) nCipher nShield
Connect 500 (nShield F3 500e nC4033E-500N) tipusui HSM eszkdzt hasznal.
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A végfelhaszndldi eszkozok kulcspar és tanusitvany tdroldsara alkalmas aldirds-létrehozé
eszkozok, melyek megfelel6 mingsitéssel rendelkeznek.

7.4. Privat kulcsok védelme és a kriptografiai modul technikai ellenérzése

A privat kulcsok egy biztonsagos hardveres kornyezetben (aldiré kulcsok), és szerver
adatbazisokban (titkositd kulcsok) taroléddnak.

A kulcsokat tarolé adathordozdknak és kriptografiai moduloknak fliggetlen biztonsagi
ellen6rok altal készitett igazoldsok kozil legaldbb egy érvényes tanusitdssal rendelkeznie
kell.
Szolgaltaté HSM modulja

= FIPS 140-2 level 3

tanusitassal rendelkezik.

A Szolgaltato altal az Alairdk részére kiadott végfelhaszndloi eszk6zoknek
= Common Criteria EAL4, vagy magasabb tanusitassal kell rendelkeznitik.

Amennyiben az Aldird sajat, mar meglévé végfelhasznaldi eszkozét kivanja hasznalni,
ugyanezeket a tanusitasokat kell tudnia igazolni az eszkozzel kapcsolatban.

7.5. A kulcspar-kezelés egyéb szempontjai

A publikus kulcsok és a tanusitvanyok is archivalva tarolddnak. Ez a rendszeres biztonsagi
mentési folyamat része.

7.6. Aktivacios adatok

Az adathordozdékon tarolt, Ujonnan kiadott tanusitvanyokat és kulcsokat jelszé védi. Az
adathordozok jelszavat a felhasznalé barmikor megvaltoztathatja.

7.7. Halozat és szamitdgép-biztonsagi ellenbrzés
Jelen dokumentum ide vonatkozd pontja, illetve belsé biztonsagi policy szerint torténik.
7.8. ldGbélyegzés
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A tanusitvanyok és a visszavonasi informacié (CRL) id6- és datuminformacidkat tartalmaznak.
igy az id6 és a datum ald van irva.

8. Tandusitvany-, és CRL-profilok

8.1. Tandusitvanyprofil

A tanusitvanyok profilja az IETF RFC 5280, illetve ETSI TS 102 280 szabvanyban leirt X509v3-
nak felel meg.

mezd/kiterjesztés tartalom

version kotelez6; tanusitvany valtozata (v3)

serialNumber kotelezd; tanusitvany sorszama
kotelezd; tanusitvany alairasa

signature (a hatdlyos torvényi és jogszabalyi elGirasoknak, illetve a nemzetkozi
ajanlasoknak megfelel6en)

issuer (Id. tablazatok)

validity (Id. tablazatok)

subject (Id. tablazatok)

subjectPublicKeylInfo | (Id. tablazatok)

extensions (Id. tablazatok)

Az alapesettdl valé eltéréseket az aldbbi tablazatok hatarozzak meg.

8.1.1. Természetes személyek tanusitvany profiljai

1) Maganszemély fokozott biztonsdgu tanusitvdnya titkositdsra, hitelesitésre
SSCD/HwWSCDev/SwSCDev hasznalataval

mez6/kiterjesztés tartalom
commonName kotelez6; tanusitvany tulajdonosanak neve

. kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress ) .
subjectAltName névelemmel)

countryName kotelez6; tanusitvany tulajdonosdhoz kapcsolédd orszag neve

localityName opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

. kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName

emailAddress névelemmel)
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subjectPublicKeyInfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaloéi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yosag keyEncipherment, keyAgreement, dataEncipherment)
tanusitvany kibdévitett kulcshaszndlata (clientAuth, emailProtection,
extKeyUsage .
Microsoft Smartcard Logon)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavonasi adatok elérhetsége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédé Hitelesitési rend elérhetésége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

2) Maganszemély fokozott biztonsagl tanusitvanya

letagadhatatlan elektronikus

aldirasra SSCD/HwSCDev/SwSCDev haszndlataval

mez6/kiterjesztés

tartalom

commonName

kotelezd; tanusitvany tulajdonosanak neve

emailAddress

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany tulajdonosdhoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé teleptilés neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

keyUsage

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,
nonRepudiation)

validity

kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhet&sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

3) Szervezeti

személy fokozott biztonsagu tanusitvanya titkositdsra hitelesitésre

SSCD/HwWSCDev/SwSCDev hasznalataval

mez6/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany tulajdonosanak neve

emailAddress

kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
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subjectAltName névelemmel)

countryName

kotelezd; tanusitvany tulajdonosahoz kapcsolddo orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

organizationName

tanusitvany tulajdonosahoz kapcsolédé szervezet neve

organizationalUnitName
#1

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

organizationalUnitName
#2

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaldi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage . .
keyEncipherment, keyAgreement, dataEncipherment)
tanusitvany kibévitett kulcshaszndlata (clientAuth,

extKeyUsage . . .
emailProtection, Microsoft Smartcard Logon)

validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddod visszavonasi adatok elérhetfsége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

4) Szervezeti személy fokozott biztonsagu tanusitvanya letagadhatatlan elektronikus
alairasra SSCD/HwSCDev/SwSCDev hasznalataval

mezd/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany tulajdonosanak neve

emailAddress

kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolodé telepiilés neve

organizationName

tanusitvany tulajdonosahoz kapcsolédé szervezet neve

organizationalUnitName
#1

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

organizationalUnitName
#2

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)
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basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaloi)

kotelezd; tanusitvany kulcshasznalata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolédé visszavonasi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddd Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

8.1.2. Szervezetek tanusitvdny profiljai

1) Szervezet

fokozott

biztonsdgu  tanusitvanya  titkositasra,  hitelesitésre

SSCD/HwSCDev/SwSCDev hasznalataval

mez6/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany tulajdonosdnak neve

emailAddress

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany tulajdonosdhoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsoldodé telepiilés neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage . .

keyEncipherment, keyAgreement, dataEncipherment)

tanusitvany kibGvitett kulcshaszndlata (clientAuth, emailProtection,
extKeyUsage .

Microsoft Smartcard Logon)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolédo visszavonasi adatok elérhet&sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

8.1.3. Szolgdltatdk tandsitvany profiljai

1) CA tanusitvanya SSCD/HwWSCDev hasznalataval

mez6/kiterjesztés

tartalom
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commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelezd; tanusitvany tulajdonosahoz kapcsolddo orszag neve
localityName opciondlis; tanusitvany tulajdonosahoz kapcsolddd teleplilés neve

subjectPublicKeyInfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (4096 bit)

basicConstraints

kotelezd; tanusitvany tipusa (CA)

keyUsage kotelezd; tanusitvany kulcshasznalata (cRLSign, keyCertSign)
validity kotelezd; tanusitvany érvényessége (5479 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Hitelesitési rend elérhetésége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

2) TSA fokozott biztonsagu végtanusitvanya SSCD/HwSCDev hasznélataval

mez6/kiterjesztés

tartalom

commonName kotelezd; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve
localityName opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

subjectPublicKeylnfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhaszndléi)

keyUsage kotelez6; tanusitvany kulcshaszndlata (nonRepudiation)
extKeyUsage tanusitvany kib8vitett kulcshaszndlata (timeStamping)
validity kotelezd; tanusitvany érvényessége (730 nap)

cRLDistributionPoints

http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhet8sége

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

3) SSL szerver fokozott biztonsagu tanusitvanya SwSCDev hasznélataval

mez6/kiterjesztés

tartalom

commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

subjectAltName

emailAddress névelemmel)

kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az

subjectPublicKeylnfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaloi)

keyUsage

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,
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keyEncipherment, keyAgreement, dataEncipherment)

extKeyUsage tanusitvany kibévitett kulcshaszndlata (serverAuth)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddd visszavonasi  adatok
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

elérhet8sége

certificatePolicies

tanusitvanyhoz  kapcsolddd  Hitelesitési  rend  elérhetdsége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 16 2.pdf

8.2. CRL-profil

A CRL visszavonasi adatok profilja az IETF RFC 5280 szabvanyban leirt v2 valtozatnak felel

meg.

mezd/kiterjesztés

tartalom

version kotelezd; visszavonasi adat valtozata (v2)
kotelez6; visszavonasi adat alairasa

signature (a hatalyos torvényi és jogszabalyi el6irdsoknak, illetve a nemzetkozi
ajanlasoknak megfelelGen)

issuer kotelez6; visszavonasi adat kibocsatdja

thisUpdate kotelez6; visszavondsi adat kibocsatasanak datuma és idGpontja
visszavonasi adat kdvetkezd kibocsatasanak datuma és id6pontja

nextUpdate

(thisUpdate + 24 é6ra)

revokedCertificates

kotelez6; visszavondsi adaton szerepld tanusitvanyok sorszama, a

visszavonds datuma és idGpontja, a visszavonds oka

8.3. Id6bé

yeg profilok

Az id6bélyegek profilja az IETF RFC 3161 szabvanyban leirt v1 valtozatnak felel meg.

mez6/kiterjesztés

tartalom

version kotelez6; id6bélyeg valtozata (v1)
i kotelez6; id6bélyegzéshez kapcsolddé Id6bélyegzési Rend azonositdja
policy

(1.3.6.1.4.1.24206.3.16.1)

messagelmprint

kotelez6; id6bélyeghez kapcsolddé lenyomatképz6 algoritmus
azonositdja és lenyomat

serialNumber

kotelez6; id6bélyeg sorszama

genTime

kotelezd; id6bélyeg kibocsatasanak datuma és idépontja
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9. Megfeleldségi vizsgalat és egyéb felmérések (audit)

A Szolgdltatd rendszerét, folyamatait megfelel6 id6kozonként felll kell vizsgdlni. A
vizsgalatok soran fliggetlen auditorok ellenérzik az alabbi elemek megfelel6ségét:
= avégfelhasznaldi tanusitvanyok alairdsara hasznalt biztonsagos eszkdzoknél:
nShield Connect 500 (Part Code: NH2033) netHSM
= aszolgaltatdi titkos kulcsok tarolasara hasznalt kriptografiai HW eszkdznél:
nShield Connect 500 (Part Code: NH2033) netHSM
= az el6fizet6k szamdra kibocsatott aldirds-létrehozd eszkozoknél (pl. intelligens
kartyaknal)
= 3 végfelhasznaldi és szolgdltatdi tanusitvanyok kezelésénél.

9.1. Ellen6rzés gyakorisaga vagy korilményei

A rendszer és a folyamatok fellilvizsgalatat kétévente legaldbb 1 alkalommal el kell végezni.
A felllvizsgalatot végz6 szervezet fliggetlen a Szolgaltatotol.

A rendszer ellenGrzése sordn végre kell hajtani a hitelesités-szolgdltatds nyujtdsahoz
kapcsolédo alapvetd funkcidkat (pl. tanusitvany kiaddsa).

A folyamatok ellen6rzése soran meg kell vizsgalni, hogy azok a felligyeleti szerv szdmara
benyujtott, illetve egyéb bels6 szabalyzatok alapjan zajlanak.

Az auditorok flggetlenségére, illetve a belsé szervezeti felépitésre vonatkozélag az alabbi
jogi megkotések érvényesek:
e 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
és ezek szolgdltatdira vonatkozo részletes kovetelményekrél

7.8 A szolgaltaté koteles biztositani, hogy a 2. § a) pontja szerinti bizalmi
munkakorok kozul:

a) a biztonsagi tisztvisel6 nem toltheti be a fliggetlen rendszervizsgald
munkakort;
b) az informatikai rendszerért altaldnosan felel6s vezeté nem lathatja el a

biztonsagi tisztviseld, illetve a fliggetlen rendszervizsgdald feladatait.
9.2. Ellen6r személyazonossaga, képesitése

A felllvizsgdlatokat kilsG, fliggetlen fél végzi el. Az auditorra vonatkozdlag léteznek jogi
megkotések, amelyeknek megfelel az eljaras:
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e 2001. évi XXXV. torvény az elektronikus alairasrol

24.§

(1) Alairé eszkdzok és egyéb elektronikus alairasi termékek tanusitdsdra jogosult
tanusitd szervezetként a miniszter azokat a természetes személyeket és
szervezeteket jeloli ki, amelyek erre vonatkozd kérelmet nydjtanak be, és
rendelkeznek az aldiré eszkozok és egyéb elektronikus aldirdsi termékek
tanusitasahoz szlikséges szakértelemmel.

(2) A kijelolt, illet6leg a laboratériumok, a tanusité és az ellenérzé szervezetek
akkreditdlasardl szoélé 1995. évi XXIX. torvény szerinti szakmai akkreditalo
bizottsagok 4&ltal az (1) bekezdés szerinti tevékenységre akkreditdlt
szervezeteket a Hatdsag nyilvantartasba veszi.

(3) Tanusitd szervezet az aladird eszkozok és az egyéb elektronikus aldirdsi
termékek tanusitdsat kiilsé befolyastdl mentesen koteles végezni.

(4) A kijelolést, illetve az akkreditaciét vissza kell vonni és a tanusitd
szervezeteket torolni kell a nyilvantartasbdl, ha nem rendelkeznek a sziikséges
feltételekkel, vagy ha a tanusité szervezet nem a jogszabdlyoknak megfelel6en
végzi tevékenységét. Ha a Hatdsdg a (2) bekezdés szerinti szervezet
tekintetében észleli e jelenségeket, jelzéssel él a kijelolé miniszter, illetbleg a
szakmai akkreditald bizottsag felé.

(5) A nyilvantartasbdl vald torlés nem érinti a tanusitd szervezet altal a torlést

r_ s

megel6z6en kiadott igazolasok érvényességét.

e 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
és ezek szolgaltatdira vonatkozo részletes kdvetelményekrdl

A kilsé felllvizsgalat mellett belsé auditor is ki van jel6lve, amely ellenérzése alatt tartja a
folyamatokat, észrevételeket tesz, amelyek alapjan javité intézkedéseket hajtanak végre.

9.3. Ellendr viszonya a felmért egységhez

A Szolgaltato felllvizsgalatat végz6 szervezetek fliggetlenek a Szolgdltatétdl, és
tevékenységét befolyastdl mentesen végzik. A fellilvizsgalatot végz6 szervezetek nem
rendelkeznek tulajdonrésszel vagy érdekeltséggel a Szolgaltatdban, és a Szolgdltaté nem
tulajdonosa kozvetlenil vagy kozvetve a fellilvizsgalatot végz6 szervezeteknek. A
felllvizsgdlatot végz6 szervezetek dijazasa nem fligg a tanusitds tett megallapitasaitdl.

9.4. Az ellenBrzés altal lefedett témakorok
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A fellilvizsgalat kiterjed a rendszerre és a folyamatokra egyarant. A rendszernek képesnek
kell lennie az alapvetd hitelesités-szolgdltatdi folyamatok végrehajtasara. A folyamatoknak
meg kell felelnie a szabdlyzatokban leirtaknak, amelyek a felligyeleti szerv szamara
benyujtasra keriiltek.

A rendszer ellendrzése soran végre kell hajtani az aldbbi feladatokat:
e arendszerek inditasa
e arendszerek ledllitasa
e atanusitvanyok kiaddsa
e atanusitvanyok és kulcsok kimentése
e az adathordozdn tarolt kulcsok haszndlata
e atanusitvanyok exportdlasa
e atanusitvanyok visszavonasa
e a CRLsoron kiviili kiadasa

A folyamatok ellen6rzése soran meg kell vizsgdlni az aldbbi dokumentumokat:

e Altaldnos Szerz6dési Feltételek Fokozott biztonsagl, nem mindsitett, elektronikus
aldirashoz kapcsolddd, valamint id6bélyegzés szolgaltatasok igénybevételéhez

e Szolgaltatasi Szabalyzat Fokozott biztonsagu elektronikus aldirdshoz kapcsolédéd
hitelesités-szolgaltatasokhoz és nem-mindsitett id6bélyegzés szolgdltatashoz

e Hitelesitési Rend Fokozott biztonsagu elektronikus aldirdshoz kapcsolddd hitelesités-
szolgaltatasokhoz

e Id6bélyegzési Rend Fokozott biztonsagu id6bélyegzés-szolgaltatdasokhoz

e Helyreallitasi terv rendkivili Gzemhelyzetek esetén fokozott biztonsagu hitelesités- és
id6bélyegzés-szolgaltatasokhoz

e Biztonsagi mentési és visszaallitasi eljards elektronikus alairds szolgaltatasokhoz

e Informatikai Biztonsagi Szabalyzat (IBSz)

e Bizalmi munkakorok

e Halodzati beallitasok

e Esetleges eszk6z megfelelGségi tanusitvanyok

9.5. Teendd6k hidnyossagok esetén

A feliilvizsgalat eredményérdl készitett jelentést a fliggetlen auditorok atadjak a Szolgaltatd
bels6 ellen6rzésért felel6s illetékesének, aki kiértékeli azokat, szlikség esetén javitd
intézkedéseket készit elS. A javitd intézkedéseket a Szolgaltatd irdnyitasaért felels személy
vagy személyek jovahagyjak, azok alapjan a tesztkornyezetben végrehajtasra kerilnek, siker
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esetén pedig a belsé auditor utasitasara kikerlilnek az éles rendszerbe. Az érintett
dokumentumokat a bels6 auditor mdédositja, a Szolgaltatd irdnyitasaért felelés személy vagy
személyek jovahagyasa utdn azokat publikalja.

9.6. Az eredmények kommunikalasa

A felllvizsgdlati eredményekrél a Szolgaltatd tdjékoztatja a felligyeleti szervet, illetve az
esetlegesen mddosult szabalyzatokat publikalja.

10. Egyéb uzleti és jogi kérdések
10.1. Dijak
A mindenkor érvényes Szolgdltatdsok dijait a Szolgdltatd sajat internetes oldalan

(http://www.digitoll.co.hu/, és http://ds.digitoll.co.hu/) és ugyfélszolgalati irodajaban
nyomtatott formaban teszi kdzzé.

A Szolgaltatd az arlistdt mddosithatja és a mddositast annak a hatdlyba Iépése el6tt 30
nappal a honlapjan kozzéteszi. Az elGre kifizetett Szolgdltatdsok arat a mdédositds nem érinti.
Az dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szerz6dés és
mellékletei — kiiléndsen az ASzF — tartalmazzak.

A mindenkori arlistatdl vald eltérés kizardlag csak a Szolgaltatoval kotott kilon
megallapodassal, illetve a Szolgaltato altal meghirdetett akcidkkal lehetséges.

A Szolgdltaté Szolgéltatdsait csak a vele szerz6déses viszonyban levs felek vehetik igénybe.
10.2. Jogok, kotelezettségek
10.2.1. A Szolgdltato kételezettségei
A Szolgaltaté (és szervezetei) koteles a sajat mindenkori szabalyzatainak (ASzF, jelen
Szabalyzat, Hitelesitési rend, IdGbélyegzési rend, miikddési szabdlyzatok, Szerz&dés)
megfelel6en a Szolgaltatasait nyujtani, megfelelve a mindenkor magyar jogrendszernek és

torvényeknek.

A Szolgaltatd kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a Szolgaltatasok problémamentes mikodését.
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A Szolgaltato koteles az El6fizet6t, az igénylés el6tt pontosan tajékoztatni, az igymenetekrdl,
és elérhetévé tenni a nyilvdnos szabalyzatait.

A Szolgdltatd mindenkor az El6fizet6 &ltal az elektronikus tanusitvany-igénylésben
benyujtott, a Regisztraciés hatdsadg altal jelen Szolgaltatdsi szabdlyzatban és Hitelesitési
Rendben meghatdrozott mdédon ellen6rzott adatok alapjan bocsatja ki a tanusitvanyt, az
adatokon valtoztatast nem alkalmazhat. Az El6fizet6 altali — tanusitvanyban foglalt adatok
valtozdsdra vonatkozd — bejelentés automatikusan a tanusitvany visszavondsat vonja maga
utan. A mddositott adatokkal kibocsatott tanusitvany Uj tandsitvanynak mindsil.

A Szolgaltato koteles tajékoztatni az El6fizet6t:
= aSzolgdltatasaira iranyadd jogszabalyvaltozasokrdl,
* barmely szabalyzatainak (ASzF, jelen Szabdlyzat, Hitelesitési rend, Id6bélyegzési rend,
Szerz6dés) megvaltoztatdsardl,
= bdarmely dontésrdl, ami érinti az El6fizet6t, vagy annak igénybevett Szolgaltatasait.

A Szolgaltatd nyilvantartdst vezet minden eseményrél, valtozasrdl, és az eléfizetSi adatokrol.

A Szolgéltatd jogait, kotelezettségeit és felel§sségeit az ASzF ide vonatkozé pontja is
részletezi.

10.2.2. A végfelhaszndldk jogai és kotelezettségei
Az El6fizet6 jogosult a Szolgdltatasok igénybevételéhez, a Szerz6dés szerint, ha azok
igénybevételéhez a Szerz6dés rendelkezéseinek megfelel§ Szolgaltatasokkal kapcsolatos

dijakat hatarid6re a Szolgaltatonak megfizette.

Az El6fizet6 jogosult a Szerz6désben meghatdrozott tanusitvanyok visszavonasat,
felfliggesztését, visszaallitdsat kérni.

Az El6fizet6 jogosult az Alaird(k) adatait megvaltoztatni, és tordlni, Uj Aldiréval béviteni az
Alaird(k) listajat. Az El6fizet6hoz tartozd Alairdk jogait a jelen Szabdlyzat tartalmazza.

Az El6fizet6 jogosult indoklas nélkil betekinteni a réla nyilvantartott adatokba, Szolgaltatd
Ugyfélszolgalati irodajaban, nyitvatartasi idGben.

Az El6fizetd és/vagy Aldird tudomasul veszi, hogy a magan kulcsukkal készitett elektronikus
aldirds a sajat elektronikus alairasanak mindsiil, és viseli ennek jogkdvetkezményeit.
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Az ElGfizet6 és/vagy Alaird koteles a Szolgaltatasokat kizardlag a jogszabalyok Altal
megengedett vagy nem tiltott célokra, a jelen Szabalyzatban és a hozza kapcsolédé egyéb
szabalyzatokban foglaltaknak megfelel6en haszndlni.

A Szolgaltatas igénybevételéhez az El6fizetd és/vagy Aldiré kotelessége, hogy megismerije,
elfogadja és betartsa a Szolgaltatd szabdlyzatait (ASzF, jelen Szabalyzat, Hitelesitési rend,
Id6bélyegzési Rend, Szerzédés).

Az El6fizet6 koteles a Szerz6désben meghatarozott dijakat megfizetni a Szolgaltatdsok
igénybevételéhez, a meghatarozott hataridén belil. Ha ezt nem teszi, koteles vallalni érte a
felelsséget, késedelmi dij fizetésére kotelezhetd. Ennek értéke és feltételei a Szerz6désben
van rogzitve.

Az El6fizet6 és/vagy Alaird koteles a valdsagnak megfelel§ adatokat hianytalanul szolgéltatni
a Szolgdltaténak a Szolgdltatasok igénylése és teljesitése soran. Amennyiben kideril, hogy a
benyujtott adatok nem felelnek meg a valdsagnak, a Szolgaltatdnak joga van fellilbiralni az
El6fizet6 és/vagy Alairé Szerz6dését, felszélithat javitasra, illetve azonnali hatallyal
felbonthatja a Szerz6dést.

Az El6fizet6 és/vagy Alaird koteles minden olyan valtozast bejelenteni, mely érinti a
SzerzG6dést, vagy barmely dolgot, ami a Szolgaltatdssal kapcsolatos, a bejelentést irdasban
teszi meg, és vallalja az esetleges atirasi koltségeket.

Az Erintett fél kotelessége és felel§ssége kiterjed a tanusitvanyok elfogaddsa soran tanusitott
koriltekintd eljardsért és altaldban a kotelezettségei betartasaért. Az Erintett fél felelgssége
fenndll a tanusitvany elfogadasabdl fakadé barmely kovetkezményért és karért, ha a
tanusitvany érvényességének és hatalyossaganak ellen6rzése soran nem az iranyadd
jogszabadlyok és a t6le elvarhatd gondossag szerint jart el.

10.3. Anyagi felel6sség - FelelGsségek

A Szolgaltato a vele szerz6déses jogviszonyban all6 felekkel szemben az 3ltala okozott, az
EAT 15 § (1) bekezdés szerinti karokért vallal felelGsséget.

Ennek biztositdsa érdekében Szolgaltatd felelGsségbiztositassal rendelkezik a 3/2005 IHM
rendelet 11 § (3) bekezdése szerinti mértékben, jelen Szabalyzat 10.3.3 pontja szerint.

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolddd hitelesités-szolgaltatas és
nem-mingsitett id6bélyegzés szolgaltatas Szolgaltatdsi Szabdlyzata

igitell.co-hu



z 5 i ; H 1124, Budapest, Stromfeld-A. Gt 9.

”@”ﬁ-@”” \nformatikai es Szolgaltato Kft. ol +361487 8900
Fax: +361 4879901

oitoll.co.hu

gitell.co:hu

Oldal 67 / 77

A Szolgdltaté kizérja felelGsségét, ha az El6fizet6 és/vagy Aldirék nem a nyilvanos
szabalyzatokban, Szerz6désben meghatdrozott mdédon, vagy jogellenesen jarnak el.

10.3.1. A Szolgdltato dltaldnos feleldssége és felel6sségének korldtai
A Szolgdltaté felelGsséget vallal a szabdlyzataiban leirt eljardsoknak valéd megfelelGségért.

A Szolgaltatoé a vele szerz6déses jogviszonyban 4ll6 felekkel (El6fizetd, Alaird) szemben a Ptk.
szerz8désszegésért valod felelGsség szabalyai szerint felel6s és a vele szerz6déses
jogviszonyban nem all6 harmadik féllel (Erintett fél) szemben a Ptk. szerzddésen kiviili
karokozasroél sz616 szabalyai (Ptk. 339. §) szerint felelGs.

A Szolgdltato a felel&sségi korén belll keletkezett, bizonyitott karokért a szabdlyzataiban és
az El6fizetével és/vagy Alairéval megkotott Szerz6désekben rogzitett korlatozasokkal
kartéritést fizet.

A Szolgdltato felels a kotelezettségei megszegéséért.

Szolgaltatd nem felel6s az olyan karokért, amelyek abbdél adddtak, hogy az El6fizetd, Aldird
vagy az Erintett Fél a tanusitvanyok felhaszndlasa és ellenérzése soran nem a hatélyos
jogszabdlyoknak, illetve a Szolgaltatd szabdlyzatainak megfelel6en jart el, illetve nem
tanusitotta a t6le elvarhato gondossagot.

A Szolgaltaté nem felel6s az abbdl adddé karokért, amikor valamely kiils6, elharithatatlan
esemény miatt a tdjékoztatds és egyéb kommunikacios kotelezettségeit nem tudja ellatni.

A regisztracids eljards részeként a Szolgaltato kozhiteles adatbazissal végez adategyeztetést,
a tanusitvanyok kibocsatdasat megel6z6en. A Szolgaltaté nem vallal felelsséget e kozhiteles
adatbazis altal szolgaltatott informacidk pontatlansagdbdl eredd karokért.

Miutan az aldiras-létrehozo adat az El6fizets és/vagy Aldird(k) birtokaba kerul, a Szolgaltaté
nem vallal semmilyen felelGsséget:
= az aldirds-létrehozd eszkoz (tovabbiakban: ALE), és annak haszndlatdhoz sziikséges
titkos kédok, jelszavak és maga az aldirds-létrehozé adat védelméért,
= az ALE és az aldiras-létrehozé adat segitségével |étrehozott aldirasokért. Kivéve, ha az
El6fizet6 jelzi - a Szolgaltatasi szabalyzat szerinti mdédon - az aldiras-létrehozé adat
kompromittalédasat, vagy kéri a tanusitvany felfliggesztését, vagy visszavondsat. A
Szolgaltatd akkor felel6s, ha a Szabalyzatban meghatarozott idGintervallumon belil
nem hagyja jova, vagy viszi véghez a visszavonasi, vagy felfliggesztési folyamatot.
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A Szolgaltatd felel6ssége az EAT és a kapcsolddd jogszabalyok szerint kiadott tanusitvany
hitelességéig terjed, adott pénziigyi és id6 intervallumban. Ha az elektronikusan aldirt
adaton vagy dokumentumon hitelesitett elektronikus aldirds szerepel és az aldirds
ellen6rzésének eredményébdl mas nem kovetkezik, vélelmezni kell, hogy a dokumentum
tartalma az alairas 6ta nem valtozott.

A Szolgdltatot semmilyen felel6sség nem terheli, a magyar jogszabdlyokban, a Szolgaltatd
szabalyzataiban és a Szerz6désben feltlintetett alkalmazhatdsagi korldtok be nem tartatasa
miatt bekovetkezett karesemény miatt.

A Szolgaltato kotelezettségeit és felel§sségeit az ASzF ide vonatkozd pontja is részletezi.
10.3.2. A Szolgdltatoé pénziigyi felelGssége

A Szolgaltatd a magyar jogszabdlyozds és torvények szerint, az El6fizet6vel és/vagy Alairéval
szemben a szerzGdésszegésért vald felelGsség szabdlyai szerint felel6s az elektronikus
aldirdssal vagy id6bélyegzivel, illetve az ezzel ellatott elektronikus dokumentummal okozott
karért, ha megszegte kotelességeit.

A Szolgaltatd a kartérités fels6 hatarat az EAT 6.§ (5) szerint tanusitvanyonként és
kareseményenként kilon és Osszességében is korladtozhatja. Az egy alkalommal vallalhatd
legmagasabb kotelezettség értéke a Szolgdltatéd altal kibocsatott tanusitvanyoknal a
tanusitvanyban feltlintetett 0sszeg. Ezen korlatokat meghaladd ligyletekben kibocsatott és
aldirt elektronikus dokumentumokbdl szarmazé kovetelésekért, illetve az igy okozott karért a
Szolgaltatd nem felel.

A Szolgaltatd pénziigyi felelsségével kapcsolatos tovabbi részleteket az ASzF ide vonatkozd
pontja tartalmazza.

10.3.3. FelelGsségbiztositds
A Szolgaltatd a megbizhatdsaga biztositasa érdekében felelGsségbiztositassal rendelkezik,
mely kiterjed a Szolgdltatéd altal a szolgdltatdsok nyujtasdval Osszefliggésben okozott

valamennyi karra.

A felelGsségbiztositasi szerz6dés egy biztositasi esemény vonatkozasaban kareseményenként
fokozott biztonsdagl, nem minGsitett szolgdltatdsok esetében a Szerz6désben vallalt
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felelGsségvallalasi érték legalabb haromszorosadig nyujt fedezetet az 6sszes kdarosultnak
okozott karokra.

A felel6sségvallalds tanusitvanyonkénti mértékét a Szerz6dés tartalmazza, de az egy
alkalommal véllalhato legmagasabb kotelezettség értéke 6 000 000 magyar forint.

Tobb azonos okbdl bekovetkezett, id6ben 06sszefliggd karesemény egy biztositasi

eseménynek mindsiil.

10.3.4. A Végfelhaszndldk feleléssége
Az El6fizetd és Alairo felelds a Szolgaltatd szabdlyzatai és a Szerz6dés betartasaért.

Az ElGfizets és Aldiro felel6s a kezdeti regisztracié keretében megadott adatai valddisagdért,
pontossagaért és érvényességéért.

Az ElGfizets és/vagy Alaird felelGs az adataiban bekovetkezett valtozdsok bejelentéséért.

Az El6fizet6 felelGsséget vallal a Szerz6désben megnevezett Alairé(k), adatainak valdssagaért
és azok megvaltozasat koveti és tdjékoztatja errdl a Szolgaltatot is.

A magankulcs védelme és az aldiras készitése kizardlag az El6fizet6 és/vagy Alaird
felel6ssége, igy annak kompromittaldddsa, vagy jogszer(ltlen hasznalata esetén a
Szolgaltatét semmilyen felelsség nem terheli.

Az ElSfizetS felel6s a Szerz6désben rogzitett szolgaltatasok dijainak kifizetéséért, azaz a
szamlakon szereplé 6sszegek megjelolt id6pontig torténd kifizetéséért. Az ettdl valod eltérés
csak irdsos megallapodas keretében torténhet.

Az Erintett fél kotelessége és felelgssége kiterjed a tanusitvanyok elfogaddsa soran tanusitott
koriltekintd eljardsért és altaldban a kotelezettségei betartasaért. Az Erintett fél felelgssége
fennall a tanusitvany elfogadasabdl fakadé barmely kévetkezményért és karért, ha a
tanusitvany érvényességének és hatalyossaganak ellen6rzése soran nem az irdnyadd
jogszabadlyok és a t6le elvarhatd gondossag szerint jart el.

Az ElSfizetd és/vagy aldird felelGsséget vallal kotelezettségei betartasaért.

Az El6fizetd kdtelezettségeit és felel§sségeit az ASzF ide vonatkozd pontja is részletezi.
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10.3.5. Szolgdltatoval szembeni kdrtérités

Az El6fizetd és/vagy Aldird kartéritési felelGsséggel tartoznak a Szolgdltatéonak azokért a
veszteségekért és karokért, amelyeket kotelezettségeik, felel6sségeik és a rajuk vonatkozé
ajanlasok be nem tartasaval okoznak szdmadra.

A Szolgaltaté a vagyoni felelsségre vonhatdésag, a Szolgdltatd altal okozott karokkal
kapcsolatos sajat felel6sség, illetve a Szolgdltatonak okozott karokért jard kartérités
megallapithatésaga, dokumentdldsa és  bizonyithatésdga  érdekében  napldzza
tevékenységeit, védi a napld allomanyok sértetlenségét és hitelességét, valamint hosszu
tdvon is meg6rzi (archivalja) a napléadatokat.

10.4. Uzleti informdacié titkossaga
A Szolgaltaté kotelezettséget vallal arra, hogy a Szolgdltatasai soran tudomdsdra jutott lzleti

titkokat a tisztességtelen piaci magatartds és a versenykorlatozas tilalmardl szél6 1996. évi
LVII. térvényben foglaltak szerint megdrzi.

10.5. Adatkezelés, bizalmassag
A Szolgaltatd az El6fizet6 és Aldird adatait a jogszabalyoknak megfelel6en kezeli. Az El6fizetd
és Aldird a tandusitvany igénylésével jarul hozza ahhoz, hogy a személyes adatait a Szolgdltaté
Adatvédelmi nyilatkozatanak megfelel6 mddon tarolja és kezelje. Az Szolgaltatd kibocsatott
tanusitvanyok és a bennik taldlhaté személyes adatok nyilvdnossdgra hozatala csak az
El6fizetd és/vagy Alaird elSzetes irdsos hozzajarulasaval torténhet meg. A hozzajaruldsukat a
regisztracios folyamat részeként tehetik meg. A Szolgdltatd az El6fizetdi és Aldird személyes
adatait kizardlag csak a szolgaltatasaival 6sszefliggésben hasznalja fel.
10.5.1. Adatkezelési szabdlyok, titoktartdsi kotelezettség
Az ASzF ide vonatkozé pontja és a Szolgaltaté Adatvédelmi nyilatkozata szerint.

10.5.2. Adatok nyilvdnossdgra hozatala

A tanusitvanyba megjelend adatok nyilvdnossagra hozatala és kozzététele, jelen Szabalyzat
ide vonatkozo pontjaban van részletezve.

10.5.3. Bizalmas jellegli informdciok
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A Szolgaltatd bizalmas informacidnak tekinti azokat az el6fizetSi és alairdi adatokat melyek
az altala kibocsatott tanusitvanyban nem szerepelnek.

A Szolgaltaté bizalmasnak nyilvanitja a sajat nem nyilvdnos dokumentumait, vizsgalati és
tesztadatait.

10.5.4. Nem bizalmas jellegli informdcidk

A Szolgaltatd nem bizalmas informacidnak tekinti azokat az eléfizet6i és aldirdi adatokat,
melyek az El6fizet6 és Aldird engedélye alapjan nyilvdnosként kezelhet.

A Szolgaltatd nem bizalmas informdacionak tekinti a jogszabalyok altal meghatdrozott
szabalyzatokat (jelen Szabdlyzat, Hitelesitési rend, ld6bélyegzési rend), illetve az 3ltala
meghatdrozott egyéb szabdlyzatokat, nyilatkozatokat, felhasznaldi segédleteket és a
visszavonasi listakat (CRL).

A Szolgaltaté nem bizalmas jellegl informacidként kezeli a tanusitvanytarban elhelyezett
azon tanusitvanyokat, amelyek nyilvdnossagra hozataldt az El6fizet6 engedélyezte.

A Szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését a
tanusitvany visszavonasi listdban teszi kdzzé, a tanusitvany adatainak jelolésével.

10.6. Személyi adatok bizalmas kezelése

A Szolgdltatd kotelezettséget vallal arra, hogy a hitelesités-szolgdltatds soran tudomasara
jutott személyes adatokat a személyes adatok védelmér6l és a kozérdekld adatok
nyilvantartdsardél sz6l6 1992. évi LXIII. torvényben foglaltak szerint megbrzi.

A Szolgaltatd a Szerz6dés keretében a Szolgaltatasok nyujtdsa, illetve igénybevétele soran
tudomdsdra jutott adatokat, informdcidkat — jogszabdlyi kotelezettséget, hatdsagi,
kormanyzati, illetve birdsagi kotelezést nem szamitva — harmadik személynek kizardlag az
érintett személyek irdsbeli beleegyezésével adhatjak at.

A Szolgaltatd az elektronikus alairas felhasznaldsaval elkovetett blncselekmények felderitése
céljabol, illet6leg nemzetbiztonsagi érdekb6l az Eat. 11. §-anak (2) bekezdésében
meghatdrozott esetekben és adatokra vonatkozéan a nyomozdé hatésagnak és a
nemzetbiztonsagi szolgdlatoknak dijmentesen adatokat tovabbithat.

10.7. Szellemi tulajdonjogok
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A Szolgdltatd szabadlyzatai, szerz6déses feltételei, dokumentumai, CRL listdi a Szolgaltatd
tulajdonat képezik.

A Szolgdltatd altal kibocsatott tanusitvanyok és az azoknak megfelelé kulcsparok
tulajdonosai az El6fizetdk, teljes jogu felhasznaldja pedig az Aldirdk, tekintet nélkil arra a
fizikai kozegre, amelyek taroljdk és védik a kulcsokat. A Szolgdltatd a szabalyzatokban
egyezetett mddon kezelheti a tanusitvanyokat.

10.8. Garanciak jogi nyilatkozatai

A Szolgdltaté kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a Szolgaltatas problémamentes m(ikodését, betartva a sajat biztonsdgi és mdkodési
szabalyzatait.

A Szolgdltatd a vele szerz6déses jogviszonyban allo felekkel szemben az altala okozott, az
EAT 15 § (1) bekezdés szerinti karokért vallal felelsséget.

,,,,,

sziikséges, valamint a Szolgdltatd felel6sségét, a kar id6pontjat és Osszegét bizonyitd
valamennyi dokumentum a rendelkezésre all.

A Szolgaltatd kizérja felel6sségét, ha az El6fizet6 vagy Aldirok nem a Szerz6désben vagy
ahhoz tartozé6 egyéb szabdlyzatokban meghatarozott mddon, vagy jogellenesen jarnak el.

A Szolgaltatd a felel@sségi korén belil keletkezett, bizonyitott karokért fizetendé kartéritést
(a hatalyos jogszabalyokkal 6sszhangban) korlatozhatja a vele szerz6déses jogviszonyban allé
tgyfelekkel szemben. A korlatozas mértéke az El6fizet6 altal valasztott dijcsomagtdl fliggben
eltér6 lehet; a korlatozas pontos Osszegét a Szerz6dés tartalmazhatja. A kartérités
korlatozasa kiterjedhet vagyoni és nem vagyoni karra, az elmaradt haszonra, koltségekre (a
veszteségek és karok minden tipusara), amely a Szolgdltaté hibdjabdl ered. A Szolgdltatd
karfelel6sségének esetleges korlatozdsa a Szolgdltatdsok dijabdl biztositott kedvezményekre
tekintettel, a biztositott kedvezményekhez mérten, azzal ardanyos mddon keriilhet
megallapitasra. Az élet és testi épségben okozott karokra a felelGsség nem terjed ki.

A Szolgaltaté kizarja felel6sségét, ha az aldirds ellen6rzés lépései a szabalyzatokban
meghatdrozott mddon barmi okbdl — beleértve a Szolgdltaténal keletkez6 elére bejelentett
Uzemeltetési és menedzselési problémat is — nem hajthatdak végre az alairds ellenérzésének
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id6pontjaban, és az elektronikus aldirds, illetve az alairassal ellatott dokumentum az aldiras
érintett fele altal ennek ellenére elfogadasra kerdl.

A Szolgaltatét semmilyen felel6sség nem terheli, a szerz6désben és nyilvdnos
szabalyzataiban feltlintetett alkalmazhatdsagi korlatok be nem tartatdsa miatt bekovetkezett

karesemény miatt.

A Szolgaltatd a Szolgaltatas egy részét képezd eszkdzok miikodéséért és minGségéért nem
vallalja a felelGsséget, azok garancidja az adott gyartétol fugg.

10.9. A felel6sség korlatai

Az anyagi felel6sség mértéke az adott tanusitvany fajtatdl fligg. Ezt az értéket a Szerz6dés
tartalmazza.

10.10. Ervényesség, modositds
10.10.1. A Szabdlyzat érvényessége
Jelen Szabdlyzat visszavonasig, vagy Ujabb verzid hatalyba lépéséig érvényes.
10.10.2. Ervénytelenség, fennmaradds

Amennyiben jelen Szabalyzat valamely pontja érvénytelen lenne, az a Szabalyzat egészének
és mas pontjainak érvényességét nem érinti.

A Szabalyzat 10. fejezete érvényben marad a Szabalyzat hatdlyanak megszlinését kovetben is
(@ hatdlyossag megszlinésének maodjatél fuggetlentl) mindazon tanusitvanyokkal
kapcsolatosan, melyet a Szolgaltatd a Szabdlyzat hatalya alatt bocsatott ki.

10.10.3. A Szabdlyzat értelmezése
A Szabalyzat a PKI k6z0sség kotelezettségét, felelGsségét és jogat tartalmazza. Kivétel ez aldl

az Erintett Fél, kinek részére kotelezettséget nem, csak ajanlast és felelGsséget fogalmaz
meg.
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A Szabalyzat egyetlen pontja sem értelmezhet6 a jelen dokumentumban foglalt
értelmezéstdl eltéréen, barmely mdas szerz6dés vagy szabdlyzat, irott vagy szobeli
kommunikdcié kovetkeztében.

Jelen Szabdlyzat magyarul irédott, és a magyar nyelv szabalyai szerint kell értelmezni.

10.11. Egyedi értesitések és kommunikacié a résztvevékkel - Felek kozotti
kommunikacio

A Szolgaltatd az alairdk illetve az El6fizet6k részére ligyfélszolgalati tevékenységet nyuijt.
Az Ugyfélszolgdlat elérhet6ségét a szolgdltatd jelen Szabalyzat 1.1. pontjdban és internetes
oldalan kozzéteszi: http://ds.digitoll.co.hu/.

Az Ugyfélszolgdlati iroda minden munkanap 8:30-16:00 6ra kozott érhetd el. A Szolgaltatd
Visszavonasi ligyeletet Gizemeltet minden nap 0-24 éraban a jelen Szabdlyzat 1.1. pontjdban
megadott telefonszamon.

Az El6fizet6 a reklamdcid illetve a hiba bejelentését irasban teheti meg, a Szolgaltatd
Ugyfélszolgdlatandl személyesen atadva, postai Uton, vagy elektronikus formdaban
elektronikusan alairva.

A Szolgaltaté minden tevékenységével kapcsolatos panaszt, reklamaciét és hibabejelentést
nyilvantartdsba vesz. A nyilvantartasba vett panaszokat a jogi szabdlyozdsnak megfelelGen
30 napon belil kivizsgélja és annak eredményérél a bejelentét tdjékoztatja.

A szadmlareklaméaciokkal kapcsolatos feltételeket az ASzF tartalmazza.

10.12. Modositasok
10.12.1. A Szabdlyzat modositdsa

Jelen Szabalyzatot a Szolgdltatd egyoldalian mddosithatja. A mddositasrél a Szabdlyzat
hatdlyba [épése el6tt 30 nappal tdjékozatja az El6fizetGit. Kivétel ez alél azon mddositasok,
melyek a szolgdltatasok biztonsagi szintjét, felhasznalhatdsagat nem mddositjak (ilyenek
tipikusan a helyesirasi hibdk, formai valtoztatasok, kiilonb6z6 kapcsolatadatok) egyittesen
kerlilnek médositasra és értesitésre. Azok az El6fizetSk, akik a médositast nem fogadjak el,
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jogosultak a hatdlybalépést kovetéen 15 napon belil, 15 napos felmondasi idével az
Szerz6dést felmondani. A Szerzédés felmondasa egyben a kiadott tanusitvany iranti
visszavonasi kérelemnek is tekintend§, és a Szolgdltatd jogosult a tanusitvanyt
nyilvantartdsdbol torolni. Ebben az esetben a Szolgdltatd az El6fizet6 altal mar befizetett
dijakat nem koteles visszatériteni. Az El6fizet6 vdllalja a visszavonassal kapcsolatban
felmerl6 koltségeket.

Minden Szabalyzat egyedi azonositéval rendelkezik (OID).

A modositott Szabalyzatot minden esetben a Szolgaltatd felligyeleti szerve az NMHH
bevizsgdlja és hatdlyba lépés el6tt és jovahagyja vagy mddosittatja azt, majd nyilvantartasba
veszi. A Szabalyzat csak irott és hitelesitett formaban mddosithatd, a NMHH altal vezetett
szabalyzat-nyilvantartdsban valo atvezetés mellett.

Az Uj verziészammal ellatott Szabdlyzat hatalybalépésével egyidejlleg, az azt megel6z6
Szabalyzat hatdlya visszavonasra kertl, érvényét veszti.

10.13. Rendelkezések a vitak rendezésérol

A Szolgaltatd és El6fizetdi (Felek) kdlcsondsen megallapodnak abban, hogy a Szerz6désbdl
eredd jogvitdikat mindenkor megkisérlik békés uton targyalasok utjan rendezni.

Amennyiben a Felek kozotti egyeztetés valamelyik fél altal kezdeményezetett egyeztetés
napjatél szamitott 30 napon belil nem vezet eredményre, arra az esetre a Felek
értékhatartdl fuggben kolcséndsen aldvetik magukat a Févarosi Birdsag / PKKB kizardlagos
illetékességének.

A SzerzGdésben nem szabalyozott kérdésekben a mindenkor hatdlyos magyar jogszabalyok
rendelkezései iranyaddk, kilonos tekintettel a Polgari Torvénykdnyv, EAT, illetve az
adatvédelmi jogszabalyok rendelkezései.

A Szolgaltatd tevékenységével kapcsolatos kifogdsokat és panaszokat Szolgdltatd
elérhetGségein lehet megtenni.

A Szolgdltatdsokkal kapcsolatos barmely vitds kérdés vagy panasz felmertilése esetén a vita
jogi utra terelése el6tt az El6fizet6nek és/vagy Alaironak kotelessége a Szolgdltatd
haladéktalan értesitése és teljes kor(i tajékoztatasa az ligy minden vonatkozasat érintéen.
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Az jogvitak esetén kdvetendd eljaras tovabbi részleteit az ASZF ide vonatkozd fejezete
tartalmazza.

10.14. Jogi szabalyozas

Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfelel6en végzi.
A Szolgdltatd szerzGdéseire és szabalyzataira, azok teljesitésére a magyar jog az irdnyadod, s
azok a magyar jog szerint értelmezenddk.

A legfontosabb jogszabalyok:

= 2001. évi XXXV. térvény az elektronikus alairasrol (EAT)

= 4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkozlési Hatdsagnak az elektronikus
alairdssal 6sszefliggd nyilvantartassal kapcsolatos tevékenységéért fizetend6 dijakrol

= 3/2005 (lll. 18.) IHM rendelet, az elektronikus aldirassal kapcsolatos szolgaltatasokra
és ezek szolgaltatdira vonatkozo részletes kovetelmények

= 2001. évi CVIIl. torvény az elektronikus kereskedelmi szolgdltatasok, valamint az
informacids tarsadalommal 6sszefliggs szolgdltatasok egyes kérdéseirdl

= 1959. évi IV. torvény a Polgari Torvénykonyvrél

= 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a versenykorlatozas
tilalmardl

= 1992. évi LXIll. torvény a személyes adatok védelmérsl és a kozérdekld adatok
nyilvanossagarol

A Szolgdltaté tevékenységét a mindenkor hatdlyos magyar jogszabdlyoknak megfelelGen
végzi. A Szolgaltatd szerzGdéseire és szabdlyzataira, azok teljesitésére a magyar jog az
iranyado, s azok a magyar jog szerint értelmezend6k. A legfontosabb jogszabalyok
felsorolasat az ASZF ide vonatkozé pontja tartalmazza.

10.15. Megfelelés az alkalmazandd térvényeknek

A Szolgaltaté koteles a sajat mindenkori szabdlyzatainak (ASzF, Szolgaltatasi szabalyzat,
Hitelesitési Rend, ld6bélyegzési Rend, miikodési szabdlyzatok, Szolgaltatasi szerz6dés)
megfelel6en a Szolgaltatdsait nyujtani, megfelelve a mindenkori magyar jogrendszernek és
torvényeknek.
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A Szolgdltaté kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a Szolgdltatas problémamentes miikodését.

10.16. Vis major

A Szolgaltatd és el6fizetbi (Felek) Szolgaltatasokra kdotendd szerz6déseire vonatkozdan a "vis
major" a Felek érdekkorén kiviil allé olyan nem lathatd eseményt jelenti, amely a Szerz6dés
megkotése utan kovetkezik be, annak ésszer( teljesitését akaddlyozza, a Felek ellen6rzésén
kivilallo, altaluk elharithatatlan és nem lathato el6re. Ebben az esetben a Felek mentestilnek
szerz6désszegésik jogkovetkezményei aldl, ha a szerz6désszegés '"vis major" miatt
kovetkezett be. "Vis major" esetében Felek legkésébb 5 napon belil irdsban értesitik
egymast az ilyen késedelem okairdl.

10.17. Felek k6zotti kommunikacio
10.17.1. Altaldnos kommunikdcid

A Szolgaltatd a Szolgaltatasairdl tdjékoztatas nyujthat telefonon, irdsban illetve az internetes
oldalan.

A Szolgdltaté az ElSfizetGket és/vagy Alairdkat irdsban tajékoztatja az esetleges
maddositasokrol, valtozasokrél és egyéb informacidkrél. Ezt megteheti irasban
(elektronikusan vagy postai uton) illetve kozzététellel.

Az El6fizet6 Szolgaltatoval vald kommunikacidja torténhet irasban aldirva (elektronikusan
vagy postai Uton) vagy személyesen, kivétel ez aldl a tanusitvany felfliiggesztésének kérelme,
ami torténhet telefonon is.
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