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1. Altalanos informacié

Jelen dokumentum a Digitoll Informatikai és Szolgaltaté Kft. (tovdbbiakban: Szolgaltatd) nem
mindsitett  bizalmi-szolgdltatasaira (tovabbiakban: Szolgaltatds) vonatkozé Bizalmi
Szolgaltatasi Rendje (tovabbiakban: Bizalmi Rend).

A Bizalmi Rend olyan szabdlygyUjtemény, mely egy tanusitvany felhasznalhatésagat hatarozza
meg egy kozos biztonsagi kovetelményekkel rendelkez6 kozosség és/vagy alkalmazasok egy
osztdlya szamara.

Jelen Bizalmi Rend célja, hogy, 0©sszefoglalja mindazon minimum kovetelményeket,
szabalyokat, amelyek nem mindGsitett tanusitvanyok igénylésére, kibocsatasara, haszndlatara
és életciklusara vonatkoznak.

A Bizalmi Rendnek megfelel6en kibocsatott tanusitvdnyok tartalmazhatnak egy azonositét,
amelyet az érintett felek arra hasznalhatnak, hogy meghatarozzak a tanusitvanyok
alkalmazhatdsagat és megbizhatdsagat egy adott alkalmazas tekintetében.

Jelen Bizalmi Rend tartalmi vonatkozasokban eleget tesz a 2015. évi CCXXIl. torvény az
elektronikus Uigyintézés és a bizalmi szolgdltatasok altaldnos szabdlyairdl (tovabbiakban: E-
ugyintézési tv.), a 2014. julius 23-i 910/2014/EU eurdpai parlamenti és tanacsi rendeletben
(tovabbiakban: elDAS) foglaltaknak, és egyéb jogszabalyok el6irdsainak és ajanlasainak.

A Szolgdltatd szolgdltatasait a vele szerz6déses viszonyban allo Ulgyfelek részére
(tovabbiakban: Ugyfél) biztositja, a szolgaltatdsok felhaszndldja a tanusitvany alanya

(tovabbiakban: Alany) és/vagy az elektronikus bélyegzé létrehozdja.

A Szolgaltaté felligyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsag (tovabbiakban: Bizalmi
felugyelet).

1.1. Szolgaltatd adatai

Név: Digitoll Informatikai és Szolgaltatd Kft.
Cégjegyzék szam: 01-09-861809

Székhely: 1124 Budapest, Stromfeld Aurél Ut 9.
Ugyfélszolgalati iroda: 1113 Budapest, Bartok Béla ut 152/H
Nyitva tartds: Munkanapokon 8:30 — 15:30 éra kozott

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
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Telefonszam: (+36-1) 487 9900
Felflggesztési Gigyelet (0-24): (+36-1) 487 9978
Email cim: ugyfelszolgalat@digitoll.co.hu
digitoll@digitoll.co.hu
Internet cim: http://www.digitoll.co.hu

http://ds.digitoll.co.hu

2. Bevezetés

2.1. A Szabdlyzat hatalya
2.1.1. Idébeli hatdlya

A Szabalyzat id6beli hatalya jelen dokumentum hatdlyba Iépésének datumatdl kezdGdik és
annak modositasaig, vagy visszavondsaig, illetve a Szolgaltatdsok beszlintetéséig érvényes.
Jelen szabalyzatot verziészam és egyedi objektum-azonositd (Object Identifier - OID) alapjan
lehet azonositani. A verziészam, az OID a hatalybalépés datuma jelen dokumentum cimlapjan
olvashatd. Valtoztatas esetén Uj verzidszamos dokumentum jon létre.

2.1.2. Személyi hatdlya

A Szolgaltatd a Szolgaltatasokat a vele el6fizet8i szerz6déses viszonyban allo El6fizet6k részére
szolgdltatja. A Szabalyzat személyi hatdlya a Szolgaltatd PKI k6zosségének minden tagjara (jogi
vagy nem jogi személyiségekre is), a felhaszndlé kozosségre (Alany, Ellenérzé fél) és az
El6fizetGre egyardnt kiterjed.

2.2. Dokumentum név és azonosito
Jelen dokumentum hivatalos elnevezése: Digitoll Informatikai és Szolgaltaté Kft. Fokozott
biztonsagu elektronikus aldirashoz és bélyegz6h6z kapcsoldodd bizalmi szolgdltatds Bizalmi

Szolgaltatasi Rendje, melynek azonosité paraméterei a Bizalmi Rend fed&lapjan talalhatdak.

Jelen dokumentum kordbbi verzidi Hitelesitési Rend néven érhetGek el elektronikusan a
Szolgaltatdé dokumentum tardban a http:/ds.digitoll.co.hu/ internetes cimen.

A Bizalmi Rend, és ahhoz elvélaszthatatlanul kapcsolédd mindenkori Altaldnos Szerzédési
feltételek (tovabbiakban: ASzF), Szolgdltatasi Szabalyzat (tovabbiakban: Szabalyzat) és
Id6bélyegzési Rend elérhet6 a Szolgaltaté lGgyfélszolgdlati irodajaban, vagy elektronikusan a
http:/ds.digitoll.co.hu/ internetes cimen.

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
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2.3. PKl résztvevik

A Szolgaltatd Szolgaltatdsaihoz tartozéd kozosség, a Szolgdltatobdl, a végfelhaszndldkbol
(El&fizetsk, Alanyok) és az Erintett felekbdl &ll.

2.4, Hitelesit6 egység - CA (Certification Authority)

A Szolgaltato, sajat egységén bellil Hitelesité egységet m(ikodtet, melynek f6 feladata a
Regisztracios egységhez benyujtott kérelmek, a Szolgaltatd sajat szabdlyozasanak, a magyar
és az Eurdpai Unid jogszabdlyainak megfelel6en a tanusitvanyok - el6re definidlt profilok
alapjan - el6allitasa, kibocsatasa, menedzselése (visszavonas, felfliggesztés), azok kdzzététele.
Szintén ez az egység végzi és fellgyeli az id6bélyegzés szolgaltatast, a kulcsgeneralast, a
kulcstarold eszkozok menedzselését, és a Szolgdltatd szabdlyzatainak kialakitdsat,
publikaldsat, valamint a visszavonasi listak (CRL) kiadasat és publikalasat.

A rendszer a gyokérelembdl (Root CA), illetve az alatartozé id6bélyegzébdl (TSA) all. A
gyokérelem bocsatja ki a felhaszndldi végtanusitvanyokat (user), illetve visszavonasi adatokat
(CRL). A gyokérelem és az idGbélyegz6 a szolgdltatdi oldal, a végfelhasznaléi tanusitvanyok
felhasznaldi oldal részét képezik.

A gybkérelem lenyomata:

e SHA-1:
E3 : E5 : AE : F8 : 59 : 9A : 07 : AB : 55 : 0A : 19 : 85
31 : CF : BB : 3A : 36 : EA : 95 : FD

e SHA-256:
76 : 5B : 27 : 1C : 56 : 01 : 9C : 01 : 5B : 7A : D3 : ES8
F6 : 10 : 30 : E8 : E5 : 11 : 25 : FF : 28 : 6E : 3D : 68
Cl : 54 : FO : CF : 8 : AF : AC : 7D

Az id6bélyegz6 lenyomata:

e SHA-1:
56 : OA : 17 : E7 : D4 : 69 : 4A : 80 : 88 : 32 : C8 : DC
C3 : 6B : E5 : 66 : AA : 9F : C8 : 3F

e SHA-256:
O7 : 86 : BB : EF : 9C : 18 : 69 : 89 : 33 : 89 : 37 : D6
71 : F2 : B1 : 99 : 98 : 59 : ¢4 : E3 : DO : 91 : DC : BC
21 : OD : 59 : 46 : 02 : AF : 51 : 26

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
szolgaltatasok Bizalmi szolgaltatasi rendje
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2.5. Regisztracids egységek - RA (Registration Authority)

A Szolgaltatd, sajat szervezetén belll Regisztracids egységet m(ikodtet, melynek feladata az
ugyfélkezelés, mely a kezdeti regisztracidébdl és tanusitvanyokkal kapcsolatos egyéb feladatok
elvégzésébdl és az ugyfelekkel valé kommunikaciobdl all.

Ezek a feladatok részletezve:
= Regisztracids tevékenységek, kezdeti regisztracio:
= Tanusitvanyigénylések fogaddsa, feldolgozdasa és elbirdlasa,
= Az El6fizet6 és az Alany azonositasa (okmanyok alapjan),
= Az El6fizet6 és az Alany adatainak ellenGrzése,
= SzerzGdéskotés,
= Adatok atadasa a Hitelesit6 egységnek.

» Tanusitvanyokkal kapcsolatos feladatok:

= Az aldiras létrehozé adat és az aldiras ellen6rz6 adat generdldsanak feligyelete

= A CA-t6l lekért tanusitvany elhelyezése az aldirast-létrehozé eszk6zon
(tovabbiakban: ALE), vagy letoltési helyen

= Akész tanusitvany, alair6-eszk6zok atadasa az El6fizetének és/vagy Alanynak,

= Az alairas létrehozé adat aktivalasa,

= Az el6fizetdi kérelmek, modositasok fogaddsa, feldolgozdasa és elbiralasa,

» Tanusitvanyokkal kapcsolatos muveletek (felfliggesztés, visszavonas, visszaallitas
csere) elvégzése, dokumentdlasa,

= Tanusitvany-allapotszolgaltatashoz és Id6bélyeg szolgaltatdshoz kapcsolodd
adminisztracids tevékenység,

=  Egyéb adminisztracid, dokumentalas,

= Kapcsolattartas, panaszkezelés.

A Regisztracios egység regisztracids tevékenységet végezhet:
= A Szolgdltaté ligyfélszolgalati iroddjaban,
=  Kilon dijazas ellenében és el6re egyeztetett id6pontban az lgyfél altal megjelolt
helyszinen.

A Szolgaltat6 egyéb szervezetekkel szerz6dést kothet kiilsé Regisztracids helyek kialakitasara,
melyeknek 06nalldé mikodési szabalyzata van, melyet a Szolgdltaté elfogad. A kilsé
Regisztracios egység szabdlyzatanak tartalmilag és felelGsségvallalds szempontjabdl is
Osszhangban kell lennie a Szolgaltatd szabalyzataival, valamint meg kell felelnie a vonatkozé
magyar jogszabalyi feltételeknek.

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
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2.6. Végfelhasznalok

A Szolgdltaté altal nydjtott Szolgaltatasok végfelhasznaldi a kovetkez6ek lehetnek:

= Az El6fizetd, aki Szerz6dést kot a Szolgaltatdval, az altala nyujtott szolgaltatdsokra. Az
Ugyfél hatdrozza meg a Szolgéltatasokat igénybe vevs Aldirék korét, és megfizeti az
igénybe vett Szolgdltatdsok dijait. A kibocsatott tanusitvany és az ahhoz tartozé
kulcspar tulajdonosa, web tanusitvany esetén a tanusitvanyban megjeldlt domain név
tulajdonosa. Az Ugyfél lehet természetes illetve jogi személy, vagy jogi személyiség
nélkuli szervezet, vagy képvisel6je (meghatalmazottja).

= A tanusitvany alanya (Alany), aki a kibocsatott aldird tanusitvanyhoz tartozé kulcspar
teljes jogu, kizardlagos haszndldja. Az aldiréd elektronikus aldirds esetén csak
természetes személy lehet.

= Elektronikus bélyegz6 l|étrehozdja, aki a kibocsatott tanusitvannyal elektronikus
bélyegz6t hoz létre. Az elektronikus bélyegzd alanya csak jogi személyiség lehet, ezért
a bélyegz6 létrehozdja a jogi személy képviseletében alkalmazhatja a bélyegzét.

» Az Erintett fél, aki lehet természetes illetve jogi személy, vagy jogi személyiség nélkiili
szervezet. Nem all szerz6déses viszonyban a Szolgaltatéoval, csak befogadja a
hitelesitett adatokat. A Szolgdltaténadl ellendrizheti a kapott aldirds, tanusitvany és
id6bélyeg érvényességét. A Szolgaltatdval elsésorban a Szolgaltatd altal karbantartott
nyilvantartdsokon keresztiil érintkezik.

2.7. Egyéb egységek

Olyan harmadik felek, melyek nem el6fizet6k, de van hozzaférésiik a bizalmi szolgaltatassal
kapcsolatos adatokhoz.

A harmadik feleknek hozzaférésiiknek van a visszavondsi informdciékhoz (CRL),
szabdlyzatokhoz, hogy ellenérizni tudjak az alairast vagy bélyegz6t.

2.8. Tanusitvany hasznalat, alkalmazasi lehet6ségek

A tanusitvanyt csak az arra jogosultak, és csak a hatalyos hazai és Unids torvényekben és
rendeletekben, a Szolgdltatd szabalyzataiban és a megkotott Szerz6désben meghatarozott
célra haszndlhatjak. A tanusitvany minden mas célu haszndlata tiltott.

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
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Jelen Bizalmi Rend érvényességi korében kibocsatott nem mindsitett tanusitvanyok olyan
elektronikus aldirdsok igazoldsara hasznalhatdk, amelyek az irdsbeliség jogi kdvetelményeit
elektronikus formdju adatok vonatkozasaban kielégitik, tovabba:
= az aldiré valamint bélyegz6 tanusitvany létrehozdja az elektronikus aldirds vagy
bélyegzs létrehozdsahoz hasznalt adatot kizdrdlag elektronikus alairas, illetve bélyegz6
|étrehozdsdra hasznalhatja.
= a weboldalak hitelesitésére kibocsatott tanusitvanyok kizardélag az adott web, szerver
vagy kapcsolat azonositasara és titkositasara haszndlhatdak.
= a kibocsatott autentikdcids tanusitvanyok kizardlag autentikacios és titkosité célra
hasznalhatok fel.

Tanusitvanyokhoz tartozé aldirds létrehozd adat tandsitvanyok alairdsara torténd
felhasznaldsa, vagy barmilyen egyéb bizalmi szolgdltatas nyujtdsahoz térténé alkalmazasa
tilos,

Szolgaltatdé a végfelhasznaldi tanusitvanyok felhasznaldsat a Szerz6édésben tovabb
korlatozhatja.

Tovabbi engedélyezett, korlatozott valamint tiltott alkalmazasi lehet6ségeket a Szolgaltatasi
Szabalyzat, jelen Bizalmi Rend, a Szerzédés, az ASzF és a vonatkozd rendeletek
tartalmazhatnak.

A tanusitvanyhasznalat fligg a tanusitvany profiljatél.

2.9. Szabalyzat adminisztracié
2.9.1. Szervezeti dokumentum adminisztrdcio

Szervezet:
= Név: Digitoll Informatikai és Szolgaltato Kft.
= Cim: 1124. Budapest, Stromfeld Aurél Gt 9.
= Ugyfélszolgalat: 1113 Budapest, Bartok Béla ut 152/H
= Telefon: 06 1 487 9900
= E-mail: digitoll@digitoll.co.hu
=  Web: www.digitoll.co.hu, ds.digitoll.co.hu

2.9.2. Kapcsolattarto személyek

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
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Altaldnos informacié:
* Név: Németh Agnes
= Telefon: 06 1487 9923
= E-mail: info@digitoll.co.hu

Technikai tdmogatas, felel6s vezetd
= Név: Németh Viktor
= Telefon: 06 14879912
=  E-mail: support@digitoll.co.hu

2.9.3. Fogyasztévédelem

1124 Budapest, Stromfeld Aurél ut 9.
Tel.: +3614879900

E-mail: digitoll@digitoll.co.hu

Web: www.digitoll.co.hu

A Szabalyzat szerinti Szolgaltatdsokkal kapcsolatban illetékes fogyasztévédelmi hatdsag

adatait a kovetkezd tablazat tartalmazza:

Név: Budapest F6varos Kormanyhivatal
Fogyasztovédelmi FelligyelGség

Cim: 1052 Budapest, Varoshaz u. 7.

Postai cim: 1364 Budapest, Pf. 144.

Telefonszam: (+36-1) 411 0115

Email cim: fogyved_kmf_budapest@nfh.hu

Internet cim: http://www.nfh.hu

2.9.4. Bizalmi feliigyelet

Név: Nemzeti Média- és Hirkozlési Hatosag
E- szolgdltatas-felligyeleti Osztaly

Cim: 1088 Budapest, Reviczky utca 5.

Postacim: 1433 Budapest, Pf. 198

Telefonszam: (+36-1) 429 8600

Internet cim: http://www.nmhh.hu

2.10. Meghatarozasok és roviditések

Meghatarozasok és fogalmak a 2015. évi CCXXIIl. térvény az elektronikus Ggyintézés és a

bizalmi szolgdltatdsok altalanos szabalyairdl (tovabbiakban: E-ligyintézési tv.) torvény

értelmezésében és a 2014. julius 23-i 910/2014/EU eurdpai parlamenti és tanacsi rendeletben

(tovabbiakban: eIDAS) foglaltaknak szerint:

Aldird: elektronikus alairast létrehoz6 természetes személy;

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
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Automatikus informacidatadas: informacidatadas az informacié atadasat biztositd
egyuttmikods szerv részérdl emberi beavatkozast nem igénylé modon;
Automatikus informacidatadasi fellilet: az informacié atadasat biztositd egylttmikods szerv
altal létrehozott és Uzemeltetett, automatikus informacidatadast lehetévé tevé mfiszaki
megoldas;
Azonositasra visszavezetett dokumentumbhitelesités: olyan szolgdltatas, amelynek keretében
a jogszabalyban meghatdrozott szolgaltatd az Ugyfél altal rendelkezésre bocsatott
nyilatkozatot az dltala igazolt személyhez rendeli, majd a személyhez rendelést hitelesen
igazolja;
Bélyegz06 létrehozdja: elektronikus bélyegz6t |étrehozd jogi személy;
Bizalmi szolgaltatds: rendszerint dijazas ellenében nyujtott, az aldbbiakbdl allé elektronikus
szolgaltatasok:
= elektronikus aldirdsok, elektronikus bélyegz6k vagy elektronikus id6bélyegz6k, ajanlott
elektronikus kézbesitési szolgdltatasok, valamint az ilyen szolgaltatdsokhoz kapcsolddo
tanusitvanyok létrehozasa, ellenbrzése és érvényesitése; vagy
= weboldal-hitelesit6 tanusitvanyok Iétrehozdsa, ellenGrzése és érvényesitése; vagy
= elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsolédo
tanusitvanyok megGrzése;
Bizalmi Szolgaltatasi Rend: olyan szabdlygyljtemény, amelyben egy bizalmi szolgaltato,
igénybe vevd vagy mas személy valamely bizalmi szolgaltatds haszndlatanak feltételeit irja el6
igénybe vevGk valamely kozos biztonsagi kovetelményekkel rendelkez6 csoportja vagy
meghatarozott alkalmazasok szamara;
Bizalmi szolgaltatasi ligyfél: a bizalmi szolgaltatdéval szolgdltatasi szerz6dést kot6 természetes
vagy jogi személy (tovabbiakban: tgyfél);
Bizalmi szolgaltato: egy vagy tobb bizalmi szolgaltatdst nyujto természetes vagy jogi személy;
a bizalmi szolgaltatd lehet mindsitett vagy nem mindsitett bizalmi szolgdltaté;
Elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, és amelyet az alairé alairasra hasznal;
Elektronikus aldiras létrehozasahoz haszndlt adat: olyan egyedi adat, amelyet az aldird
elektronikus aldirds létrehozasdahoz hasznal;
Elektronikus aldirast Iétrehozé eszkoz: elektronikus aldiras l[étrehozdsara hasznalt, konfiguralt
hardver- vagy szoftvereszkoz;
Elektronikus aldiras tanusitvanya: olyan elektronikus igazolds, amely az elektronikus alairast
érvényesit6 adatokat egy természetes személyhez kapcsolja, és igazolja legalabb az érintett
személy nevét vagy dlnevét;
Elektronikus azonositds: a természetes vagy jogi személyt, illetve jogi személyt képvisel6
természetes személyt egyedileg azonositd, elektronikus személyazonositd adatok
felhasznaldsanak folyamata;
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Elektronikus azonosité eszkoz: olyan hardver- és/vagy szoftvereszk6z, amely a
személyazonosité adatokat tartalmazza, és amelyet online szolgaltatdsok céljabol torténdé
azonositasra hasznalnak;
Elektronikus bélyegz6: olyan elektronikus adatok, amelyeket mads elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsdk a kapcsolt adatok eredetét és
sértetlenségét;
Elektronikus bélyegz6 létrehozasahoz hasznalt adatok: olyan egyedi adatok, amelyeket az
elektronikus bélyegz6 létrehozéja elektronikus bélyegz6 létrehozasahoz hasznal;
Elektronikus bélyegzét létrehozd eszkoz: elektronikus bélyegz6 |étrehozdsdra hasznalt,
konfigurdlt hardver- vagy szoftvereszkoz;
Elektronikus bélyegz6 tanusitvanya: olyan elektronikus tanusitvany, amely az elektronikus
bélyegz6t érvényesitd adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi
személy nevét;
Elektronikus dokumentum: elektronikus formaban, kilonoésen széveg, hang-, képi vagy
audiovizualis felvétel formdjaban tarolt barmilyen tartalom;
Elektronikus id6bélyegz6: olyan elektronikus adatok, amelyek mas elektronikus adatokat egy
adott id6ponthoz kétnek, amivel igazoljak, hogy utébbi adatok léteztek az adott id6pontban;
Ervényesités: olyan folyamat, amelynek keretében ellenérzik és igazoljadk, hogy az
elektronikus alairas vagy bélyegz6 érvényes
Ervényesitési adat: elektronikus aldiras vagy elektronikus bélyegzé érvényesitéséhez hasznalt
adatok;
Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egymdéshoz
rendelhetd informacidk (igy kilondsen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos
informacidk, az aldiras vagy bélyegz6 létrehozdsahoz hasznalt adatok, a tanusitvany aktualis
allapotara, visszavondsdra vonatkozé informacidk, valamint a tanudsitvanyt kibocsatd
szolgdltatd érvényességi adatara és annak visszavonasara vonatkozé informdcidk) sorozata,
amelyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsagl vagy mindsitett elektronikus alairas, bélyegzé vagy id6bélyegz8, az
aldiras, bélyegz6 vagy id6bélyegz6 elhelyezésének id6pontjaban érvényes volt;
Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely megfelel az alabbi
kovetelményeknek:

= kizardlag az aldirdhoz kothet6;

= alkalmas az aldiré azonositasara;

= olyan, elektronikus alairas |étrehozasdhoz haszndlt adatok felhaszndldsaval hozzak

létre, amelyeket az alairé nagy megbizhatdsaggal kizdrélag sajat maga hasznalhat;
= olyan mddon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az
adatok minden kés6bbi valtozasa nyomon kdvethetd.

Fokozott biztonsagu elektronikus bélyegz6: olyan elektronikus bélyegz6, amely megfelel az
aldbbi kovetelményeknek:
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= kizarolag a bélyegz6 létrehozéjahoz kotott;
= alkalmas a bélyegz6 |étrehozdjanak azonositdsara;
= olyan, elektronikus bélyegzé létrehozasahoz hasznalt adatok felhasznalasaval hozzak
létre, amelyeket a bélyegzd |étrehozdja nagy megbizhatdsaggal kizardlag sajat maga
elektronikus bélyegz6 létrehozdasdra hasznalhat;
= olyan modon kapcsolédik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden késébbi valtozasa nyomon kbvethetd;
Hitelesités: olyan elektronikus folyamat, amely lehet6vé teszi a természetes vagy jogi személy
elektronikus azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az
igazoldsat;
Hitelesitési rend: olyan Bizalmi Szolgaltatdsi Rend, amely bizalmi szolgdltatas keretében
kibocsatott tanusitvanyra vonatkozik;
Igénybe vevo fél: olyan természetes vagy jogi személy aki, vagy amely elektronikus azonositasi
vagy bizalmi szolgdltatast vesz igénybe;
Iranyadé bizalmi szolgaltatasi kovetelmények: az elDAS Rendeletben, az eIDAS Rendelet
unios végrehajtdsi aktusaiban, az e torvényben, az e térvény felhatalmazdasa alapjan kiadott
jogszabdlyokban, a bizalmi szolgaltatdé szolgdltatdsi szabalyzataban, Bizalmi Szolgaltatasi
Rendjében, valamint a bizalmi feliigyelet bizalmi szolgaltatéra vonatkozd hatarozatdban
meghatdrozott kovetelményeket;
Lenyomat: olyan meghatdrozott hosszisagul, az elektronikus dokumentumhoz rendelt
bitsorozat, amelynek képzése soran a hasznalt eljaras (lenyomatképz6 eljards) a képzés
id6pontjdban teljesiti az e torvény végrehajtasara kiadott rendeletben megfogalmazott
kovetelményeket;
Személyazonositd adat: egy természetes vagy jogi személy vagy egy jogi személyt képvisel6
természetes személy személyazonossaganak megallapitasat lehetévé tevé adat;
Szolgaltatasi szabdlyzat: a bizalmi szolgaltatd nyilatkozata az egyes bizalmi szolgaltatasok
nyujtdsaval kapcsolatosan alkalmazott részletes eljardsi vagy mas muikodési
kovetelményekrél;
Szolgaltatasi szerz6dés: a bizalmi szolgaltaté és a bizalmi szolgaltatdsi ligyfél kozott létrejott
szerz6dés, amely a bizalmi szolgaltatas nyujtasara és a szolgdltatds igénybevételére vonatkozd
feltételeket tartalmazza;
Tanusitvany alany: a tanusitvanyban a bizalmi szolgdltaté altal igazolt azonossagu vagy
tulajdonsagu személy, igy kilonosen elektronikus alairds tanudsitvanya esetén az aldird
(tovabbiakban: Alany);
Tanusitvany: az elektronikus alairas tanusitvany, az elektronikus bélyegz6 tanusitvany és a
weboldal-hitelesité tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a
szolgaltatd altal kibocsatott elektronikus igazolds, amely tartalmazza a tanusitvanyra
vonatkozd érvényesitési adatot és a tanusitvany hasznalatdhoz sziikséges kapcsolédo
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adatokat, és amely elektronikus dokumentum megbizhatdan védve van a kibocsataskor és az
érvényességi ideje alatt rendelkezésre all6 technoldgidkkal elkbvetett hamisitas ellen;

Tartdés adathordozé: olyan eszkdz, amely a cimzett szdmdra lehetévé teszi a neki cimzett
adatoknak az adat céljanak megfelel6 ideig torténdé tartds tdroldsat és a tarolt adatok
valtozatlan formdaban és tartalommal torténd megjelenitését. llyen eszkoz kiléndsen a papir,
az USB kulcs, a CD-ROM, a DVD, a memoria kartya, a szamitdgép merevlemeze;

Termék: olyan hardver- vagy szoftvereszkdz vagy ezek megfelel6 része, amelyet bizalmi
szolgdltatasok nyujtasaban valo felhasznaldsra szantak;

Természetes személy: nem gazdalkodé szervezetként eljard, a polgari torvénykényvrél szold
torvény szerinti természetes személy;

Természetes személy tanusitvany alany: a tanusitvanyban szereplS természetes személy,
fliggetlenll attdl, hogy a tanusitvanyban egyudttal valamely nem természetes személy
képviseletére vald jogosultsagat vagy azzal vald kapcsolatat is igazoljak;

Weboldal-hitelesit6 tanusitvany: olyan igazolas, amely lehet6vé teszi a weboldal hitelesitését
és a weboldalt ahhoz a természetes vagy jogi személyhez kapcsolja, akinek vagy amelynek
részére a tanusitvanyt kiallitottak;

Egyéb meghatdrozdasok:

Aldiras-létrehozé eszkoz (ALE): olyan hardver, illetve szoftver eszkdz, melynek segitségével az
aldird az aldiras-létrehozé adatok felhasznalasaval az elektronikus alairast létrehozza.
Alneves tanusitvany: Akkor neveziink egy tanusitvanyt alneves tanuUsitvanynak, ha a
tanusitvanyban  nem a tanusitvanyhoz tartozé felhaszndld (aldiré) valodi -
személyazonositasra alkalmas igazolvanyaban szerepl6 - neve szerepel, hanem valamely mas
szoveg.

Bizalmi felligyelet vagy Hatdsag: Az elektronikus alairassal kapcsolatos szolgdltatasokat
nyujté szolgaltatdkat felligyel6 hatdsag, a Nemzeti Média- és Hirkozlési Hatosag (NMHH).
Elektronikus dokumentum: elektronikus eszk6z atjan értelmezhet6 adat egyiittes.

El6fizet6 vagy Ugyfél: A hitelesités-szolgaltaténal egy vagy tobb aldiré nevében eléfizets
természetes, vagy jogi személy, vagy jogi személyiség nélkiili szervezet.

Id6bélyegzési Rend: olyan szabalygylijtemény, amelyben egy szolgdltato, igénybe vevé vagy
mas személy (szervezet) valamely id6bélyegz6 felhasznaldsanak feltételeit irja el6 igénybe
vevGk valamely kozos biztonsagi kovetelményekkel rendelkez6 csoportja, illetéleg
meghatdrozott alkalmazasok szamara.

Igénybe vevd: elektronikus aldirassal kapcsolatos szolgdltatast igénybe vevs természetes
személy, jogi személy vagy jogi személyiség nélkili szervezet.

Kompromittalddas: az Alany magdankulcsa kompromittalddik, ha elveszik illetve ha véletlenl
vagy szandékosan nyilvanossagra kerdil.
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Kriptografiai kulcs: Olyan kriptografiai transzformaciot vezérl6 egyedi digitalis jelsorozat,
amelynek ismerete titkositdshoz és dekddolashoz, specifikusan az elektronikus alairas
el6allitasahoz, illet6leg ellenérzéséhez sziikséges.

Kulcspar: Az elektronikus aldirds l|étrehozdsdhoz és ellen6rzéséhez létrehozott egyedi
aszimmetrikus kriptografiai jelsorozat par, mely all egy publikus (nyilvdnos) és agy privat
(magan) kulcsbol.

Nyilvanos kulcsu infrastruktura (Public Key Infrastructure, PKI): Olyan szabvanyrendszer,
mely meghatdroz kiilonb6z6 biztonsagi szolgaltatdsok korét, amelyek a kétkulcsos
aszimmetrikus titkositast és szabvanyos tanusitvanyok hasznalatat teszi lehetévé. Célja az
adatvédelem, hitelesités, bizalmassdg, letagadhatatlansag és rendelkezésre 4llds
megteremtése.

Tanusitvanytar: A végfelhasznaldi és szolgdltatodi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgdltatdi Szabalyzatok publikalasaért, tarolasaért felelds alegység.
Tanusitvany Visszavonasi Lista (CRL — Certificate Revocation List): Valamely okbdl visszavont,
azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett tanusitvanyok
azonositoéit tartalmazé elektronikus lista, melyet a Szolgaltatd bocsat ki.

3. Kozzététel, nyilvanossagra hozatal, tandsitvanytar
3.1. A szolgaltatéi informacio kozzététele

3.1.1. Szabdlyzatok, kikétések és feltételek kozzététele

A Szolgaltatd szerzddéses feltételeit és szabalyzatait elektronikus formaban (PDF) teszi k6zzé
az internetes honlapjan (http://ds.digitoll.co.hu/). Ugyanitt elérhetéek a dokumentumok

esetleges korabban érvényben lévé valtozatai is.

A dokumentumok internetes oldalrél nyomtatott valtozatai semmilyen formaban sem
tekinthet6k hivatalos példanynak vagy hiteles masolatnak.

Szolgaltatd nyilvanos szabalyzataiban csak azon eljardsait hozza nyilvanossagra, melyek
ismerete a szolgaltatasok biztonsagat nem veszélyezteti.

Szolgaltatd a szerz6déskotést kdvetSen tartds adathordozon a bizalmi szolgaltatas tGgyfelének
rendelkezésére bocsatja a Szolgaltatasi szerz6dést, a Bizalmi Szolgaltatasi Rendet és a
Szolgaltatasi szabalyzatot.
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3.1.2. Rendkiviili informdcidk kdzzététele

A Szolgaltatdé a rendkivili informacidkat késlekedés nélkil kozzéteszi internetes oldalan a
jogszabalyi el6irasoknak megfelel6en, illetve akkor, amikor arra szlikség van.

Rendkivili informacidnak szamit:

= Tajékoztatas Uj szolgaltatds vagy szolgdltatas-csoport inditasardl.

= Tajékoztatds a Szolgdltatds sziinetelésér6l (E-lgyintézési tv. 89. §), tervezett
besziintetésérdl.

= Tajékoztatds a Szolgaltatd magdankulcsanak kompromittalédasardl, tanusitvanyanak
felfliggesztésérdl, visszavondsarol.

= Tajékoztatas a Szolgaltatd tevékenységének befejezésérdl.

= Tajékoztatas rendkivili Gzemeltetési helyzetrél, korilményrél, mely akadalyozza a
Szolgaltatd rendes lizemmenetének folytatasat.

Egyes rendkiviili informacidk esetén, a Szolgaltatd irdsban (elektronikusan vagy postai Uton) is
tdjékoztathatja a Végfelhasznaldkat.

A szolgaltatéi gyokértanusitvany dllapotvaltozdsaval (visszavonasaval), szolgaltatds

befejezésével kapcsolatban a Szolgaltatd hirdetésként kozzéteszi az allapotvdltozas tényét,
illetve az érintett tanusitvany adatait (lenyomatat) orszagos terjesztés(i napilapban.

3.2. Atanusitvany allapot informaciok kdzzététele
3.2.1. A tanusitvdanytar
A Szolgaltaté a végfelhasznaldok szamara tanusitvanytarat Gzemeltet, mely internetes oldalan
elérhetd. Szolgaltatd itt teszi kdzzé a visszavonasi listakat és a tajékozato jellegli Nyilvanos
tanusitvanytarat.
A Szolgdltaté a Tanusitvanytarat rendszeres id6kozonként sziikség szerint frissiti.

3.2.1.1. Nyilvdnos tandusitvdanytar

A Szolgaltatd altal kibocsatott tanusitvanyok és azok allapota elérhet6é a Nyilvanos
tanusitvanytarban is, a Szolgaltaté internetes oldalan (ds.digitoll.co.hu). A Szolgaltaté csak az

Ugyfél és/vagy Alany el6zetes hozzajaruldsaval teszi kdzzé a tanusitvanyt.
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A Nyilvdnos tanusitvanytarban tarolt informdciok tajékoztatd jellegliek, a mindenkori
érvényes tanusitvanyallapotokat a visszavonasi listak tartalmazzak.

A Nyilvanos tanusitvanytar helye:
http://ds.digitoll.co.hu/tanusitvanytar.php?m=41

3.2.1.2. Tandusitvdny visszavondsi lista (CRL)

Szolgaltatd a tanusitvanyok érvényességének ellenbrzésére tanusitvdny visszavondsi listat
(tovabbiakban CRL) bocsat ki. A CRL tartalmazza a Szolgdltatd altal visszavont és felfliggesztett
tanusitvanyokat.

A visszavondsi lista kibocsatasa Szolgdltatd zart tanusitvanytardbdl torténik. A CRL-ek
kibocsatdsa kozott eltelt id6 legfeljebb 24 6ra. A CRL akkor is kibocsatdsra keriil, ha a legutobbi
kibocsatds ota nem tortént tanusitvany visszavonas vagy felfliggesztés. A visszavonasi lista
mindig tartalmazza a kovetkez6 lista kibocsatasnak idejét, vagy a kibocsatott CRL érvényességi
idejét, de Szolgaltatd ennél korabban is kibocsathat uj listat. Felfliggesztés, visszaallitds és
visszavonas esetén a Szolgaltatd soron kiviil Gj CRL-t bocsat ki. Uj CRL kibocsatasakor a régebbi
érvényessége megszlnik.

A tanusitvany visszavonasi listak helye:
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

A Szolgaltatd Nyilvanos tanusitvanytara és a visszavonasi listaja, legalabb 99%-os
rendelkezésre allassal elérhet6k, egyuttal az eseti szolgaltatas kiesések nem haladjak meg a
24 6ras idétartamot.

3.3. Adattarak

A Szolgaltaté web-alapu fellileten hozzaférést biztosit a Végfelhaszndlok szamara a
visszavonasi adatokhoz (CRL), tanusitvany informacidokhoz (Nyilvdnos tanusitvanytar), és a
Szolgéltatd publikus dokumentumaihoz (tébbek kézott: ASzF, Bizalmi Rend, 1d6bélyegzési
Rend, jelen Szabdlyzat).

A Szolgaltaté dokumentumainak elérhet6sége:
http://ds.digitoll.co.hu/dok.php?m=>5

Bizalmi Rend a tanusitvanyban:
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 46800 1 2 1 5.pdf
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Visszavonasi lista publikus helye:
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

3.4. A kbzzététel gyakorisaga
3.4.1. Szabdlyzatok, kikbtések és feltételek kézzétételi gyakorisdga

A Bizalmi Renddel kapcsolatos Uj verziok kozzététele jelen Bizalmi Rend 3. pontjaban van
ismertetve. A Szolgaltaté szlikség szerint bocsatja ki szerz6déses feltételeit és szabdlyzatait,
illetve azok ujabb valtozatait.

3.4.2. Rendkiviili informdciok kézzétételi gyakorisdga

A Szolgaltaté a rendkiviili informacidkat kdzzéteszi a jogszabalyi elGirasoknak megfeleléen,
illetve ennek hidnyaban akkor, amikor arra sziikség van.

3.4.3. Tanusitvdnyokkal kapcsolatos informdciok kbzzétételének gyakorisdga

A Szolgaltatd az egyes tanusitvanyok nyilvanos kozzététele kapcsan a kovetkezd gyakorlatot
koveti:
= a végfelhasznaldi tanusitvanyokat a Nyilvanos tanusitvanytaraban az elGallitast
kovet6en tiz munkanapon belil teszi k6zzé, amennyiben a tanusitvanyt tulajdonld
Ugyfél és Alany ehhez el6zetesen irdsban hozzajarult.
= A visszavont, felfliggesztett tanusitvanyokat a Szolgaltaté a CRL-ben teszi kozzé a
visszavonast kdvet6en, rendszeres gyakorisaggal, amikor erre szikség van.

A lehetséges esetek a kovetkez6ek:
= |ejart a tanusitvany,
= jogos felfliggesztési kérelem esetén,
= atanusitvany visszavonasa esetén,
= felfliggesztés esetén.

3.5. Adattarak hozzaférési szabalyzasa

A Szolgaltato altal kozzétett kikotések és feltételek, rendkivili informacidk, tandsitvanyok és
allapot informacidk nyilvanos informaciok a web alapu fellleteken harmadik — kiilsé felek —
felé is elérhet6ek, igy megtekintés céljabol letolthetbek hitelesités sziksége nélkil.
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A tanusitvanyok adatainak nyilvanos kbzzététele csak az Ugyfél és az Alany el&zetes irdsos
hozzajaruldsaval lehetséges.

A Szolgdltatd daltal kozolt informacidkat kizardlag csak a Szolgdltatd egészitheti ki, torolheti
vagy moédosithatja. A Szolgaltaté tobbféle védelmi mechanizmussal védi az informacidkat
jogosulatlan mdédositasok ellen.

4. Azonositas és hitelesités

4.1. Névtipusok

A tanusitvanyban alkalmazhaté mezék és megnevezéseik: A tanusitvanyban alkalmazhatdé
mezbk és megnevezéseik:

Subject (alany) mezé

commonName (CN) Személyi vagy Munkatarsi aldiré tanusitvany esetén a
tanusitvany Alanyanak az azonosité okmany szerinti neve.
Szervezet tanusitvanyaban a szervezet bejegyzett neve.
Alneves tanusitvany esetén az dlneves tanusitvany tényének
megjeldlése.

Title (T) Opcionalis mez6. Személyi vagy Munkatarsi alaird tanusitvany
esetén a tanusitvany Alanyanak titulusa vagy beosztasa.

pseudonym Alnév. Alneves tanusitvanyok esetén alkalmazhaté. Az Alany
valasztott neve szerepel benne. Alneves tanusitvany esetén, a
CN mez6ben az dlneves tanusitvany tényét rogziteni kell-

localityName (L) Bejegyzett székhely vagy azonositd okmany szerinti lakhely
megnevezése (varos).

organizationName (O) Munkatarsi tanusitvany és Szervezet tanusitvanya esetén a
szervezet bejegyzett teljes vagy roviditett megnevezése.

organizationalUnitName 1 | Opcionalis mez6. Munkatarsi tanusitvany vagy Szervezet
(ou1) tanuUsitvanya esetén, a szervezeten  bellli egység
megnevezése.

organizationalUnitName 2 | Opcionalis mez6. Munkatdrsi tanusitvany vagy Szervezet

(ou2) tanusitvanya esetén, a szervezeten  bellli egység
megnevezése.
countryName (C) Bejegyzett székhely vagy azonositd okmany szerinti lakhely

orszaganak megnevezése, ISO 3166 szerinti orszagkdd.
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serialNumber Opcionalis mez6. Alany egyedi azonositdja, azonositod
okmany szerint i azonosité meghatarozott formatumban:
- személyi igazolvany vagy jogositvany szama esetén:
IDCXX-a szdm (XX az orszagkod)
- Utlevél esetén: PASXX- a szdm (XX az orszagkdd)
- addazonositd esetén: TINXX- a szam (XX az orszagkdd)
- fent nevezett adatok hidnyaban egy mas egyedi
azonositd alkalmazhaté.

emailAddress (E) A tanusitvany alanyanak e-mail cime. Megegyezhet SAN
mezGével.

subjectAltName (SAN) A tanusitvany alanyanak e-mail cime. Megfelel az IETF RFC 822
formatumnak.

Issuer (kibocsatd) mez6 — Szolgéltatd tanusitvanya

commonName (CN) A Szolgdltatd szolgdltatdsi egységének neve.

countryName (C) A Szolgdltatd bejegyzett székhelyének ISO 3166 szerinti
orszagkddja.

localityName (L) Bejegyzett székhely megnevezése (varos).

organizationName (O) A Szolgdltaté megnevezése.

Természetes személyek tanusitvanya esetén kotelezé az alabbi mez6k kitoltése:
=  commonName (név)
= pseudonym (alneves tanusitvany esetén)
= countryName (orszagkdd)

Munkatarsi tanusitvany esetén:
=  commonName (név)
= pseudonym (alneves tanusitvany esetén)
= countryName (orszagkdd)

Szervezet tanusitvanya esetén kotelezd az alabbi mez6k kitoltése:
=  commonName (név)
= countryName (orszagkadd)

Ha az adott mez6ben a méretbeli korlatok akaddlyozzak az adatok pontos kiirasat, Szolgaltatd
alkalmazhat roviditést.

Az azonositdk értelmezése érdekében az Erintett felek a Szolgaltatd nyilvanos szabélyzataiban
leirtak alapjan kell eljarniuk. Ha az Erintett félnek barmely, a tanuUsitvanyban foglaltak
értelmezésével kapcsolatban segitségre van sziiksége, akkor a Szolgaltatéval kozvetlenil is
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felveheti a kapcsolatot. A Szolgaltaté az Ugyfél vagy Alany adatairdl tobblettajékoztatast, erre
vonatkozd felhatalmazas hidnydban nem ad, csak a tanusitvanyban feltlintetett adatok
értelmezését segit6é informdciét szolgdltatja.

4.1.1. Madrkanevek, védjegyek elismerése, hitelesitése

A Szolgdltatd altal kibocsatott tanusitvanyok mezdiben el6fordulhatnak markanevek,
védjegyek. Ezek jogos hasznalatat a Szolgaltatd lehetGségei szerint ellendrizheti, de nem vallal
kozvetité vagy dontnoki szerepet ilyen jellegl vitak feloldasaban, illetve nem vdllalja a
felelsséget a név jogtalan haszndlata miatt. A Szolgaltaté ezért nem garantdlja az Ugyfél
szadmara a markaneve és/vagy védjegye feltiintetését a tanusitvanyban. Az Ugyfél részérél egy
védjegy vagy markanév megszerzése nem tekintendd olyan eseménynek, mely alapjan a
tanusitvany megujitasat kell kezdeményeznie.

4.1.2. Alnevek haszndlata

Az elDAS, valamint az E-ligyintézési tv. alapjan a szolgaltatdsok igényl6je jogosult kérni, hogy
a tanusitvanyba alnév keriiljon. igy Szolgaltatd elérhetSvé teszi az dlnevek hasznélatat az
alabbi feltételek szerint:
= Az alneves tanusitvanyok azonositasi, igénylési és kibocsatasi folyamata,
felfliggesztése és visszavonasa megegyezik a nem alneves tanusitvanyok felfliggesztési
és visszavonasi folyamatdval.
= Az dlneves tanusitvanyokra Szolgaltatdé kilon tanusitvany profillal rendelkezik. Az
alneves tanusitvanyokban a pseudonym mez6 az alnevet tartalmazza és a CN mez6 az
alneves tanusitvany tényét.
» Alnév kizarélag a tanusitvdnyban hasznalhatd, Szolgaltatd az igénylésben és a
Szerz6désben az igényl6 valddi megnevezését hasznalja és feltiinteti az alnevet.
= Mivel az adlneves tanusitvanyban barmilyen név szerepelhet — akdr mas természetes
vagy jogi személy neve is — igy Szolgaltatd a név jogos hasznalatdért nem felel8s, nem
vallal kdzvetité vagy dontnoki szerepet ilyen jellegl vitdk feloldasaban, illetve nem
véllalja a felelGsséget a név jogtalan hasznalata miatt. Ezen okok miatt Szolgaltato
megtagadhatja az dlnév hasznalatat, ha az sérti a jo izlést, a szemérmet és az etnikai
hovatartozast.
= az alnevek egyediségének garantaldsa megegyezik Szolgdltatd jelen szabalyzat
idevonatkozé pontjaban leirtakkal.

Ha a tanusitvanyban az igénybe vevd alnéven szerepel, a Szolgdltaté a tanusitvanyban
szereplG igénybe vevd valddi személyazonossagdara vonatkozo adatot csak az érintett igénybe
vevd, az Ugyfél vagy a tanusitvanyban igazolt igénybe vevd altal képviselt mdas személy
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beleegyezésével, adhat at. Kivétel ez aldl, ha az adatokat hatdsagok kérik (jelen szabdlyzat 9.6.
pont), mert ebben az esetben az adatok atadasardél Szolgaltaté nem értesitheti az Alairét.

Elektronikus alairas tanusitvanya kibocsathatd olyan céllal is, hogy az az aldirét mas személy
(szervezet) képviseletében torténd aldirasra jogositsa fel. Ebben az esetben a bizalmi-
szolgaltatas igénybe vevdjére vonatkozé szabalyokat a képvisel6re kell alkalmazni. Ebben az
esetben dlnév csak a képviselt hozzajaruldsa esetén tiintethetd fel.

Amennyiben az aldirds idépontjaban alnév hasznalatdra keril sor, az alnév haszndlatanak
tényét egyértelmden fel kell tiintetni a szolgaltatast igénybe vevd fél szdmara.

4.1.3. Nevek egyedisége

A Szolgaltaté az 4dltala kibocsatott tanusitvanyok esetében a tanusitvanyok alanyait
egyértelmlen megkiilonbozteti a tanusitvanyban rogzitett 0sszes személyes adataik (név,
lakéhely orszag, lakohely varos, e-mail cim, illetve a Szolgdltatd altal esetlegesen generalt
sorszam) segitségével.

4.2. Kezdeti azonositas

A tandusitvany igénylése kizardlag irasban torténik a Szolgdltaté altal biztositott online Grlap
kitoltésével. Az igényléseket a Szolgaltatd elbirdlja és ezt koveti a regisztracids folyamat. A
regisztracids folyamat részeként sziikséges lehet, hogy az igényl6 megjelenjen a Regisztracios
egység el6tt, melynek helyét és idejét az igényl6 a Szolgaltatd ligyfélszolgalataval telefonon,
vagy irasban egyezteti. A személyes megjelenés toérténhet az Szolgaltatd Ugyfélszolgalati
irodajaban, vagy kilon egyeztetés és megallapodas alapjan, kiilsé helyszinen.

4.2.1. Természetes személy személyazonossdgdnak hitelesitése

Személyi tanusitvany esetén az Ugyfél és az Aldiré maga az igényl6 természetes személy.
Munkatarsi tandsitvdnyban a tandsitvany alanya szintén természetes személy, igy az Alany
ellen6rzése megegyezik az itt leirtakkal.

A tanusitvanyban megnevezésre keril6 személy személyes megjelenését a fokozott
biztonsagu alaird tanusitvanyok illetve autentikacids tanusitvanyok kiaddsa esetén kovetelheti
meg a Szolgaltatd.

A részletes eljarasrendet a Szabalyzat tartalmazza.
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4.2.2. Jogi személy, Szervezet azonossdgdnak hitelesitése

Munkatdrsi tanusitvany esetén az Ugyfél az igényl8 Szervezet, és a tanusitvanyokat a Szervezet
képviseletében eljaré Alany vagy Alanyok részére allitja ki.

Elektronikus bélyegz8 esetén az igényld szervezet (jogi személy) maga az Alany. igy nevében
vagy a szervezet felelGs vezetGje, vagy a felelés vezet6 altal meghatalmazott képviseld jarhat
el (Ugyfél).

A Munkatdrsi tanusitvany vagy elektronikus bélyegz6 felhasznaldsi korét az igényld Szervezet
hatarozza meg, de a Szolgaltatd csak a szabalyzataiban illetve a Szerz6désben meghatdarozott
alkalmazasi esetekre véllal jogi és pénziigyi felelGsséget. Ezekben az esetekben a Szolgaltatd a
tanusitvanyt kizardlag az igénylé Szervezet meghatalmazdsdval bocsatja ki, és annak
hozzajaruldsaval menedzseli (felfliggesztés, visszavonas).

Ha Szolgaltaté 4dltal bizalmi szolgaltatas keretében kibocsatott tanusitvany képviseleti
jogosultsagot is igazol, akkor Szolgdltaté a tanusitvany kibocsatasardl haladéktalanul értesiti a
képviselt személyt, valamint a képviseleti jogosultsag megszlinése esetén a képviselt vagy a
képvisel6 személy kérésére koteles a képviseleti jogosultsag tényét feltlintet6 tanusitvanyt
visszavonni. Szolgaltatd kizardlag a képviselt hozzajaruldsa esetén tiintethet fel dlnevet a
tanusitvanyban.

A részletes eljarasrendet a Szabalyzat tartalmazza.
4.2.3. Domain név, IP cim vagy eszkéz, rendszer azonositdsa

Ha a kibocsatott tanusitvany Alanya egy eszkdz, rendszer vagy termék, az Ugyfélnek
megbizhato adatforrassal igazolnia kell jogosultsagat a birtoklasra, névhasznadlatra.

Ha a kibocsatott tanusitvany Alanya domain néy, IP cim, Ugyfélnek megbizhaté adatforréssal
igazolnia kell, hogy a megnevezett domain név, cim hasznalatdhoz joga van.

4.3. Azonositas és hitelesités az Uj kulcs-kérésnél
Tanusitvany kulcscseréjét a Szolgaltatd nem tdmogatja. Amennyiben kulcscsere valna

sziikségessé, abban az esetben Uj tanusitvany-igénylést kell beadni, az ott meghatarozott
személyazonositasi szabalyok szerint eljarva.
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4.4. Azonositas és hitelesités tanusitvany-megujitas esetén
A vonatkozé eljardsrendet a Szabdlyzat tartalmazza.

4.5. Azonositas és hitelesités a felfliggesztési kérelemhez

A vonatkoz6 eljarasrendet a Szabdalyzat tartalmazza.
4.6. Azonositas és hitelesités a visszavonasi kérelemhez

A vonatkozé eljardsrendet a Szabdlyzat tartalmazza.

5. A tanusitvany életciklus miikédési kovetelményei

5.1. Atanusitvany kérelem létrehozasa
5.1.1. Azigénylés feltétele

A tanusitvanyigénylés és szerzddéskotés elengedhetetlen feltételei, hogy az igényl6nek
hozzaférése legyen az Internethez és rendelkezzen e-mail cimmel. A Szolgaltatd az esetek
tobbségében elektronikusan kommunikal a meglévé és leend§ ligyfeleivel.

5.1.2. A tanusitvdnyigénylés és feldolgozads folyamata

A tanusitvany igényléséhez szikséges a Szolgdltatd internetes oldaldan levé
tanusitvanyigénylési (irlap pontos kit6ltése és elklildése a Szolgaltatd részére.

Igénylésben az Igényl6 fél megadja a tanusitvanyba keril6 adatait, megnevezi, hogy pontosan
milyen tanusitvanyt igényel, és felhatalmazza a Szolgaltatét az adatok kezelésére. Az igénylés
torténhet személyesen a Szolgdltaté Ugyfélszolgalati iroddjaban, vagy elére egyeztetett kiils
helyszinen is.

A tanusitvanyigénylés részletes folyamatat a Szabdlyzat idevonatkozé pontja tartalmazza.

A Szolgaltatd a hozza beérkezett tanusitvanyigényléseket nyilvantartasba veszi és feldolgozza.
A feldolgozds részeként ellen6rzi, hogy a valasztott tanudsitvanyhoz minden adat
rendelkezésére all-e, illetve ellenérzi azokat. Ha megfelel6nek taldlja, id6pontot egyeztet az
Igényl6vel.
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Ha a beérkez6 adatokat a Szolgaltaté hidnyosnak, vagy valétlannak taldlja, felhivast kiildhet az
Igénylének hidnypdtlasra, pontositasra.

Egyes Szolgdltatdsokhoz sziikséges az Igénylének a személyes megjelenése azonositas
céljabol. Az eljaras részletei a Szabalyzat idevonatkozd pontjaban vannak rogzitve.

A Szolgdltaté a tanusitvanyigénylések feldolgozdsat beérkezési sorrendben kezdi meg. A
feldolgozas ideje fiigg az Ugyfél 4ltal igényelt Szolgéltatasoktdl.

Jelen folyamatoktdl kiilon irdsos megallapodas keretében, a jogszabalyi és torvényi elSirasokat
betartva el lehet térni, amennyiben az eltéré tanusitvanyigénylési folyamat nem befolydsolja
a tanusitvany kibocsatasi folyamat biztonsagossagat.

Jelen folyamatokat a Szolgaltatd Regisztracids egysége végzi.

A tanusitvany feldolgozasanak részletes leirdsat, feltételeit a Szabalyzat, kapcsolédé pontja
tartalmazza.

5.2. Atanusitvanykérelem feldolgozasa

A tanusitvanykérelem feldolgozasi folyamata:

= Az Ugyfélszolgdlat (RA) ellen6rzi a regisztracids informdcidkat. Ezutdn dont az
regisztracio elfogadasardl vagy visszautasitasardl.
= Elfogadas esetén az ligyfélszolgdlat (RA) kitolti a kiadasi Grlapot elektronikus formaban.

A tanusitvanykérelem létrehozasanak folyamata:

= Az lgyfélszolgdlat és az RA operdtorok hagyhatjdk jova a tanusitvany kérelmeket.

= Az Ugyfélszolgalat (RA) terjeszti el6 a tanusitvanykérelmet, amelyhez sziikség van a
felhasznaldi adatokra.

= Az elfogaddsi folyamat egy web alapu interfészen keresztil torténik (HTTPS
protokollon). Az interfész egy RA modulhoz kapcsolédik, ahol az operatornak a titkos
kulcsaval kell aldirni a kérelmet.
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5.3. Atanusitvany kibocsatasa

A Tanusitvanyok kibocsatasa tanusitvanyigénylési és regisztracids folyamat végén keril sor, és
az Ugyfél illetve Alany altal megadott adatok alapjan torténik. A regisztraciét kévetéen a
Regisztracids egység az Ugyféltdl kapott adatok alapjan kidllitja a tanusitvany kérelmet, melyet
a Hitelesit6 egység jovahagy, majd kidllitja a Tanusitvanyt. A kidllitott Tanusitvanyt a
Regisztracids egység atadja az Ugyfélnek illetve az Alanynak. A Szolgdltaté a kibocsatast
kévet8en kozzéteszi a tanusitvanyt a Nyilvdnos tanusitvanytardban, ha az Ugyfél ehhez
el6zetesen irasban hozzajarult.

Alairé tanusitvany kibocsathaté olyan céllal is, hogy az Alanyt mds személy (szervezet)
képviseletében torténé aldirdsra jogositsa fel. Ebben az esetben a szolgdltatds igénybe
vev@jére vonatkozo szabalyokat a képvisel6re kell alkalmazni. A tanusitvany akkor bocsathaté
ki, ha a képviseleti jogosultsdgot igazoljak. A képviseleti jogosultsdag meglétét Szolgaltato
ellendérzi és a kibocsatasrdl a képviselt személyt (szervezetet) haladéktalanul tajékoztatja.

A folyamat részleteit a Szabalyzat idevonatkozé pontja tartalmazza.
5.4. A tanusitvany elfogadasa

A tanusitvanyok és a kulcsok adathordozékon vannak tarolva. A CA tandusitvanyok,
felfliggesztési és visszavonasi informacidk (nyilvanos adatok) elérhet6ek még nyilvanos, web
alapu konyvtarakban.

A tanusitvany elfogadas az Alany részérél kétféleképpen torténhet:
= Online let6ltéssel (online igazolas),
= személyes megjelenés alkalmaval biztonsagos (tanusitott) alairas-létrehozé eszkdzoén
(ALE) valo atvétel (személyes igazolas).

Az Alany a tanusitvany hasznalatba vétele el6tt koteles igazolni a tanusitvany atvételét, és a
tanusitvany adatainak helyességét. Ha az Alany rendellenességet talal, a magankulcsot nem
hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavondsa érdekében.
Amennyiben rendellenességrél Szolgaltatd nem kap bejelentést a kiadastdl szamitott 1
munkanapon belil, a tanusitvany elfogadottnak tekintendé és az ebbél eredé minden kar és
kockazat az Alanyt terheli.

A Szolgéltaté a tanusitvany kibocsatasardl és elfogaddasardl értesiti az Alanyt és/vagy Ugyfelet
az altala megadott e-mail cimen.
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5.5. Kulcspar és tanusitvany hasznalat
5.5.1. Tanusitvdny profilokra vonatkozo eléfeltételek

Az el6re megadott tanusitvany-profilok tartalmaznak el6feltételeket a keyUsage és

extKeyUsage kiegészit6khoz, melyek bedllitasai hatarozzak meg a hasznalhato funkciokat és
protokollokat, mint az SSL vagy TLS.

A tablazatok a kilonb6z6 tanusitvany tipusokhoz tartozd keyUsage és extKeyUsage
kiegészit6k el6re bedllitott értékeit tartalmazzak.

5.5.1.1. Mddositott tanusitvdny a letagadhatatlan elektronikus aldirdshoz

mezd/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical

Non Repudiation (1)

5.5.1.2. Mddositott tanusitvdny a letagadhatatlan, dineves elektronikus

aldirdshoz
mez6/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical
Non Repudiation (1)

5.5.1.1. Mddositott tanusitvdny a letagadhatatlan elektronikus bélyegzéhéz

mezG6/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical

Non Repudiation (1)

5.5.1.2. Tandudsitvdny titkositdshoz, azonositdshoz és hitelesitéshez

mez6/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical

Key Encipherment (2)
Data Encipherment (3)

Key Agreement (4)
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Extended Key Usage TLS WWW client authentication

Email protection
Microsoft Smartcard Logon

5.5.1.3. TSA tanusitvdny

mezd/kiterjesztés beallitasok jelzé
Key Usage Non Repudiation (1) critical
Extended Key Usage Timestamping (1.3.6.1.5.5.7.3.8) critical

5.5.1.4. CA tandsitvdany

mez6/kiterjesztés beallitasok jelzé
Key Usage Certificate Signing (5) critical

CRL Signing (6)

5.5.2. Az Alanyra és az Erintett félre vonatkozé dltaldnos szabdlyok, ajdnldsok

A kulcspar és a tanusitvany hasznalata sordn a kovetkezé pontokat kell betartani:

az alairé valamint bélyegzd tanusitvany alanya az elektronikus aldirds vagy bélyegzé
l[étrehozasdhoz hasznalt adatot kizardlag elektronikus aldirds, illetve bélyegzé
|étrehozdsdara hasznalhatja.

Az Alany vagy elektronikus bélyegz6 haszndléja a tanusitvanyat kizardlag a
tanusitvanyban szereplé kulcshasznalatnak megfelel6en haszndlhatja. A hasznalat
soran be kell tartani az 2.8. fejezetben, valamin a Szerz6désben leirt egyéb
korlatozasokat.

Titkositasra és hitelesitésre csak az arra alkalmas tanusitvanyokat lehet felhasznalni.
Csak érvényes és fel nem fliggesztett tanusitvany hasznalhato fel.

Az Alanynak vagy elektronikus bélyegzé esetén a bélyegz6 alanyanak gondoskodnia
kell arrdl, hogy az aldiras-létrehozé adata ne kompromittalédjon. Ha esetleg ez mégis
megtorténik, akkor arrdl a lehetGségei szerint azonnal tdjékoztassa a Szolgaltatot és ne
alkalmazza azt.

Annak érdekében, hogy az Erintett fél megalapozottan hagyatkozhasson a tanusitvannyal

hitelesitett kriptografiai kulcspar haszndlatdval m{kodé alkalmazasra, ajanlott a kulcspar

megfelel6 haszndlatat és a hozza tartozd tanusitvanyt az adott helyzetben téle altaldaban

elvarhatéd gondossaggal ellendriznie. Az Erintett fél csak abban az esetben fogadjon el

nyilvanos kulcsokat, ha azokat a tanusitvanyban rogzitett modon alkalmaztak illetve csak

abban az esetben fogadja el a kulcsokhoz tartézd tanusitvanyokat, ha azok érvényesek és
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nincsenek felfliggesztett vagy visszavont allapotban. Elektronikus alairas és elektronikus
bélyegz6 ellendrzése esetén, ha az ellenérzend6 elektronikus aldirds, bélyegzé a hozza
kapcsolddo tanusitvany vagy a tanusitvanyldanc barmely adata a mivelet érvénytelenségére
utal, illetve ha az adott alkalmazasban nem elfogadhatd, akkor az elektronikus aldirast, az
elektronikus bélyegz6t és a tanusitvany elfogadasat az Erintett félnek célszer(i elutasitania.

Nem érvényes elektronikus aldiras elfogadasbdl eredé minden kar és kockazat az Erintett felet
terheli.

5.5.3. Elektronikus aldirds, bélyegzé készitése
Az elektronikusan aldirt adat, lizenet, levél vagy bdarmely dokumentum el&allitasanak
folyamataért elsésorban az Alany a felel6s. Az Alany birtokolja a magankulcsot, ismeri az
aldirandd adat, lizenet, levél vagy barmely dokumentum tartalmat, dont az aldirasi szandékral
és lzemelteti az alairast elvégzé technikai eszkdzt. igy ha nem tartja be az alkalmazésra
vonatkozo el6irdasokat (jelen Szabalyzat, Bizalmi Rend, Szerz&dés, torvényi és jogszabalyi

71 1

el6irdsok) ugy az ebbdl szarmazo karért 6 felel.

Elektronikus bélyegz6 esetén a bélyegz6 alanya jogi személy, igy az elektronikusan aldirt adat,
Uzenet, levél vagy barmely dokumentum el6dllitdsanak folyamatdért elsGsorban a jogi
személy képviselGje a felelés. A képviseld birtokolja a magdnkulcsot, ismeri az alairandé adat,
Uzenet, levél vagy barmely dokumentum tartalmat, dont az alairasi szandékrél és lizemelteti
az alairast elvégzé technikai eszkdzt. I[gy ha nem tartja be az alkalmazasra vonatkozé
el6irdsokat (jelen Szabalyzat, Bizalmi Rend, Szerz6dés, torvényi és jogszabalyi elGirasok) ugy
az ebbdl szarmazo karért 6 felel.

5.5.4. Magdnkulcs birtoklasa

A magankulcsot az Alany, elektronikus bélyegz6 esetén annak megbizott képviselGje
birtokolja. Az elektronikus alairas, bélyegzés csak akkor biztonsdgos, ha a magéankulcs az
Alanyon, vagy alanyon kivil mas szamara nem hozzaférhetd. A kulcsot jelszéval kédoltan és
hardvervédelemmel kell ellatni. A kulcs elvesztésébdl, véletlen vagy szandékos nyilvanossagra
hozataldbdl ered§ karokért az Alany vagy alany a felelés. A kulcs kompromittaléddasat a
Szolgaltatonal be kell jelenteni.

5.5.5. Az elektronikus aldirds, bélyegzé ellenérzése

Az elektronikus aldiras elfogaddsa el6tt ellenérizni kell azt, az alabbiak szerint:
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A tanusitvany és az aldiras dsszetartozik.

Munkatarsi tanusitvany esetén az Alany jogosult-e a tanusitvany hasznalatara.
Elektronikus bélyegz6 esetén szintén vizsgalni kell az alkalmazas jogosultsagat.

A tanusitvany érvényes volt (érvényességi id6 nem telt le, nincs felfliggesztve,
visszavonva) az aldiras pillanataban, illetve id6bélyeg hianyaban az elfogadaskor.

A tanusitvany alkalmazasa megfelel a tanudsitvanyban rogzitett alkalmazasi
lehetéségeknek.

A kibocsatoé szervezet tanusitvanya illetve kulcsa érvényes.

Tanusitvany csere

A tanusitvany csere (Uj tanusitvany kibocsatdsa régi kulccsal) a Szolgaltatonal nem elérhetd.

5.7.

Tanusitvany meguijitas

A vonatkoz6 eljarasrendet a Szabdlyzat tartalmazza.

5.8.

Tanusitvany felfliggesztése és visszavonadsa

A Szolgaltatd tanusitvany visszavonasi és felfliggesztési szolgaltatast nyujt. A tanusitvany

visszavondsa a tanusitvany-allapotat végérvényesen érvénytelenre allitja, a felfliggesztett

tanusitvany mindaddig, mig felfliggesztett dllapotban van, ugyanuigy érvénytelenként

kezelend6, mint a visszavont. Egy tanusitvany egy alkalommal legfeljebb 5 napig lehet

felfiiggesztett allapotban, ezen id6tartam utan allapotat djra érvényesre kell allitani, vagy

vissza kell vonni. A visszavont tanusitvanyokhoz tartozé magdankulcs hasznalatat azonnal meg

kell sziintetni és felfliggesztett tanusitvanyokhoz tartozé magdankulcs haszndlatat pedig

felfUggeszteni. Ha a tanusitvany visszavonasra kerul a hozzatartoz6 magankulcsot a

visszavonast kdvet6en azonnal meg kell semmisiteni, amennyiben ez lehetséges.

Jogos visszavonasi, illetve felfliggesztési kérelem esetén a kérelem feldolgozasat kbvet6en a

Szolgéltatd értesiti az Alanyt illetve az Ugyfelet, és legfeljebb 8 6ran beliil kdzzéteszi a

visszavont, vagy felfliggesztett tanusitvanyt egy soron kivil kibocsatott visszavonasi listaban.

A visszavont, visszavonandd és felfliggesztett, felfliggesztendd tanusitvany elfogaddasabdl

eredé karokra a kdvetkezd felel6sségi szabalyok vonatkoznak:

A visszavonasi/felfliggesztési kérelem Szolgaltatohoz torténd megérkezéséig az Alany,
illetve az Ugyfél a felel8s a felmeriil§ karokért.
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= A visszavonasi és felfliggesztési kérelem, Szolgaltatd altali befogaddasat kdvetben
(megfelel6 azonositds utdn), a nyilvanossdgra hozatalig a Szolgaltatéd felel6s a
felmerild karokeért,
= Amennyiben a Szolgdltatd mar kozzétette a tanusitvany érténytelen visszavonasi
allapotat, az Erintett Fél felel8s a felmeriil6 karokért.
5.8.1. Avisszavonds kérilményei
A vonatkoz6 eljarasrendet a Szabdalyzat tartalmazza.
5.8.2. Visszavonds kérelemre vonatkozo eljdrds
A vonatkoz6 eljarasrendet a Szabdlyzat tartalmazza.
5.8.3. A felfiiggesztés koriilményei
A vonatkozé eljardsrendet a Szabdlyzat tartalmazza.
5.8.4. Felfiiggesztési kérelemre vonatkozd eljdards
A vonatkoz6 eljarasrendet a Szabalyzat tartalmazza.

5.8.5. A tanusitvdny visszadllitdsa

A vonatkozé eljarasrendet a Szabdlyzat tartalmazza.
5.9. A tanusitvany el6fizetés vége

A Szolgaltatd altal kibocsatott tanusitvanyok érvényességi idejének lejartaval megsziinik az
adott tanusitvany el6fizetésének ideje is. Tanusitvany megujitasakor a meglévd Szerz6dés
Szolgaltatd és Ugyfél kozds akaratdval meghosszabbithatd, Szolgéltatd erre a célra hasznalt
Szerz6dés-maddositasi (irlapjanak kitoltésével.

Az eléfizetés lemondhatd a lejarati id6 el6tt az Alany illetve az Ugyfél, vagy Munkatarsi
tanusitvany esetében a megbizott képvisel6 altal. Ebben az esetben a tanusitvany
visszavondsara vonatkozé szabalyok az iranyaddak, és a tanusitvany kidllitdsanak dijat a
Szolgaltatd nem tériti vissza. A visszavonassal egy id6ben a Szerz6dés is megsz(inik.
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A SzerzGdést és a tanusitvany el6fizetést indokolt esetben a Szolgdltaté is felmondhatja, és a
tanusitvanyt visszavonhatja. Ezeket az eseteket részletesen a Szolgaltatasi Szabélyzat, az ASzF
és a Szerz6dés tartalmazza.

Ha az tanusitvany érvényességének lejartakor az Alany illetve az Ugyfél a Szolgaltatd el@irasai
szerint nem Ujitja meg a tanusitvanyt, a Szerz6dés automatikusan megsz(nik.

6. Létesitmény-, menedzsment- és miikodésellen6rzés

A Szolgdltato rendelkezik bels6, nem publikus Informatikai Biztonsag Szabalyzattal (1BSz). Az
itt nem targyalt kérdésekben az IBSz-ben leirtak szerint jar el a Szolgaltato.

6.1. Fizikai ovintézkedések

Szolgaltatd gondoskodik arrél, hogy a kell6 fizikai biztonsagi dvintézkedéseket telephelyein és
bérelt helyiségein belll garantdlja. A kialakitott infrastruktira biztonsagos fizikai
kdrnyezetben lizemel, mely biztositja a jogosulatlan fizikai és informatikai hozzaférések és
belépések megakaddlyozasat, valamint a folyamatos lGzemmenetet, melyet a Szolgaltaté
meghatdrozott id6kozonként, elére meghatarozott folyamatként ellenériz.

Szolgaltatd a fizikai rendszerellen6rzésrdl jegyz6konyvet vezet.

6.1.1. Telephelyek, bérelt helyek elhelyezkedése

A Szolgaltatd védett szamitégép teremben, négy egymadstdl elkllonitett, és fizikailag
egymastodl nagyobb tavolsagra elhelyezkedé helyen valésitja meg a szolgdltatdsokat.

6.1.2. Fizikai hozzdférés

A Szolgaltato altal igénybevett helyiségekben gondoskodik a megfeleld fizikai védelemrél. Ez
telephely illetve bérelt helyiség fliggvényében allhat:

= riasztorendszerbdl,

=  kamerarendszerbdl,

= 24 6ras 6rszolgalatbdl,

= napldzott, magneskartyas beléptet6 rendszerbdl.

A Szolgaltatas nyujtasdhoz szikséges eszkdzokhoz csak az arra jogosult és kijel6lt biztonsagi
munkakort betolté személyek férnek hozza.

A kommunikdcio biztonsagos, védett bérelt vonalon torténik.
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6.1.3. Aramelldtds, légkondiciondlds

A Szolgaltatd az altala igénybe vett helyiségekben gondoskodik a megfelelé és folyamatos
aramellatasrol (redunddns, szlinetmentes tdpegység) és hitésérdl (légkondicionald
berendezés).

6.1.4. Tiizvédelem

A Szolgdltato altal igénybevett helyiségekben a tlizmegelSzés és tlizvédelem biztositott.

6.1.5. Vizvédelem (bedzds, eldzds)

A Szolgdltatd Aaltal igénybevett infrastruktira bedzas és eldrasztédas ellen védett. A
szervertermek kialakitdsa biztositja az elarasztddas veszélyének minimalizalasat.

6.1.6. Adathordozdk tdroldsa

Az adathordozék taroldsa a Szolgaltatd telephelyén biztonsagi, korlatozott hozzaférés(
pancélszekrényben torténik.

A pancélszekrény tartalma meghatarozott id6kozonként ellendérzésre keriil az arra kijelolt
személy dltal.

6.1.7. Bizalmas mindsitésii adatok megsemmisitése, selejtkezelés

A selejtkezelési szempontbdl a Szolgdltaté megkilonboztet papir alapu és elektronikus alapu
bizalmas mindsitésli adatokat, melyeket kilonb6z6 mddon semmisit meg, ha azok
feleslegessé valtak.

A papir alapu bizalmas mindsitési dokumentumok megsemmisitése apritogéppel torténik.
A bizalmas minGsitésl adatokat tartalmazé elektronikus adathordozdkat el6szor, az arra
kijelolt személy torli, majd szétszereli, végil Osszetori. Az adathordozokat még tartalmuk

torlése utan sem haszndljak fel nem bizalmas min&sitésl adatok tarolasara.

Az egyéb magneses adathordozékat demagnetizalds utdn 6sszetorik.
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6.1.8. Mentési példdnyok fizikai elkiilonitése
A bizalmas minGsitést kapott adatok, dokumentumok, adathordozok fizikailag elkilonitve
korlatozott hozzaférésd pancélszekrényben vannak G&rizve. Ezen kivil minden adatot
biztonsagi mentésként a Szolgdltatd elektronikusan is archival elkilonitett rendszeren. Az
adatokhoz valé hozzaférés korlatozott.

6.2. Folyamatellen6rzés
A m(kodési folyamatok Ellen6rzd listakban vannak rogzitve.

A rendszer informatikai m(ikédésének ellen6rzését, az arra kijelolt személy havi
rendszerességgel megteszi a lista vezetésével. A felel6s vezeté minden hénap elején ellenérzi
a listak vezetését.

A rendszer ellenGrzése havonta egyszer torténik Ellendrzési lista vezetésével, az ellenérzést az
arra kijelolt személy végzi.

Ha a folyamat ellenérzése kdzben az ellen6rzé személy hibat vagy rendellenességet talal,
napldzza és haladéktalanul jelenti a felel6s vezetének. A felelés vezeté elrendeli a hiba
javitdsat. A hibajavitast kovetéen Ujabb rendszerellenérzésre kerdil sor.

6.3. Személyzet ellen6rzése

Szolgaltatd kell6 szamu, szolgaltatasok nyujtasahoz sziikséges feladatok jellegének megfelel6
tudassal rendelkez6 személyzetet alkalmaz. Az alkalmazottak a feladatok szétvalasztdsa és a
meghatalmazas szempontjai szerint meghatarozott munkakéri leirasokkal rendelkeznek. A
munkaleirasok meghatarozzak a munkakort és az ahhoz kapcsolatos feladatokat.

A munkakorokhoz kapcsolddo elvart azonositas és hitelesités a kovetkezbek:
= Aszolgaltatast ellaté személyek a regisztracidval és tanusitvany-kezeléssel kapcsolatos
alkalmazasok haszndlata el6tt megfelel§ azonositdsi és hitelesitési eljarason esnek at.
= A bizalmas munkakdrben dolgozdk csak chipkartyas azonositdssal végezhetik a
munkajukat, mely hatdskorileg, és hozzaférési szint alapjan is szabalyozva van.

Az személyzet munkdjat a felel6s vezet6 ellendrzi. A szerepkordk elosztasat a Bizalmi
munkakorok dokumentum tartalmazza.
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6.3.1. A bizalmi munkakérok

Altalanos felel6s vezetd: a szolgéltatd informatikai rendszeréért altalanosan felel8s vezet6

Rendszergazda:
e Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat,
karbantartdsat végz8 személy.

e Rendszerlizemeltetd: Az informatikai rendszer folyamatos (izemeltetését, mentését és
helyreallitasat végz8 személy.

Biztonsagi tisztviselG: a szolgaltatas biztonsagdért altaldnosan felel6s személy.

7

Regisztracios felelGs: a végtanusitvanyok elGallitasanak, kibocsatasanak, visszavonasanak és
felfliggesztésének jovahagydsaért felelGs személy.

Fliggetlen rendszervizsgdld: a szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgald,
a szolgaltato dltal a szabdlyszerl mikodés érdekében megvaldsitott kontroll intézkedések
betartasanak ellen6rzéséért, a meglévé eljardsok folyamatos vizsgalatdért és monitorozasaért
felelGs személy.

A Szolgaltatd biztositja, hogy a bizalmi munkakoérok kozul:

e a biztonsagi tisztvisel§ nem lathatja el a fliggetlen rendszervizsgdld és az informatikai
rendszerért altalanosan felel8s vezetd feladatait;

e a flggetlen rendszervizsgdld nem lathatja el az informatikai rendszerért altaldnosan
felelés vezet6 feladatait.

A kinevezett személyek munkakori leirasa tartalmazza a feladatukat és titoktartasi
nyilatkozatot irnak ala.

6.4. Vizsgalati napldzas folyamatai

A Szolgéltatd gondoskodik arrdl, hogy az altala vagy megbizottja altal elvégzett miiveletek,
illetve a Szolgaltatasokkal kapcsolatos rogzitett adatok megdrzésre keriiljenek, kiiléndsen jogi
eljdrasokhoz bizonyiték nyujtasa érdekében.

A napldébejegyzések tobbek kozott a regisztracio, az alairas-létrehozo és ellen6rz6 kulcs-par
generaldsa, az alairds-létrehozd eszkdz megszemélyesitése, a tanusitvany létrehozasa,
kibocsatasa és kezelése, valamint egyéb szolgdltatéi tevékenységek sordn késziilnek. A
napldézott adatallomanynak tartalmazzak a napldzott esemény bekovetkeztének datumat és
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pontos idejét, az esemény kovethet8ségéhez, rekonstrudlasdhoz sziikséges adatokat, az
esemény kivaltasaban kozrem(ikodé felhaszndld vagy mas személy nevét vagy azonositdjat.

A naplok vezetését a mliveleteket végz6, azonositott személy végzi, az ellendrzési feladatokat
a felel8s vezetd latja el.

6.5. Feljegyzések archivalasa

A szolgdltatas nyujtdsa kozben létrejott papir alapu dokumentumokat, papir és elektronikus
adat formajdban (mint biztonsagi mentés) is tdrolja a Szolgaltatd. A Szolgdltatéd a napld
adatokat fokozott biztonsagu fizikai kornyezetben menti el, a mentett allomanyokat
id6bélyeggel ellatott elektronikus aldirdssal hitelesiti, és védett kornyezetben tarolja. A naplok
olvasdsa hozzaférési jogosultsag szerint korlatozott. A papir alapu adatokat a felel6s vezetd
lezarasként alairasaval latja el és elzarva tarolja. Az intézményi biztonsagi dokumentumai
szintén ezen eljaras keretében keriilnek mentésre.

Az informatikai rendszerben keletkez6 logokrdl, adatbazisokrdl napi egyszeri mentés készil. A
lementett fajlokat a szolgaltatd kiilon fizikai eszkdzon, jelszéval ellatva tarolja. A szerverekrdél
a mentés hetente torténik.

A tanusitvany visszavonasi kérelmek pontos napldzasra keriilnek. Ha a kérelem telefonon
érkezik, a telefont kezel6 személyzet rogziti a hivads id6pontjat, a hivé félt, a hivas indokat,
fliggetlendl attdl, hogy a hivo félt sikeresen azonositotta e vagy sem.

Az E-Ugyintézési tv. 84. § (1) szerint Szolgdltatd az egyes tanusitvanyokkal kapcsolatosan
rendelkezésére allé informacidkat - beleértve az azok el8allitdsaval dsszefliggbket is - és az
ahhoz kapcsolddd személyes adatokat legaldabb a tanusitvany érvényességének lejartatol
szamitott tiz évig meglrzi. Ha a Szolgdltatét valamely igénybevevs, hatdsdg vagy birdsag a
tanusitvanyba foglalt adat valédisagaval vagy érvényességével kapcsolatosan megindult
jogvitardl értesiti, Szolgdltatd a meglbrzési kotelezettségének a jogvita jogerds lezarasaig akkor
is koteles eleget tenni, ha a tanusitvany lejartatél szamitott tizéves hataridé mar lejart. A
Szolgaltatd a megdbrzési hataridd lejartaig olyan eszkozt is biztosit, amellyel a kibocsatott
tanusitvany tartalma megallapithaté.

6.6. Informatikai biztonsag
6.6.1. Jelszokezelés
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A Szolgaltatd munkatarsai és megbizottjai meghatarozott azonositasi eljarast kovetéen sajat
azonositd tokent kapnak, a rendszerhez valé hozzaféréshez — jogosultsag fliggvényében -
megfelel6en generalt jelszét kapnak. A jelszavak taroldsa fizikailag biztonsagos kérnyezetben,
ellen8rzotten torténik.

6.6.2. Virusirtas

A Szolgdltato a szolgaltatdsban hasznalt szamitogépei virus és kémprogram elleni védelemmel
rendelkeznek. Ezek frissitése a ,,Biztonsagi protokollok” pontban foglaltak szerint torténik.

6.6.3. Tizfal

A Szolgaltato a szolgaltatds nyujtasahoz dedikalt tlizfallal rendelkezik, melyen tébb biztonsagi
zéna is kialakitasra kerult. A tlizfalszabalyok kialakitasa szerint kilon zénaba tartoznak a
publikus elérés( szerverek, a nem publikus elérésl szerverek, az egyéb, biztonsagi funkcidkat
megvaldsitd hardverelemek, és a munkaallomadsok. A zénak kozotti atjaras haldzati port, MAC
cim és IP cim alapjan sz(rve van.

6.6.4. Biztonsdgi protokollok
6.6.4.1. Publikus elérés

A szolgdltatas nyujtasat biztositd rendszer a Szolgaltatd egyéb informatikai infrastruktarajatdl
elszigetelve mikoédik. A szolgdltatd rendszer kiviilrél, az internet felhasznaldsaval nem
elérhetd (kivéve a publikus szervereket).

6.6.4.2. Rendszerfrissitések

A sziikséges operdcids rendszer és virusadatbazis frissitéseket a megfelel§ technikai
személyzet minden hdnap els6 napjan végzi el a munkaallomasokon. A szervereken el6zetesen
kitlzott tervezett rendszerkarbantartas keretében torténik a telepités.

6.6.4.3. Adathordozok haszndlata
A szolgdltatds nyujtdsahoz haszndlt munkaallomdsokon policybdl tiltott az USB adattarold

eszkdzok hasznalata, az adatszivargds megakaddlyozasa érdekében. Ugyancsak tiltott az
optikai lemezek irasa.
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Az adathordozdk hasznalata szabdly aldl kivételt képeznek a rendszer felligyeletét ellatd
személyek.

6.7. Helyredllitas betorés vagy katasztréfa utan

Katasztréfa illetve betorés, rongalds kovetkeztében alkalmazando eljarasokat a ,, Helyreallitasi
terv rendkiviili izemhelyzetek esetén” ciml dokumentum tartalmazza.

Rendkivili Gzemeltetési helyzet bekdvetkezése esetén Szolgdltatd haladéktalanul értesiti a
vele szerz6déses viszonyban |évé lgyfeleit, valamint erre vonatkozé tdjékoztatdst tesz kozzé
internetes oldalan. Szolgaltaté értesiti az Bizalmi felligyeletet is a rendkivili Gzemeltetési
helyzet bekovetkezésérdl, annak vdrhatd hatdsairdl és id6tartamardl, a rendkivdli
Uzemeltetési helyzet elhdritdsa érdekében tett és tervezett intézkedésekrdl, az elharitas
kdzben esetlegesen felmeriilt tovabbi kovetkezményekrdl, valamint a rendkivili Gzemeltetési
helyzet megsz(inésérdl is. A Szolgdltatod hivatkozott dokumentumaban részletesen szabdlyozza
a kilonboz6 sérilések és katasztréfahelyzetek esetén kovetend6 eljarasokat. Jelen

111111

6.7.1. Sériilt szamitdsi eréforrdsok, szoftverek és/vagy adatok

Szolgaltatd megnovelt biztonsagu eszkozokkel rendelkezik, a hardver és/vagy szoftver
meghibasodasok, illetve az adatvesztés elkeriilése érdekében. A Szolgaltatdsok
infrastrukturdjanak helyredllithatdsagat Szolgdltatd szerz6dései és sajat tartalék eszkozei
biztositjdk. Szolgdltatd rendszeres biztonsagi mentései és napldzasi rendszere segitségével
teszi lehet6vé az adatok visszadllithatdsagat valamely adattarold eszkéz meghibasodasanak
esetére. Szolgaltatd ily mddon képes a megel6z6en elkészitett biztonsagi mentései kozil a
megfelel6 m(ikod6képes allapotot visszadllitani. Az esetleges hibakrol, és a visszaallitott
allapotokrol Szolgaltato jegyzékonyvet készit.

6.7.1. Szolgdltatdi egység kulcsanak kompromittdloddsa

Szolgaltatd hivatkozott dokumentumaban rendelkezik a szolgaltatdi egység magankulcsanak
kompromittalédasa esetén kovetendd eljardsokrdl. A Szolgdltatd sajat magdnkulcsainak
kompromittalédasa esetén:
e Besziinteti a kompromittalddott kulcs hasznalatat. Visszavonja a kompromittalédott
kulcshoz tartozé tanusitvanyt.
e Azonnali hatallyal értesiti a Végfelhasznaldkat jelen Szabalyzat 3.1.2. pontja szerint. Az

értesitésben jelzi, hogy az adott szolgaltatdéi kulcs felhasznalasaval kiadott
tanusitvanyok és visszavonasi allapot informacidk mar nem érvényesek.
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e Sziikség esetén Uj tanusitvannyal (és hozzd tartozé kulccsal) latja el az Ugyfeleket és
Alanyokat, a szolgaltatoi egységet.

e Kivizsgdlja a kompromittdlédas korlilményeit és megteszi a sziikséges |épéseket a
kompromittalddds megismétiédése ellen.

6.7.2. Helyredllitds természeti, vagy egyéb katasztrofdat kévetben

Szolgaltatd a Szolgaltatdsokkal kapcsolatos tevékenységeit négy, egymastdl fizikailag is
nagyobb tavolsagra elhelyezked6 helyszinen végzi. Szolgdltatd kialakitott strukturdjara
jellemzé, hogy:
e rendelkezik els6dleges, és masodlagos helyszinnel is,
o elkllonitett biztonsagi zonaval rendelkezik a kiemelt biztonsagu eszk6zok szamara (pl.:
HSM),
o (igyfélszolgalati irodaja az els6dleges és masodlagos helyszintdl elkilonls, fliggetlen
egységet képez.

Természeti vagy mas katasztréfat kovetGen, illetve Szolgdltatd rendszereinek olyan szint(i
meghibasodasakor, amely az els6dleges rendszeren nem, vagy csak hosszabb kieséssel
javithaté, Szolgdltatd a masodlagos helyszinen is képes szolgdltatasai egy részének
beinditasara. llyen esetekben Szolgdltatd az aldbbi Szolgaltatasok legfeljebb 24 éran belili
elinditasat vallalja:

e atandusitvanytar kozzététele,

o afelfliggesztés- és visszavonas-kezelés,

e avisszavonasi allapot kdzzététele.

6.8. Szolgdltatasok megsziinése

A Szolgaltatd a jogszabdlyokban elGirtaknak megfelel6en gondoskodik a szolgaltatasainak
megsziintetésébdl szarmazd, az Alanyokat, Ugyfeleket és az Erintett feleket érint6 potencialis
zavar minimalizaldsarél, tovabba a jogi eljardsokhoz szlikséges tanusitvany nyilvantartasok
fenntartasarol.

A szolgdltatds megsziinése esetén a Szolgaltatdé az E-ligyintézési tv. 88. §-a szerint jar el,
melyek 6sszefoglalva a kovetkezbek:
= A Szolgaltatd a szolgdltatdsainak befejezésérél legkés6bb a tevékenység
megsziintetésekor tdjékoztatja a Bizalmi fellgyeletet, a szolgdltatdas Ugyfeleit
(Ugyfelek), valamint az altala kibocsatott és még vissza nem vont elektronikus alairas
és bélyegz6 tanusitvanyokban megjelolt (bizalmi szolgaltatasi Ggyfélnek nem
minGsiild) igénybe veviket (Alanyok).

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi
szolgaltatasok Bizalmi szolgaltatasi rendje



Tel.: +3614879900
E-mail: digitoll@digitoll.co.hu

I]@ [I I]:@ |:| I] Informa rll(al ES SZD|QB ”-a |-O Kﬂ-' 1124 Budapest, Stromfeld Aurél ut 9.

Web: www.digitoll.co.hu

Oldal 43 / 62

= Ha Szolgdltatd mas bizalmi szolgdltatds nydjtasat tovabbra is folytatja, akkor
gondosodik a megsziintetni kivant szolgdltatassal 6sszefliggd, a nyilvdnossag szamara
elérhet6 nyilvantartasainak folyamatos elérhet&ségérdl (CRL listak).

= Ha a Szolgdltatdas megszlinésekor a Bizalmi fellgyelet nyilvdntartdsdban nincs
megfelel6 bizalmi szolgaltatd, az atvev6 bizalmi szolgdltatd feladatait a bizalmi
felGgyelet Iatja el.

= A Szolgdltatd a bejelentését kdvetéen nem bocsat ki Uj tanusitvanyokat.

= A Szolgaltatd a tevékenységének befejezésre megjeldlt id6pontot megel6z6 20 nappal
visszavonja az altala kibocsatott és érvényes tanusitvanyokat.

= A Szolgdltaté a tevékenységének befejezésre megjelolt idGpontig eleget tesz a
nyilvdnossagra hozatali kotelességeinek.

= A Szolgaltatd megjeldl - egy vele azonos besoroldsu - szolgaltatét mely atveszi a
tanusitvany visszavondsi listdkat, a visszavonasi dllapot nyilvantartdsokat
(felfliggesztés és visszavonds informdacidkat), a visszavont tanusitvanyokkal
kapcsolatos minden adatot (naplofajlokat, meg6rzési id6ket), tovabbd a visszavont
tanusitvanyokhoz kapcsolédd személyes adatokat, a nyilvdnos szabdlyozasi
dokumentumokat, valamint az aldirds ellen6rz6 adatokat. Ezt egy keretszerz6dés
kereteiben teszi meg.

® Ha a bizalmi szolgdltatas megszilinésekor a bizalmi felligyelet nyilvantartasaban nincs
megfelel6 bizalmi szolgaltaté, az atvev6 bizalmi szolgdltatd feladatait a bizalmi
felUgyelet latja el.

Ha Szolgaltato ellen felszamolasi, végelszamolasi vagy kényszertorlési eljaras indult, a bizalmi
szolgaltatd haladéktalanul koteles errél és a felszamoldrél vagy végelszamolérol tajékoztatni
a bizalmi felGigyeletet. A bizalmi felligyelet az eljards idGtartama alatt jogosult a felszamolotal,
végelszamolotdl vagy a kényszertorlési eljarast lefolytatd cégbirdsagtél a felszamolas,
végelszamolas vagy a kényszertorlési eljaras allasardl tajékoztatast kérni.

7. Miiszaki biztonsagi ellenérzés

7.1. Kulcspar-generalas és telepités

A CA-knak szamos kérést kell kezelnitk:
= végfelhaszndloi tanusitvany kiallitas PKCS#10 kérések feltoltése alapjan
= végfelhasznaldi tanusitvany kidllitas szerveroldalon generdlt kulcsparok alapjan

A CA kulcsa a biztonsdgos HSM eszkdzon belil kertlt létrehozdsra, a kulcs aktivalasahoz
egyidejlileg egy darab eszkdz (chipkartya) és jelsz6 megadasa sziikséges. Osszesen négy darab
chipkartya kerlt |étrehozasra, azaz az ,,n-b6l m” jelen esetben ,4-b6l 1” a hitelesitésnél.

A Szolgdltaté altal haszndlt kulcsparok az aldbbiak:
= a Szolgaltatd gyokér-hitelesit6 egységének kulcsa 4096 bites,
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= aSzolgdltatd fokozott id6bélyegzd egységének kulcsa 2048 bites,

= 3 Szolgaltatd koztes hitelesité egységeinek kulcsa 2048 bites,

= SSL protokollhoz hasznalt kulcsok 2048 bitesek,

= 3 végfelhasznaldéi tanusitvanyokban Iévé kulcsok legaldbb 2048 bitesek.

Az alaird tanusitvanyok alairé kulcsai koziil, melyek biztonsagos eszk6zon generalédnak, és
sosem hagyjak el a biztonsagos kornyezetet, csak a publikus részt szabad lekérni a PKCS#10
lekérések létrehozasahoz. Az eredmény egy base64 kddoldsu tanusitvany, amely a szerverrdl
PEM vagy DER formdatumban télthetd le. A kulcsok a tanusitvanyokkal egylitt a Szolgaltaté altal
kerlilnek feltoltésre az adathordozdra (chipkdartya), ez aldl az SSL szerver tanusitvanyok
képeznek kivételt, ahol PKCS#12 adatként kerlilnek atadasra, kiilon csatornan eljuttatott
jelszd segitségével.

A titkosité tanusitvanyok titkositd kulcsai a CA szerveren generdldédnak, és base64 kddolasu
tanusitvanyként, és kilonalld kulcsfajlként tarolhatok. Az eredményt a szerverrdl PKCS#12
fajlként lehet letolteni.

7.2. Magankulcs megsemmisitése

A Hitelesit6 egység HSM eszkdzében tarolt magankulcsok megsemmisitése a Szolgaltaté két
munkatarsanak (a rendszergazda és a biztonsagi tisztvisel§) egylttes jelenlétében lehetséges.

A végfelhaszndldi tanusitvanyokban haszndlt magankulcsok megsemmisitése az Aldird
felel6ssége. A Szolgdltatd vallalja lgyfélszolgdlati irodajaban az intelligens kartyan, vagy
tokenen Iévé magankulcsok lGgyfél el6tt torténé megsemmisitését.

7.3. Alkalmazott eszk6zok

Szolgdltatd a szolgdltatds nyudjtasahoz (kulcskezelés, tarolds, elGallitas) nCipher nShield
Connect 500 (nShield F3 500e nC4033E-500N) tipusd HSM eszkozt haszndl. Az alkalmazott
eszkoz formver verzioi: 2.38.4-3 és 2.38.7-3.

A végfelhasznaldi eszkozok kulcspdr és tanusitvany tarolasara alkalmas alairds-létrehozé
eszk6zok, melyek tipusa Gemalto IDPrime MD, és CCEAL 5+ tanusitassal rendelkeznek. A
végfelhaszndloi eszk6zok képesek a BALE lizemmdédra is, de Szolgdltaté jelenleg ALE mddban
biztositja az eszkozoket.
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Szolgdltatd dltal hasznalt algoritmusok megfelelnek a mindenkori torvényeknek,

jogszabalyoknak és ajanlasoknak. Felhasznalt algoritmus SHA256 with RSA, 2048-8192 bites
kulcshosszal.

7.4. Privat kulcsok védelme és a kriptografiai modul technikai ellenérzése

A privat kulcsok egy biztonsagos hardveres kornyezetben (aldiré kulcsok), és szerver
adatbazisokban (titkositd kulcsok) taroléddnak.

A kulcsokat tdrolé adathordozdknak és kriptografiai moduloknak fliggetlen biztonsagi
ellenérok altal készitett igazoldsok koziil legaldbb egy érvényes tanusitassal rendelkeznie kell.

Szolgéaltaté HSM modulja FIPS 140-2 level 3 tanusitassal rendelkezik.

A Szolgdltato dltal az Alanyok részére kiadott végfelhasznaldi eszk6zoknek Common Criteria
EALS, vagy magasabb tanusitdssal kell rendelkeznilk.

Amennyiben az Alany sajat, mar meglévé végfelhasznaldi eszkdzét kivanja hasznalni,
ugyanezeket a tanusitasokat kell tudnia igazolni az eszk6zzel kapcsolatban.

7.5. A kulcspar-kezelés egyéb szempontjai

A publikus kulcsok és a tanusitvanyok is archivalva tarolddnak. Ez a rendszeres biztonsagi
mentési folyamat része.

7.6. Aktivacios adatok

Az adathordozékon tarolt, Ujonnan kiadott tanusitvanyokat és kulcsokat jelszé védi. Az
adathordozék jelszavat a felhasznalé barmikor megvaltoztathatja.

7.7. Haldzat és szamitdgép-biztonsagi ellendrzés
Jelen dokumentum ide vonatkozd pontja, illetve belsé biztonsagi policy szerint torténik.
7.8. ld6bélyegzés

A tanusitvanyok és a visszavonasi informacié (CRL) id6- és datuminformadcidkat tartalmaznak.
Igy az id6 és a datum ald van irva.
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8. Tanusitvany-, és CRL-profilok

A profilokban megnevezésre keriil6 mez6k, névtipusok értelmezése és a ra vonatkozd

szabalyok, jelen szabalyzat 4.1 pontjaban taldlhatdak.

8.1. Tanusitvanyprofil

mez6/kiterjesztés

tartalom

version

kotelezd; tanusitvany valtozata (v3)

serialNumber

kotelez6; tanusitvany sorszama

kotelez6; tanusitvany alairdsa

signature (a hatdlyos torvényi és jogszabalyi elGirasoknak, illetve a
nemzetkozi ajanldsoknak megfelel6en)
issuer A tanusitvanyt kiadé CA adatai
o A tanusitvany érvényességének
validity L
kezdete és vége
subject (Id. tablazatok)

subjectPublicKeyInfo

(Id. tablazatok)

extensions

(Id. tablazatok)

Az alapesettdl valé eltéréseket az alabbi tablazatok hatarozzdak meg.

8.1.1. Természetes személyek tanusitvany profiljai

8.1.1.1. Személyi autentikdcids és titkosito tanusitvany

mezd/kiterjesztés tartalom
commonName kotelez6; tanusitvany alanya azonosité okmanyban szereplé neve

emailAddress

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

serialNumber

opcionalis mezd; tanusitvany alanyanak egyedi azonositéja

countryName

kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve

localityName

opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve

title

opcionalis; tanusitvany alanyanak titulusa

subjectAltName

kotelez6; tanusitvany alanydnak cime (megegyezik az
emailAddress névelemmel), vagy Microsoft UPN eleme

subjectPublicKeyInfo

kotelez6; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelez6; tanusitvany tipusa (végfelhasznaléi)
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kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage ) .
keyEncipherment, keyAgreement, dataEncipherment)
tanusitvany kibévitett kulcshaszndlata (clientAuth,

extKeyUsage . . .
emailProtection, Microsoft Smartcard Logon)

validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet8sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.2. Személyi fokozott biztonsdgu aldird tanusitvany

mezd/kiterjesztés

tartalom

commonName

kotelezd; tanusitvany alanya azonosité okmanyban szerepl6 neve

emailAddress

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

serialNumber

opcionalis mez6; tanusitvany alanydnak egyedi azonositdja

countryName kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve
localityName opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve
title opcionalis; tanusitvany alanyanak titulusa

. kotelez6; tanusitvany alanyanak cime (megegyezik az
subjectAltName

emailAddress névelemmel), vagy Microsoft UPN eleme

subjectPublicKeylnfo

kotelezd; tanusitvany alanydnak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolédod visszavonasi adatok elérhetfsége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.3. Személyi fokozott biztonsagu dlneves aldiro tanusitvany

mez6/kiterjesztés

tartalom

commonName kotelez6; tanusitvany alanyanak alnév ténye
pseudonym kotelez6; tanusitvany alanyanak dlneve

emailAddress

kotelezd; tanusitvany alanydnak e-mail cime (megegyezik az
subjectAltName névelemmel)
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serialNumber

opcionalis mezd; tanusitvany alanyanak egyedi azonositéja

countryName kotelezd; tanusitvany alanydhoz kapcsolddé orszag neve
localityName opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve
title opcionalis

. kotelezd; tanusitvany alanydnak e-mail cime (megegyezik az
subjectAltName

emailAddress névelemmel)

subjectPublicKeyInfo

kotelezd; tanusitvany alanydnak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaloi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavonasi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.4. Munkatdrsi autentikdcios és titkosito tanusitvany

mezd/kiterjesztés tartalom
kotelezd; tanusitvany alanya azonosité okmdanyban szerepld
commonName

neve

emailAddress

kotelezd; tanusitvany alanydnak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve

localityName

opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve

title

opcionalis; tanusitvany alanyanak titulusa, beosztasa

organizationName

tanusitvany alanyahoz kapcsolédé szervezet neve

#1

organizationalUnitName

tanusitvany alanyahoz kapcsolddoé szervezeti egység neve

#2

organizationalUnitName

tanusitvany alanydhoz kapcsolddé szervezeti egység neve

subjectAltName

kotelezd; tanusitvany alanydnak e-mail cime (megegyezik az
emailAddress névelemmel) , vagy Microsoft UPN eleme

subjectPublicKeyInfo

kotelez6; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

keyUsage

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyEncipherment, keyAgreement, dataEncipherment)

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6ho6z kapcsolddo bizalmi

szolgaltatasok Bizalmi szolgaltatasi rendje



http://pki.digitoll.co.hu/pki/crls/rootca_adv.crl
http://ds.digitoll.co.hu/doc/cp1_3_6_1_4_1_46800_1_2_1_5.pdf

1124 Budapest, Stromfeld Aurél ut 9.
Tel.: +3614879900

E-mail: digitoll@digitoll.co.hu

Web: www.digitoll.co.hu

ﬂ@uﬁ@ﬂﬂ Informalikai és Szolgaltato K.

Oldal 49 / 62

tanusitvany kibGvitett kulcshaszndlata (clientAuth,

extKeyUsage . . .
emailProtection, Microsoft Smartcard Logon)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavonasi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.5. Munkatdrsi fokozott biztonsdgu aldird tandsitvany

mez6/kiterjesztés

tartalom

commonName

kotelezd; tanusitvany alanya azonosité okmanyban szereplé
neve

emailAddress

kotelez6; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelezd; tanusitvany alanydhoz kapcsolédé orszag neve

localityName

opcionalis; tanusitvany alanyahoz kapcsolddo telepiilés neve

title

opciondlis; tanusitvany alanyanak titulusa, beosztasa

organizationName

tanusitvany alanydhoz kapcsolédé szervezet neve

organizationalUnitName
#1

tanusitvany alanyahoz kapcsolédo szervezeti egység neve

organizationalUnitName
#2

tanusitvany alanyahoz kapcsolédod szervezeti egység neve

subjectAltName

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaldi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolédo visszavonasi adatok elérhetGsége
http://pki.digitoll.co.hu/pki/crls/rootca _adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédé Bizalmi Rend elérhetGsége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf
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8.1.1.6. Munkatdrsi fokozott biztonsdgu dilneves aldiré tanusitvany

mezd/kiterjesztés

tartalom

commonName kotelezd; tanusitvany alanyanak alnév ténye
pseudonym kotelezd; tanusitvany alanyanak dlneve

emailAddress

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName kotelezd; tanusitvany alanydhoz kapcsolédé orszag neve
localityName opcionalis; tanusitvany alanyahoz kapcsolddd telepiilés neve
title opcionalis

organizationName

tanusitvany alanyahoz kapcsolédé szervezet neve

organizationalUnitName
#1

tanusitvany alanyahoz kapcsolddod szervezeti egység neve

organizationalUnitName
#2

tanusitvany alanyahoz kapcsolédé szervezeti egység neve

subjectAltName

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavonasi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédé Bizalmi Rend elérhet6sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.2. Nem természetes személy fokozott biztonsdgu tandusitvdny profiljai

8.1.2.1. Szervezet fokozott biztonsdgu aldird tanusitvany (elektronikus bélyegzé

tanusitvanya)

mezd/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany alanyanak bejegyzett neve

emailAddress

kotelez6; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve

localityName

opcionalis; tanusitvany alanyahoz kapcsolddo telepiilés neve
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organizationName tanusitvany tulajdonosahoz kapcsolédod szervezet neve

organizationalUnitName L. i L . i
tanusitvany alanyahoz kapcsolddé szervezeti egység neve

#1
organizationalUnitName e , s . ;
I tanusitvany alanyahoz kapcsolddod szervezeti egység neve
. kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName ) )
emailAddress névelemmel)
subjectPublicKeylnfo kotelezd; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)
basicConstraints kotelezd; tanusitvany tipusa (végfelhasznaloi)
kotelezd; tanusitvany kulcshaszndlata (digitalSignature,
keyUsage .
nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

tanusitvanyhoz kapcsolddé visszavonasi adatok elérhet&sége
http://pki.digitoll.co.hu/pki/crls/rootca _adv.crl
tanusitvanyhoz kapcsolédé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

cRLDistributionPoints

certificatePolicies

8.1.2.2. SSL, szerver, eszkdz, rendszer fokozott biztonsdgu tanusitvdny

mezd/kiterjesztés tartalom
kotelez6; tanusitvany alanyanak neve (domain név, egyéb
commonName i
megnevezés)
kotelez6; tanusitvany tulajdonosanak lakcime vagy bejelentett
countryName

székhelye szerinti orszag neve

) opcionalis; tanusitvany tulajdonosanak lakcime vagy bejelentett
localityName , . s
székhelye szerinti telepilés neve

L tanusitvany alanyahoz kapcsolédod szervezet neve, maganszemély
organizationName L ) ) )
igénylése esetén a magdnszemély neve

. kotelezd; tanusitvany alanydnak e-mail cime (megegyezik az
subjectAltName ) )
emailAddress névelemmel)

subjectPublicKeyinfo | kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints kotelezd; tanusitvany tipusa (végfelhasznaléi)
kotelez6; tanusitvany kulcshaszndlata (digitalSignature,
keyUsage i .
keyEncipherment, keyAgreement, dataEncipherment)
extKeyUsage tanusitvany kibGvitett kulcshasznélata (serverAuth)
validity kotelezd; tanusitvany érvényessége (365 nap)

tanusitvanyhoz kapcsolédd visszavondsi adatok elérhetésége

cRLDistributionPoints
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl
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certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet8sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.3. Szolgdltatok tanusitvany profiljai

8.1.3.1. CA tanusitvdnya

mezd/kiterjesztés

tartalom

commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolédo telepiilés neve

subjectPublicKeyInfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (4096 bit)

basicConstraints

kotelez6; tanusitvany tipusa (CA)

keyUsage kotelez6; tanusitvany kulcshaszndlata (cRLSign, keyCertSign)
validity kotelezd; tanusitvany érvényessége (5479 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédé Bizalmi Rend elérhetGsége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.3.2. TSA fokozott biztonsdagu végtanusitvanya

mez6/kiterjesztés

tartalom

commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédé orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (4096 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

keyUsage kotelezd; tanusitvany kulcshaszndlata (nonRepudiation)
extKeyUsage tanusitvany kibgvitett kulcshaszndlata (timeStamping)
validity kotelez6; tanusitvany érvényessége (1825 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddod visszavonasi adatok elérhetfsége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Bizalmi Rend Szabdlyzat elérhet6sége:
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 46800 1 2 1 5.pdf

8.2. CRL-profil
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A CRL visszavonasi adatok profilja az IETF RFC 2459 szabvanyban leirt v2 valtozatnak felel meg.

mezd/kiterjesztés | tartalom
version kotelezG; visszavonasi adat valtozata (v2)
kotelezs; visszavonadsi adat aldirasa
signature (a hatalyos torvényi és jogszabalyi elGirasoknak, illetve a nemzetkozi
ajanlasoknak megfelel6en)
issuer kotelez6; visszavonasi adat kibocsatdja
thisUpdate kotelez6; visszavondsi adat kibocsatdsanak datuma és idépontja
visszavonasi adat kovetkezd kibocsatasanak datuma és id6pontja
nextUpdate ) ,
(thisUpdate + 24 6ra)
. kotelez6; visszavonasi adaton szerepld tanusitvanyok sorszama, a
revokedCertificates | . L L ] ) ]
visszavonds datuma és idGpontja, a visszavonds oka

8.3. |d6bélyeg profilok

Az id6bélyegek profilja az IETF RFC 3161 szabvanyban leirt v1 valtozatnak felel meg.

mezd/kiterjesztés | tartalom

version kotelezd; id6bélyeg valtozata (v1)
i kotelez6; id6bélyegzéshez kapcsoldodé Id6bélyegzési Rend azonositdja
policy

(1.3.6.1.4.1.46800.1.3.1.3)
kotelez6; id6bélyeghez kapcsolddé lenyomatképz6 algoritmus

messagelmprint S
azonositéja és lenyomat

serialNumber kotelez6; id6bélyeg sorszama

genTime kotelez6; id6bélyeg kibocsatasanak datuma és id6pontja
9. Egyéb lizleti és jogi kérdések

9.1. Dijak

A mindenkor érvényes Szolgdltatdsok dijait a Szolgdltaté sajat internetes oldalan

(http://www.digitoll.co.hu/, és http://ds.digitoll.co.hu/) és Ugyfélszolgalati irodajaban

nyomtatott formdaban teszi kozzé.

A Szolgaltato az arlistat mddosithatja és a mddositast annak a hatalyba Iépése el6tt 30 nappal
a honlapjan kozzéteszi. Az el6re kifizetett Szolgaltatasok arat a médositas nem érinti. Az dijak
kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szerz6dés és mellékletei —
kiilbndsen az ASzF — tartalmazzak.
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A mindenkori arlistatol vald eltérés kizardlag csak a Szolgaltatoval kotott kiilon
megallapodassal, illetve a Szolgaltaté altal meghirdetett akcidkkal lehetséges.

A Szolgaltato szolgaltatdsait csak a vele szerz6déses viszonyban levé felek vehetik igénybe.

9.2. Jogok, kotelezettségek
9.2.1. A Szolgdltaté kételezettségei

A Szolgaltato alapvet6 kotelezettsége, hogy a Szolgdltatast jelen Bizalmi Renddel és egyéb
nyilvdnos szabalyzatokkal, a szerz6déses feltételekkel, tovdbba a sajat bels6 szabdlyzataival
0sszhangban nyujtsa.

igy a Szolgaltatonak kotelessége:

= aSzolgaltatasnak megfelel6 jogi-, m(ikodési keretek megteremtése,

®= magas szinvonall és biztonsdgos szolgdltatas nyujtdsa a vonatkozd szabalyzatok
szerint,

= a szabdlyzatokban elGirt eljarasok betartdsa és az esetleg bekovetkez6 helytelen
mUikodés elkeriilése, illetve megsziintetése,

= a szolgaltatas biztositdsa minden olyan igényl6 szdmara, aki elfogadja a
szabdlyzatokban rogzitett feltételeket,

= anyilvantartasok és sajat szabdlyzatok karbantartdsa és folyamatos elérhetévé tétele
barki szamara az Interneten keresztl.

A Szolgaltato jogait és tovabbi kotelezettségeit a Szabalyzat és ASzF tartalmazza.
9.2.2. A végfelhaszndlok jogai és kitelezettségei

Az Ugyfél jogosult a szolgdltatasok igénybevételéhez, a szabdlyzatok és a Szerz8dés szerint, ha
azok igénybevételéhez a Szerz6dés rendelkezéseinek megfelel§ szolgaltatasokkal kapcsolatos
dijakat hatarid6re a Szolgaltatdnak megfizette.

Az Ugyfél és/vagy Alany kételes a szolgdltatasokat kizardlag a jogszabalyok altal megengedett
vagy nem tiltott célokra, a Szabdlyzatban és a hozza kapcsolédd egyéb szabdlyzatokban
foglaltaknak megfelel6en hasznalni.

A Szolgéltatas igénybevételéhez az Ugyfél és/vagy Alany kotelessége, hogy megismerije,
elfogadja és betartsa a Szolgaltatd szabalyzatait (ASzF, jelen Bizalmi Rend, Szabalyzat,
Id6bélyegzési Rend, SzerzGdés).
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Az Erintett fél kotelessége és felelGssége kiterjed a tanusitvanyok elfogadasa soran tanusitott
koriltekintd eljarasért és altalaban a kotelezettségei betartdsaért. Az Erintett fél felelGssége
fennall a tanusitvany elfogadasabdl fakadd barmely kovetkezményért és karért, ha a
tanusitvany érvényességének és hatalyossaganak ellenGrzése soran nem az iranyadod
jogszabdlyok és a t6le elvarhatd gondossag szerint jart el.

A Végfelhasznaldk tovabbi jogait és kotelezettségeit a Szabdlyzat és ASzF tartalmazza.
9.3. Anyagi felelGsség - Felel6sségek

A Szolgaltatd a vele szerzGdéses jogviszonyban all6 felekkel szemben az elDAS (37) bekezdés
szerint felel6s a természetes, illetve jogi személyeknek okozott, a rendelet szerinti
kotelezettségek be nem tartasabdl ered6 karokért. Ennek biztositdsa érdekében Szolgdltato
felelGsségbiztositassal rendelkezik.

A Szolgdltatd kizarja felel&sségét, ha az Ugyfél és/vagy Alanyok nem a nyilvanos
szabalyzatokban, Szerz6désben meghatdrozott mddon, vagy jogellenesen jarnak el.

9.3.1. A Szolgdltatd dltaldnos feleldssége és felel6sségének korldtai

A Szolgéltatd felelGsséget vallal a szabalyzataiban és szerz6déseiben leirt eljardsoknak vald
megfelelGségért.

Szolgaltatd az elDAS 13. cikke szerint felel6s minden olyan karért, amelyet szandékosan vagy
gondatlanul barmely természetes vagy jogi személynek okoz elDAS rendelet szerinti
kotelezettségei megszegésébdl eredben.

A Szolgdltatd szandékossagat vagy gondatlansagat annak a természetes vagy jogi személynek
kell bizonyitania, aki/amely allitasa szerint az emlitett kar megtéritését koveteli. Amennyiben
Szolgaltatd el6zetesen megfelelGen tdjékoztatja az Ggyfeleket az dltala nyujtott szolgdltatasok
igénybevételére vonatkozd korlatozasokrdl, és amennyiben ezek a korlatozasok harmadik
felek (Erintett fél) szamara felismerhetSk, Szolgaltatd nem felel8s a szolgéltatasok
igénybevételébdl eredd, a jelzett korlatozasokat meghaladé karokért.

A Szolgéltatd a vele szerz6déses jogviszonyban all6 felekkel (Ugyfél, Alany) szemben a Ptk.
szerzGdésszegésért vald felel6sség szabalyai szerint felelés és a vele szerzGdéses
jogviszonyban nem allé harmadik féllel (Erintett fél) szemben a Ptk. szerzédésen kiviili
karokozdasrél sz6l6 szabalyai (Ptk. 519 §) szerint felel&s.
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A Szolgdltato a felelGsségi korén beliil keletkezett, bizonyitott karokért a szabalyzataiban és az
Ugyféllel és/vagy Alannyal megkotott Szerz6désekben rogzitett korldtozasokkal kartéritést
fizet.

A Szolgdltaté felels a kotelezettségei megszegéséért.

A Szolgaltatd felel6ssége az E-lgyintézési tv., elDAS és a kapcsolddd jogszabalyok szerint
kiadott tanusitvany hitelességéig terjed, adott pénziigyi és id6 intervallumban. Ha az
elektronikusan alairt adaton vagy dokumentumon hitelesitett elektronikus aldiras szerepel és
az aldiras ellen6rzésének eredményébdl mdas nem kovetkezik, vélelmezni kell, hogy a
dokumentum tartalma az aldirds 6ta nem valtozott.

A Szolgdltatot semmilyen felel6sség nem terheli, szabdlyzataiban feltiintetett
alkalmazhatésagi korlatok be nem tartatdsa miatt bekovetkezett kareseménnyel
kapcsolatban, valamint az Alanyok magdankulcsaival, bélyegzdivel, illetve aldirdé eszkozeivel
kapcsolatos tevékenységeiért, és az Erintett felek tanusitvany ellenérzési és felhasznaldsi
tevékenységeiért.

Szolgéltatd nem felel8s az olyan karokért, amelyek abbdl adédtak, hogy az Ugyfél, Alany vagy
az Erintett Fél a tanusitvanyok felhasznaldsa és ellen6rzése soran nem a hatalyos hazai
valamint Unids jogszabalyoknak, illetve a Szolgaltatd szabalyzatainak megfeleléen jart el,
illetve nem tanusitotta a t6le elvarhaté gondossagot.

A Szolgéltatd egyéb felel§sségét és felelGsségének korlatozdsat a Szabdlyzat és ASzF
tartalmazza.

9.3.2. A Szolgdltato pénziigyi felelGssége:
A Szolgdltatd a kartérités felsé hatarat tanusitvanyonként és Osszességében is (az Osszes
tanusitvannyal és kareseménnyel kapcsolatban) korlatozza, melynek mértékét a Szerz6dés

tartalmazza.

A Szolgaltatd pénzigyi felel6sségével kapcsolatos tovabbi részleteket a Szabalyzat
tartalmazza.

9.3.3. Feleldsségbiztositds

A Szabalyzat ide vonatkozé pontja szerint.
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9.3.4. A Végfelhaszndlok feleléssége
Az Ugyfél és Alany felel6s  a Szolgaltatd szabalyzatai és a Szerz8dés betartdsaért.

Az Ugyfél és Alany felel6s  a kezdeti regisztracié keretében megadott adatai valddisagéért,
pontossagaért és érvényességéért.

Az Ugyfél és/vagy Alany felel8s az adataiban bekdvetkezett valtozasok bejelentéséért.

Az Ugyfél felel6sséget véllal a Szerz6désben megnevezett Alanyok, adatainak valdssagaért és
azok megvaltozasat koveti és tdjékoztatja errél a Szolgaltatot is.

A magankulcs védelme és az alairds készitése kizardlag az Ugyfél és/vagy Alany felel8ssége,
igy annak kompromittalddasa, vagy jogszer(itlen hasznalata esetén a Szolgaltatét semmilyen
felel6sség nem terheli.

Az Ugyfél felel6s a Szerz6désben rogzitett szolgaltatdsok dijainak kifizetéséért, azaz a
szamlakon szerepl6 6sszegek megjeldlt id6pontig torténd kifizetéséért. Az ettdl vald eltérés
csak irdsos megallapodas keretében torténhet.

Az Erintett fél kotelessége és felelgssége kiterjed a tanusitvanyok elfogaddsa soran tanusitott
koriltekintd eljardsért és altaldban a kotelezettségei betartasaért. Az Erintett fél felelgssége
fenndll a tanusitvany elfogadasabdl fakadé barmely kévetkezményért és karért, ha a
tanusitvany érvényességének és hatalyossaganak ellen6rzése soran nem az iranyadd
jogszabalyok és a t6le elvarhatd gondossag szerint jart el.

Az Ugyfél és/vagy Alany felelésséget véllal kdtelezettségei betartasdért.
Az Ugyfél egyéb és felelGsségeit a Szabdlyzat és ASzF tartalmazza.

9.3.5. Szolgdltatéval szembeni kdrtérités
Az Ugyfél és/vagy Alany kartéritési felel6sséggel tartoznak a Szolgéltatdnak azokért a
veszteségekért és karokért, amelyeket kotelezettségeik, felel6sségeik és a rajuk vonatkozd
ajanlasok be nem tartasaval okoznak szdmara.
A Szolgaltatd a vagyoni felelGsségre vonhatdsag, a Szolgdltatéd altal okozott karokkal
kapcsolatos sajat felel6sség, illetve a Szolgaltatéonak okozott karokért jard kartérités

megallapithatdsaga, dokumentaldsa és bizonyithatdsaga érdekében napldzza tevékenységeit,
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védi a napld allomdanyok sértetlenségét és hitelességét, valamint hosszu tavon is megdrzi
(archivalja) a napldéadatokat.

9.4. Uzleti informdcié titkossaga
A Szabalyzat ide vonatkozé pontja szerint.
9.5. Adatkezelés, bizalmassag
A Szabalyzat ide vonatkozé pontja szerint.
9.5.1. Adatkezelési szabdlyok, titoktartdsi kételezettség
Az ASzF ide vonatkozé pontja és a Szolgaltaté Adatvédelmi nyilatkozata szerint.
9.5.2. Adatok nyilvdnossdgra hozatala

A Szabalyzat ide vonatkozé pontja szerint.

9.5.3. Bizalmas jellegii informdciok

A Szabalyzat ide vonatkozé pontja szerint.
9.5.4. Nem bizalmas jellegli informdciok

A Szabalyzat ide vonatkozd pontja szerint.
9.6. Személyi adatok bizalmas kezelése

A Szolgaltatd kotelezettséget vallal arra, hogy a bizalmi szolgdltatds sordan tudomadsara jutott
személyes adatokat a 2011. évi CXII. torvényben foglaltak szerint megérzi.

A Szolgaltatd a Szerz6dés keretében a szolgaltatasok nyujtasa, illetve igénybevétele soran
tudomdsdra jutott adatokat, informdacidkat — jogszabdlyi kotelezettséget, hatdsagi,
kormanyzati, illetve birdsagi kotelezést nem szamitva — harmadik személynek kizardlag az
érintett személyek irasbeli beleegyezésével adhatjak at.
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Szolgaltaté az E-ligyintézési tv. 90. § szerint (az altala nyujtott bizalmi szolgdltatasok
felhasznaldsaval elkdvetett blincselekmények felderitése vagy megel6zése céljabol, vagy
nemzetbiztonsagi érdekbdl az adatigénylésre kilon torvényben meghatdrozott feltételek
teljesilése esetén dijmentesen adatokat tovabbit a nyomozé hatdsdgnak és a
nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét rogziteni kell, az adatatadasrdl a
bizalmi szolgdltaté az igénybe vev6t nem tajékoztathatja. Ha a tanusitvanyban az igénybe vevé
alnéven szerepel, a Szolgdltatd a tanusitvanyban szereplé igénybe vev6é valddi
személyazonossagara vonatkozd adatot is koteles atadni. Ezen kotelezettségeknek
haladéktalanul koteles eleget tenni, és az adatok tovdbbitdsat nem kotheti egyéb
feltételekhez, igy kiilonosen az adatszolgaltatds koltségeiben valé megallapodashoz vagy a
koltségek el6legezéséhez.

9.7. Szellemi tulajdonjogok

A Szolgdltatd szabdlyzatai, szerz6déses feltételei, dokumentumai, CRL listdi a Szolgdltatd
tulajdonat képezik.

A Szolgdltaté altal kibocsatott tanusitvanyok és az azoknak megfelel6 kulcsparok tulajdonosai
az Ugyfelek, teljes jogu felhasznaldja pedig az Alairdk, tekintet nélkiil arra a fizikai kbzegre,
amelyek taroljak és védik a kulcsokat. A Szolgaltatéd a szabdlyzatokban egyezetett mdédon
kezelheti a tanusitvanyokat.

9.8. Garanciak jogi nyilatkozatai

A Szolgdltaté kotelezettséget véllal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a szolgaltatasok problémamentes mikodését, betartva a sajat biztonsagi és mdkodési
szabalyzatait.

A Szolgaltaté a vele szerz6déses jogviszonyban 3ll6 felekkel szemben az altala okozott
Szabalyzat 10.3.3 pontjaban taglalt karokért vallal felel6sséget

A Szolgaltatd a kart azt kovetSen tériti meg, miutdn a kartéritési igény elbirdldsahoz szlikséges,
valamint a Szolgaltatd felel6sségét, a kar id6pontjat és Osszegét bizonyitd valamennyi
dokumentum a rendelkezésre all.

A Szolgéltatd kizarja felel6sségét, ha az Ugyfél vagy Alanyok nem a Szerz6désben vagy ahhoz
tartozo egyéb szabalyzatokban meghatarozott mddon, vagy jogellenesen jarnak el.
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A Szolgaltatd a felel6sségi korén belll keletkezett, bizonyitott karokért fizetendd kartéritést (a
hatalyos jogszabalyokkal 6sszhangban) korlatozhatja a vele szerz6déses jogviszonyban allé
ugyfelekkel szemben. A korldtozas mértéke az Ugyfél &ltal valasztott dijcsomagtdl fiiggen
eltéré lehet, a korlatozas pontos 0sszegét a Szerz6dés tartalmazhatja. A kartérités korlatozasa
kiterjedhet vagyoni és nem vagyoni kdrra, az elmaradt haszonra, koltségekre (a veszteségek
és karok minden tipusara), amely a Szolgaltaté hibajabdl ered. A Szolgaltatod karfelelGsségének
esetleges korldtozdsa a szolgdltatasok dijabdl biztositott kedvezményekre tekintettel, a
biztositott kedvezményekhez mérten, azzal ardnyos médon keriilhet megallapitasra. Az élet
és testi épségben okozott karokra a felel6sség nem terjed ki.

A Szolgaltatd kizarja felelGsségét, ha az aldirds ellen6rzés |épései a szabalyzatokban
meghatdrozott médon barmi okbdl — beleértve a Szolgaltatdndl keletkez6 el6re bejelentett
Uzemeltetési és menedzselési problémat is — nem hajthatdak végre az aldirds ellen6rzésének
id6pontjaban, és az elektronikus aldirds, illetve az alairassal ellatott dokumentum az alairas
érintett fele altal ennek ellenére elfogadasra kerdl.

A Szolgaltatot semmilyen felel6sség nem terheli, a szerz6désben és nyilvanos szabdlyzataiban
feltlintetett alkalmazhatdsagi korlatok be nem tartatdsa miatt bekovetkezett karesemény

miatt.

A Szolgaltatd a szolgdltatds egy részét képezd eszkozok miikodéséért és minGségéért nem
vallalja a felelGsséget, azok garancidja az adott gyartétdl flgg.

9.9. Ervényesség, médositds
9.9.1. A Bizalmi Rend érvényessége

Jelen Bizalmi Rend visszavonasig, vagy Ujabb verzié hatalyba |épéséig érvényes.
9.9.2. Ervénytelenség, fennmaradds

Amennyiben jelen Bizalmi Rend valamely pontja érvénytelen lenne, az a Bizalmi Rend
egészének és mas pontjainak érvényességét nem érinti.

A Bizalmi Rend 9. fejezete érvényben marad a Bizalmi Rend hatalydnak megsz(inését kovetSen
is (a hatdlyossag megszlinésének maodjatél fuggetlenil) mindazon tanusitvanyokkal
kapcsolatosan, melyet a Szolgdltatd a Bizalmi Rend hatdlya alatt bocsatott ki.

9.9.3. A Bizalmi Rend értelmezése
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A Bizalmi Rend a PKI kozOsség kotelezettségét, felelGsségét és jogat tartalmazza. Kivétel ez
aldl az Erintett Fél, kinek részére kotelezettséget nem, csak ajanldst és felelgsséget fogalmaz
meg.

A Bizalmi Rend egyetlen pontja sem értelmezhet6d a jelen dokumentumban foglalt
értelmezéstdl eltéréen, barmely mdas szerz6dés vagy szabdlyzat, irott vagy szobeli
kommunikacié kovetkeztében.

Jelen Bizalmi Rend magyarul ir6dott, és a magyar nyelv szabalyai szerint kell értelmezni.

9.10. Egyedi értesitések és kommunikacido a résztvevBkkel - Felek k&zotti
kommunikacid, panaszkezelés

A Szolgaltaté az Alanyok illetve az Ugyfelek részére tigyfélszolgalati tevékenységet nyujt.
Az (gyfélszolgalat elérhet6ségét a Szolgaltatd internetes oldaldan kozzéteszi:
http://ds.digitoll.co.hu/.

Az Ugyfél a reklamacio illetve a hiba bejelentését irdsban teheti meg, a Szolgaltatd
Ugyfélszolgdlatandl személyesen atadva, postai uUton, vagy elektronikus formaban
elektronikusan alairva. A Szolgaltaté minden reklamaciot és hibabejelentést nyilvantartasba
vesz és kivizsgal. A szamlareklamacidkkal kapcsolatos feltételeket az ASzF tartalmazza.

Az Ugyfél Szolgéltatéval valé kommunikdcidja torténhet irdsban alairva (elektronikusan vagy
postai Uton) vagy személyesen, kivétel ez aldl a tanusitvany felfiiggesztésének kérelme, ami
torténhet telefonon is.

9.11. Mdédositasok

9.11.1. A Szabdlyzat mddositdsa

Jelen Bizalmi Rendet a Szolgdltaté egyoldalian mddosithatja. A médositasrél a Bizalmi Rend
hatalyba Iépése el6tt 30 nappal tajékozatja az Ugyfeleit. Kivétel ez aldl azon mddositasok,
melyek a szolgaltatdsok biztonsagi szintjét, felhasznalhatésagat nem madositjdk (ilyenek
tipikusan a helyesirasi hibak, formai valtoztatasok, kiilonb6z6 kapcsolatadatok) egyittesen
kerlilnek mddositasra és értesitésre.

Minden Bizalmi Rend egyedi azonositoval rendelkezik (OID, verzidoszam).
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A Bizalmi felligyelet megvizsgdlja a mddositott Bizalmi Rend jogszabalyi megfelel6sségét majd
nyilvantartdsba veszi. A Bizalmi Rend csak irott és hitelesitett formaban mdédosithatd, a Bizalmi
fellgyelet altal vezetett szabdlyzat-nyilvantartasban vald atvezetés mellett.

Az Uj verzidszammal elldtott Bizalmi Rend hatdlybalépésével egyidejlleg, az azt megel6z6
Bizalmi Rend hatalya visszavonasra keriil, érvényét veszti.

9.12. Rendelkezések a vitak rendezésérdl
A Szabalyzat ide vonatkozé pontja szerint.
9.13. Jogi szabalyozas

A Szolgaltaté tevékenységét a mindenkor hatdlyos magyar és Unids jogszabalyoknak
megfelel6en végzi. A Szolgaltatd szerz6déseire és szabdlyzataira, azok teljesitésére a magyar
jog az iranyadd, s azok a magyar jog szerint értelmezenddék. A legfontosabb jogszabalyok
felsorolasat az ASZF és Szabdlyzat ide vonatkozé pontja is tartalmazza.

9.14. Megfelelés az alkalmazandd torvényeknek

A Szolgaltaté koteles a sajat mindenkori szabalyzatainak (ASzF, Szolgéltatasi Szabdlyzat,
Bizalmi Rend, IdGbélyegzési Rend, miikodési szabdlyzatok, Szolgdltatdsi szerz6dés)
megfelel6en a Szolgaltatasait nydjtani, megfelelve a mindenkori magyar és Unids
torvényeknek és a magyar jogrendszernek.

A Szolgdltatd kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a Szolgdltatas problémamentes miikodését.

9.15. Vis major

A Szolgaltatd és el6fizetbi (Felek) Szolgaltatdsokra kdotendd szerz6déseire vonatkozéan a "vis
major" a Felek érdekkorén kiviil allé olyan nem lathatd eseményt jelenti, amely a Szerz6dés
megkotése utan kovetkezik be, annak ésszer( teljesitését akaddlyozza, a Felek ellen6rzésén
kivilallo, altaluk elharithatatlan és nem lathaté el6re. Ebben az esetben a Felek mentesilnek
szerz6désszegésiik jogkovetkezményei aldél, ha a szerz6désszegés '"vis major" miatt
kovetkezett be. "Vis major" esetében Felek legkésébb 5 napon belll irasban értesitik egymast
az ilyen késedelem okairdl.
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