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1. Altalanos informacié

Jelen dokumentum a Digitoll Informatikai és Szolgaltaté Kft (tovabbiakban: Szolgdltatd) nem
mindgsitett bizalmi és id6bélyegzés szolgdltatasara vonatkozd Szolgdltatasi Szabalyzata
(tovabbiakban: Szabalyzat). E dokumentum a Szolgaltaté szolgaltatdsaira vonatkozo eljarasi és
mUikddési szabalyokat tartalmazza, és ajanlasokat fogalmaz meg a szolgdltatdsok segitségével
létrehozott elektronikus aldirdsok és idSbélyegzék ellenérzésében Erintett felek szdmara.

A Szolgaltatéd szolgaltatasait a vele szerz6déses viszonyban all6 Ulgyfelek részére
(tovabbiakban: Ugyfél) biztositja, a szolgaltatdsok felhaszndléja a tanusitvany alanya
(tovabbiakban: Alany) és/vagy az elektronikus bélyegzé létrehozdja.

A Szolgaltato felligyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsdag (tovabbiakban: Bizalmi
fellgyelet).

Szolgaltatd bizalmi szolgaltatasait 2016.07.06.-an jelenti be a Bizalmi felligyeletnek, mint nem
mindGsitett bizalmi szolgaltatd.

A Bizalmi felligyelet nyilvantartasainak elérhet6sége:
http://nmhh.hu/

Jelen Szabdlyzat tartalmi vonatkozdsokban eleget tesz a 2015. évi CCXXIl. torvény az
elektronikus ligyintézés és a bizalmi szolgdltatasok altaldnos szabalyairdl (tovabbiakban: E-
ugyintézési tv.), a 2014. julius 23-i 910/2014/EU eurdpai parlamenti és tanacsi rendeletben
(tovabbiakban: eIDAS) foglaltaknak, és egyéb jogszabalyok elSirdsainak és ajanldsainak.

1.1. Szolgdltatd adatai

Név: Digitoll Informatikai és Szolgaltatd Kft.

Cégjegyzék szam: 01-09-861809

Székhely: 1124 Budapest, Stromfeld Aurél Ut 9.

Ugyfélszolgalati iroda: 1113 Budapest, Bartok Béla ut 152/H

Nyitva tartds: Munkanapokon 8:30 — 15:30 éra kozott

Telefonszam: (+36-1) 487 9900

Felfliggesztési ligyelet (0-24): (+36-1) 487 9978

Email cim: ugyfelszolgalat@digitoll.co.hu
digitoll@digitoll.co.hu

Internet cim: http://www.digitoll.co.hu

http://ds.digitoll.co.hu
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1.2. Bizalmi szolgdltatasok

A Szolgdltaté az aldbbi bizalmi szolgdltatasokat (tovabbiakban: Szolgaltatds) illetve
tevékenységeket nyujthatja, illetve végezheti a bizalmi szolgaltatasi tgyfelei (tovabbiakban:
Ugyfél) részére, jelen Szabdlyzat keretein beliil:
= Fokozott biztonsagu (nem mindsitett) elektronikus alairds szolgaltatas;
= Fokozott biztonsagu (nem mindsitett) elektronikus bélyegz6 szolgaltatas;
= Fokozott biztonsagu (nem mindsitett) weboldal - hitelesités szolgaltatas;
= Nem mindsitett id6bélyegzés szolgaltatas:
= id6bélyeg igénylés feldolgozasa,
= id6bélyeg elGallitasa,
= id6bélyeg kibocsatasa.

1.2.1. Fokozott biztonsdgu elektronikus aldirds szolgdltatds

A fokozott biztonsagu elektronikus aldirasnak és bélyegzének az alabbi kovetelményeknek kell
megfelelnie:
= kizardlag az aldiréhoz kothet6;
= alkalmas az aldiré azonositasara;
= olyan, elektronikus alairas |étrehozasahoz hasznalt adatok felhasznaldsaval hozzak
létre, amelyeket az aldiré nagy megbizhatdsaggal kizdrdlag sajat maga hasznalhat;
= olyan mddon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az
adatok minden kés6bbi valtozdsa nyomon kovethetd.

Az elektronikus aldiras joghatdsa és birdsagi eljarasokban bizonyitékként valé elfogadhatésaga
nem tagadhatd meg kizardlag amiatt, hogy az elektronikus formatumd, illetve nem felel meg
a minGsitett elektronikus aldirasra vonatkozo kovetelményeknek.

Az elektronikus alairds szolgdltatas keretében az aldbbi szolgaltatdsokat tartalmazza (a
megnevezett szolgaltatasok egyutt értelmezendéek):
= Regisztracid, személyazonossag megallapitasa,
= Tanusitvany igénylés feldolgozasa,
= Tanusitvany-menedzselés:
= Tanusitvany kibocsatas,
= Tandusitvany felfliggesztés és visszavonas kezelés,
= Tanusitvany meguijitas,
= Tanusitvany kozzététel.

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6hoz kapcsolddo bizalmi
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1.2.1.1. Tanusitvanyfajtak

A Szolgdltatdé a nem mindGsitett bizalmi szolgaltatas keretében tobbféle tanusitvanyfajtat
bocsat ki, mely kiilonbozhet felhasznaldsi korben, alkalmazasban és felelGsségvallaldasban is.

A tanusitvany fajtdja jelolve van a kibocsajtott tanusitvanyon és a Szolgaltatasi szerz6désben.

A tanusitvany profilok megtaldlhatdak a jelen szabalyzat és a kapcsolédé Bizalmi Rendjének
idevonatkozo pontjaban.

A nem mindsitett tanusitvanyok igen er6s biztositékokkal szolgdlnak a benniik megnevezett
személyek kilétét illetéen, mivel ez esetben az igénylé személyes megjelenése a regisztracios
egységnél kovetelmény. A Szolgaltatdé a nem mindGsitett tanusitvanyokat fokozott biztonsagu
elektronikus aldirashoz valamint ezen alapuld aldiré azonositdshoz bocsatja ki, magasabb
értékd, illetve hosszu id6re biztonsdgot kovetel§ szerz6dések, kereskedelmi tranzakcidk,
alkalmazasok (elektronikus levelezés, intranet, extranet, on-line vasarlas stb.) esetében.

A pénziigyi felel6sségvallalas mértékét a Szolgaltatasi szerz6dés tartalmazza.
1.2.2. Fokozott biztonsdgu elektronikus bélyegzé szolgdltatds

A fokozott biztonsagu elektronikus bélyegzének az alabbi kovetelményeknek kell megfelelnie:

e kizardlag a bélyegz6 létrehozéjahoz kotott;

e alkalmas a bélyegz6 létrehozdjanak azonositasara;

e olyan, elektronikus bélyegzé létrehozasahoz hasznalt adatok felhasznalasaval hozzak
létre, amelyeket a bélyegz6 létrehozdja nagy megbizhatésaggal kizdrdlag sajat maga
elektronikus bélyegz6 létrehozasara hasznalhat;

e olyan mddon kapcsolédik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden késébbi valtozasa nyomon kévethet§;

Az elektronikus bélyegzé joghatasa és birdsdgi eljardsokban bizonyitékként vald
elfogadhatdsaga nem tagadhaté meg kizardélag amiatt, hogy az elektronikus formdaban létezik,
illetve nem felel meg a minGsitett elektronikus bélyegzékre vonatkozé kévetelményeknek.

Az elektronikus bélyegz6 igazolja, hogy az elektronikus dokumentumot jogi személy
bocsatotta ki, biztositva a dokumentum eredetének és sértetlenségének bizonyossagat.

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6hoz kapcsolddo bizalmi
szolgdltatasokhoz és nem mindgsitett idGbélyegzés szolgaltatasok Szolgaltatasi Szabalyzata



: H 4 4 1124 Budapest, Stromfeld Aurél Gt 9.
H@”ﬁ-@ﬂ” Informalikai és Szolgaltato Kft. S
E<mail: digitoll@digitoll.co.hu
Web: www.digitoll.co.hu
Oldal 10/ 84

Az elektronikus bélyegz6, jogi személy elektronikus aldirasa. Bizalmi szolgaltatds keretében az
aldbbi szolgdltatasokat tartalmazza (a megnevezett szolgdltatasok egyiitt értelmezenddek):
= Regisztracid, személyazonossag megallapitdsa,
= Tanusitvany igénylés feldolgozasa,
= Tanusitvany-menedzselés:
= Tanusitvany kibocsatas,
= Tanusitvany felfliggesztés és visszavonas kezelés,
= Tanusitvany meguijitas,
= Tanusitvany kozzététel.

Mivel az elektronikus bélyegz6 jogi személy alairdsa, igy a bélyegz6vel elkdvetett esetleges
visszaélések miatt okozott karokért az el6fizet6 szervezet (jogi személy) felel6s vezetbje a
felelbs.

1.2.1. Fokozott biztonsdgu webhely-azonositd szolgdltatds
Szerver tanusitvany szolgaltatds keretében Szolgaltatdé egy domain névvel (egy cimmel)
rendelkez6 web szerver részére bocsat ki autentikacidés tanusitvanyt, mely a titkositott,

biztonsdgos és hitelesitett kapcsolatok |étrehozasat segiti el6. A tanusitvanyban egy cim
szerepelhet.

Wildcard szerver tanusitvany szolgdltatds keretén belil Szolgaltatdé web szerverek f6- és
aldomainjara (f6- és alcimére) bocsat ki autentikdciés tanusitvanyt, mely a titkositott,
biztonsagos és hitelesitett kapcsolatok létrehozasat segiti el6. A tanusitvanyban a f6domain
szerepel joker karakterrel (Pl.: *.digitoll.co.hu).

Jelen szolgdltatas alkalmazhatd egyéb eszk6zok valamint kapcsolatok azonositasara is.

1.2.2. Nem mindsitett id6bélyegzés szolgaltatds

Jelen Szabdlyzat 5.10. pontja szerint.

2. Bevezetés

2.1. Attekintés

2.1.1. A Szabdlyzat célja, haszndlhatdsdga, leirdsa
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Jelen Szabalyzat célja, hogy a Szolgdltatdval kapcsolatba keril§ felek, a Szolgaltato altal
nyujtott Szolgdltatasokrol, azok mikodésérdl, feltételeirdl teljes attekintést kapjanak, mely
el6segiti a Szolgaltatd miikodésének és az altala nyujtott Szolgaltatasok gyakorlati hatterének
megismerését.

A Szabalyzat Osszefoglaldan tartalmazza mindazon szabalyokat, informacidkat, melyek a
Szolgaltatd bizalmim szolgaltatas keretein belll kibocsatott tanusitvanyokkal és egyéb
kapcsolddo szolgaltatasokkal kapcsolatosak, és melyeket a Szolgaltatéval kapcsolatba keriilé
felhasznaldknak és érintett feleknek érdemes tudni. Biztositja a Szolgdltatd mikodésének
atlathatosagat, és lehet6vé teszi a felhaszndldk szdmdra, hogy megallapitsak, hogy a
Szolgdltatdé mi(ikodése, illetve adott Szolgdltatds mennyiben felel meg elvarasaiknak,
igényeiknek. A Szabdlyzat megismerésével és értelmezésével, a tanusitvany felhasznaloi
egyértelmlen meg kell, tudjak allapitani a tanusitvany kezelésének médjat, az dltala garantalt
biztonsag és garancia mértékét és az erre vonatkozo technikai, lzleti és pénziigyi garancidkat,
jogi felel6sségvallalasokat.

Az igénybe vehet6 Szolgaltatasokkal kapcsolatos el6irasokat tartalmazhat jelen Szabalyzaton
kiviil, a mindenkori Altaldnos Szerz8dési Feltételek (tovabbiakban: ASzF), a Bizalmi Rend, az
Id6bélyegzési rend, a Szolgaltatdsi szerz6dés (tovabbiakban: Szerzédés), vagy barmilyen irdsos
szabdlyzat illetve megallapodds a Szolgaltatd és az igénybevevd kozott, illetve egyéb, a
Szolgaltatotdl fuggetlen dokumentum vagy szabalyzat is.

2.1.2. A Szabdlyzat hatdlya
2.1.2.1. Targyi hatalya

A Szabdlyzat targyi hatdlya az 1.2. fejezetben ismertetett Szolgaltatasok nyujtasara és
igénybevételére, illetve e Szolgdltatasokkal kapcsolatos targyi eszkézokre terjed ki.

2.1.2.2. Id8beli hatalya

A Szabalyzat idébeli hatalya jelen dokumentum hatdlyba Iépésének datumatdl kezd6dik és
annak modositasaig, vagy visszavondsaig, illetve a Szolgaltatasok besziintetéséig érvényes.
Jelen szabalyzatot verziészam és egyedi objektum-azonositd (Object Identifier - OID) alapjan
lehet azonositani. A verziészam, az OID és a hatdlybalépés datuma jelen dokumentum
cimlapjan olvashaté. Valtoztatds esetén Uj verziészamos dokumentum jon létre.

2.1.2.3. Személyi hatélya
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A Szolgéltato a Szolgaltatasokat a vele eléfizetdi szerz8déses viszonyban 416 Ugyfelek részére
szolgdltatja. A Szabadlyzat személyi hatdlya a Szolgaltatd PKI kozosségének minden tagjara (jogi
vagy nem jogi személyiségekre is), a felhaszndld kozosségre (Aldird, Ellen6rzé fél) és az
Ugyfélre egyarant kiterjed.

2.2. Dokumentum név és azonositd

Jelen Szabdlyzat hivatalos elnevezése: Digitoll Informatikai és Szolgaltatd Kft. Fokozott
biztonsagu elektronikus aldirdshoz és bélyegz6hodz kapcsolddd bizalmi szolgdltatas és nem
mindgsitett id6bélyegzés szolgaltatds Szolgdltatasi Szabdlyzata.

Jelen a Szabdlyzatot az OID azonositja, ami megfelel a vonatkozé szabvanyoknak és
ajanlasoknak. Az OID és a Szabalyzat egyéb paraméterei jelen Szabalyzat feddlapjan
olvashatodak.

Jelen dokumentum korabbi verzidi Szolgaltatasi Szabalyzat néven érhetGek el elektronikusan
a Szolgaltaté dokumentum tardban a http:/ds.digitoll.co.hu/ internetes cimen.

A Szabdlyzat, és ahhoz elvalaszthatatlanul kapcsolédé mindenkori ASzF, Bizalmi Rend és
Id6bélyegzési Rend elérhet6 a Szolgaltatd Ggyfélszolgdlati irodajaban, vagy elektronikusan a
http:/ds.digitoll.co.hu/ internetes cimen.

2.3. PKl résztvevok

A Szolgaltatd Szolgaltatdsaihoz tartozd kozosség, a Szolgaltatobdl, a végfelhasznaldkbdl
(Ugyfelek, Alairok) és az Erintett felekbdl all.

2.4. Hitelesit6 egység - CA (Certification Authority)

A Szolgaltato, sajat egységén beliil Hitelesit6 egységet m(ikodtet, melynek f6 feladata a
Regisztracios egységhez benyujtott kérelmek, a Szolgaltatd sajat szabdlyozasanak, a magyar
és az Eurdpai Unid jogszabalyainak megfelel6en a tanusitvanyok - el6re definialt profilok
alapjan - elGallitasa, kibocsatdsa, menedzselése (visszavonas, felfliggesztés), azok kdzzététele.
Szintén ez az egység végzi és fellgyeli az id6bélyegzés szolgdltatast, a kulcsgeneraldst, a
kulcstaroléd eszkozok menedzselését, és a Szolgdltatd szabdlyzatainak kialakitdsat,
publikaldsat, valamint a visszavonasi listak (CRL) kiadasat és publikalasat.
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A rendszer a gyokérelembdl (Root CA), illetve az alatartozé id6bélyegz6bél (TSA) all. A
gyokérelem bocsatja ki a felhasznaléi végtanusitvanyokat (user), illetve visszavonasi adatokat
(CRL). A gyoOkérelem és az id6bélyegzé a bizalmi szolgaltatéi oldal, a végfelhasznaléi
tanusitvanyok felhasznaldi oldal részét képezik.

A gybkérelem lenyomata:

e SHA-1:
E3 : E5 : AE : F8 : 59 : 9A : 07 : AB : 55 : 0A : 19 : 85
31 : CF : BB : 3A : 36 : EA : 95 : FD

e SHA-256:
76 : 5B : 27 : 1C : 5E : 01 : 9C : 01 : 5B : 7A : D3 : ES8
F6 : 10 : 30 : E8 : E5 : 11 : 25 : FF : 28 : 6E : 3D : 68
Cl : 54 : FO : CF : 8 : AF : AC : 7D

Az id6bélyegz6 lenyomata:

e SHA-1:
56 : OA : 17 : E7 : D4 : 69 : 4A : 80 : 88 : 32 : C8 : DC
C3 : 6B : E5 : 66 : AA : 9F : C8 : 3F

e SHA-256:
07 : 8 : BB : EF : 9C : 18 : 69 : 89 : 33 : 89 : 37 : D6
71 : F2 : B1 : 99 : 98 : 59 : ¢4 : E3 : DO : 91 : DC : BC
21 : OD : 59 : 46 : 02 : AF : 51 : 26

2.5. Regisztracios egységek- RA (Registration Authority)

A Szolgdltatd, sajat szervezetén bellll Regisztracids egységet miikddtet, melynek feladata az
tgyfélkezelés, mely a kezdeti regisztracidbdl és tanusitvanyokkal kapcsolatos egyéb feladatok
elvégzésébdl és az ligyfelekkel vald kommunikacidbdl all.

Ezek a feladatok részletezve:
= Regisztracids tevékenységek, kezdeti regisztracio:
= Tandusitvanyigénylések fogaddsa, feldolgozdasa és elbiralasa,
= Az Ugyfél és az Alany azonositasa (okmanyok alapjan),
= Az Ugyfél és az Alany iré adatainak ellenérzése,
= SzerzGdéskotés,
= Adatok ataddsa a Hitelesits egységnek.

= Tanusitvanyokkal kapcsolatos feladatok:
= Az aldirds létrehozé adat és az aldirds ellen6rz6 adat generaldsanak
felGgyelete
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A CA-t6l lekért tanudsitvany elhelyezése az aldirast-létrehozé eszkdzon

(tovabbiakban: ALE), vagy letoltési helyen

= Akész tanusitvany, aldiré-eszkdzok dtaddsa az Ugyfélnek és/vagy Alanynak,

= Az alairas létrehozo adat aktivalasa,

= Az el6fizetGSi kérelmek, modositasok fogaddsa, feldolgozdsa és elbiralasa,

= Tanusitvanyokkal kapcsolatos miuveletek (felfliggesztés, visszavonas,
visszadllitas csere) elvégzése, dokumentalasa,

= Tanusitvany-allapotszolgdltatashoz és Id6bélyeg szolgdltatashoz kapcsolédo
adminisztracids tevékenység,

= Egyéb adminisztracio, dokumentalas,

= Kapcsolattartas, panaszkezelés.

A Regisztracios egység regisztracids tevékenységet végezhet:

A Szolgaltato lGgyfélszolgdlati iroddjaban,
Kilon dijazas ellenében és el6re egyeztetett id6pontban az lgyfél altal megjelolt
helyszinen.

A Szolgaltatd egyéb szervezetekkel szerz6dést kothet kiils6é Regisztracids helyek kialakitasara,
melyeknek ©nallé mikodési szabdlyzata van, melyet a Szolgdltaté elfogad. A kils6
Regisztracios egység szabdlyzatdnak tartalmilag és felelGsségvallaldas szempontjabdl is
osszhangban kell lennie a Szolgaltatd szabalyzataival, valamint meg kell felelnie a vonatkozé

magyar jogszabalyi feltételeknek.

2.6. Végfelhasznaldk

A Szolgdltaté altal nydjtott Szolgaltatasok végfelhasznaldi a kovetkez6ek lehetnek:

Az El6fizetd, aki Szerz6dést kot a Szolgaltatdval, az altala nyujtott szolgaltatasokra. Az
Ugyfél hatarozza meg a Szolgaltatasokat igénybe vevé Alairdk korét, és megfizeti az
igénybe vett Szolgdltatasok dijait. A kibocsatott tanusitvany és az ahhoz tartozé
kulcspar tulajdonosa, web tandsitvany esetén a tanusitvanyban megjelolt domain név
tulajdonosa. Az Ugyfél lehet természetes illetve jogi személy, vagy jogi személyiség
nélkili szervezet, vagy képvisel6je (meghatalmazottja).

A tanusitvany alanya (Alany), aki a kibocsatott alairdé tanusitvanyhoz tartozé kulcspdr
teljes jogu, kizdrélagos haszndldja. Az aldird elektronikus aldirds esetén csak
természetes személy lehet.
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= Elektronikus bélyegz6 létrehozdja, aki a kibocsatott tanusitvannyal elektronikus
bélyegz6t hoz létre. Az elektronikus bélyegzé alanya csak jogi személyiség lehet, ezért
a bélyegz6 létrehozdja a jogi személy képviseletében alkalmazhatja a bélyegzét.

= Az Erintett fél, aki lehet természetes illetve jogi személy, vagy jogi személyiség nélkiili
szervezet. Nem all szerz6déses viszonyban a Szolgaltatéoval, csak befogadja a
hitelesitett adatokat. A Szolgdltatonal ellenérizheti a kapott aldirds, tanusitvany és
id6bélyeg érvényességét. A Szolgaltatdval elsGsorban a Szolgdltato altal karbantartott
nyilvantartdsokon keresztiil érintkezik.

2.7. Egyéb egységek

Olyan harmadik felek, melyek nem elé6fizet6k, de van hozzaférésiik a bizalmi szolgaltatassal
kapcsolatos adatokhoz.

A harmadik feleknek hozzaférésiiknek van a visszavonasi informaciokhoz (CRL),
szabalyzatokhoz, hogy ellenérizni tudjak az aldirast vagy bélyegzét.

2.8. Tanusitvany hasznalat, alkalmazasi lehet&ségek

A tanusitvanyt csak az arra jogosultak, és csak a hatalyos hazai és Unids torvényekben és
rendeletekben, a Szolgdltatd szabalyzataiban és a megkotott Szerz6désben meghatarozott
célra hasznadlhatjak. A tanusitvany minden mas célu hasznalata tiltott.

2.8.1. Engedélyezett alkalmazdsi lehet6ségek

Szolgaltatdé Bizalmi Rendjének érvényességi korében kibocsatott nem mindsitett
tanusitvanyok olyan elektronikus aldirasok igazolasara haszndlhaték, amelyek az irasbeliség
jogi kovetelményeit elektronikus formaju adatok vonatkozasaban kielégitik, tovabba:
= az aldiré valamint bélyegz6 tanusitvany létrehozdja az elektronikus alairds vagy
bélyegzs létrehozdsahoz hasznalt adatot kizarélag elektronikus alairds, illetve bélyegzé
|étrehozdasdra hasznalhatja.
= a kibocsatott autentikacids tanusitvanyok kizardélag autentikdcios és titkositd célra
haszndlhatok fel.
= a2 weboldalak hitelesitésére kibocsatott tanusitvanyok kizardlag az adott web, szerver
vagy kapcsolat azonositasara és titkositasara hasznalhatdak.
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= tanusitvanyokhoz tartozd aldiras létrehozd adat tanusitvanyok aldirdsara torténd
felhasznaldsa, vagy barmilyen egyéb bizalmi szolgdltatas nyujtdsdhoz torténd
alkalmazasa tilos,

= a3 Szolgdltatd a végfelhasznaldi tanusitvanyok felhasznaldsat a Szerz6désben tovabb
korlatozhatja.

A bizalmi szolgdltatas és jelen Szabalyzat keretében a Szolgdltatd altal kibocsatott nem
mindgsitett tanusitvanyok, generalt kulcsparok, és az id6bélyegzés szolgdltatas keretein belll
kibocsatott idébélyegekre és a tovabbi szolgaltatdsokra a kovetkezé alpontokban leirt
alkalmazhatdsagi szabalyok érvényesek. Az esetleges egyéb alkalmazasi lehetGségeket illetve
korlatokat a Szerz6dés is tartalmazhatja.

A Szolgaltato altala kibocsatott tanusitvanyokhoz tartozé magankulcsok elektronikus alairas
vagy bélyegz6 |étrehozdsdra, a hozza tartozé nyilvanos kulcsok, a tanusitvany, a tanusitvany
visszavonasi listdk (tovdbbiakban: CRL), az id6bélyegek (vagy id6pecsét) a létrehozott
elektronikus aldirds vagy bélyegz8 ellenérzésére hasznalhatdak fel. Az id6bélyegek tovabbi
feladata, hogy hitelesitsenek egy adott dokumentumot vagy allomanyt abban a pillanatban,
amikor az id6pecsételés tortént.

Jogi személy altal kibocsatott dokumentum hitelesitésén feliil az elektronikus bélyegz6 a jogi
személy digitalis eszkozei, példaul a szoftverkdd vagy a szerverek hitelesitésére is hasznalhaté.

A Szolgaltatd a részére kibocsatott tanusitvannyal hitelesiti az altala kibocsatott
tanusitvanyokat és azzal késziti el az id6bélyegeket.

A kibocsatott tanusitvanyok minden olyan informatikai alkalmazasban hasznalhatdak,
amelyek tamogatjak a PKI technoldgian alapuld alairdsi és bélyegzési funkcidkat.

Tovabbi engedélyezett alkalmazasi lehet6ségeket jelen Szabdlyzat, a Bizalmi Rend, a
Szerz6dés, az ASzF és a vonatkozo rendeletek tartalmazhatnak.

2.8.2. Korldtozott illetve tiltott alkalmazdsi lehetiségek

A tanusitvanyt csak az arra jogosult hasznalhatja, és olyan céllal, amivel a tanusitvanyt
létrehoztak. Ez a cél rogzitve van a tanusitvanyban is és a Szerz6désben is.

A Szolgaltaté a Szerz6désben leirtaknak megfelel6en korlatozhatja az altala kibocsatott
tanusitvanyok felhasznalhatdsagat terileti, pénzigyi és egyéb vonatkozasban. A korlatozdsok
mértékét a Szolgdltatd és hatalyos hazai és Unids jogszabdlyok hatarozzak meg.
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Az Ugyfél az Alanyra, valamint az elektronikus bélyegz8 létrehozdjara vonatkozd egyéb
korlatozasokat is megadhat, melyet az el6fizet6i Szerz6désben rogziteni kell.

A tanusitvanyokhoz tartozo aldiras l|étrehozd adat tanusitvanyok aldirdasara torténd
felhasznaldsa, vagy barmilyen egyéb bizalmi szolgaltatas nyujtdsdhoz torténé alkalmazasa
tilos.

A kibocsatott tanusitvanyok haszndlatara vonatkozé barmely korlatozds megszegése tilos. A
Szolgaltatd nem vallal felelGsséget a kibocsatott tanusitvany illetve a hozza kapcsolédd magan
és nyilvanos kulcs kibocsatasi céltdl eltérs felhasznaldsért.

Tovabbi korlatozott, illetve tiltott alkalmazasi lehet&ségeket jelen Szabalyzat, a Bizalmi Rend,
a Szerz8dés, az ASzF és a vonatkozd rendeletek tartalmazhatnak.

2.9. Szabalyzat adminisztracié
2.9.1. Szervezeti dokumentum adminisztrdcio

Szervezet:
= Név: Digitoll Informatikai és Szolgaltatd Kft.
= Cim: 1124 Budapest, Stromfeld Aurél at 9.
= Ugyfélszolgalat: 1113 Budapest, Bartok Béla ut 152/H
= Telefon: 06 1487 9900
= E-mail: digitoll@digitoll.co.hu
=  Web: www.digitoll.co.hu, ds.digitoll.co.hu

2.9.2. Kapcsolattarto személyek

Altalanos informacié:
= Név: Németh Agnes
= Telefon: 06 1487 9923
= E-mail: info@digitoll.co.hu

Technikai tdmogatas
= Név: Németh Viktor
= Telefon: 06 1487 9912
= E-mail: support@digitoll.co.hu
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2.9.3. Fogyasztovédelem

A Szabalyzat szerinti Szolgaltatdsokkal kapcsolatban illetékes fogyasztévédelmi hatdsag
adatait a kovetkezd tablazat tartalmazza:

Név: Budapest F6varos Kormanyhivatal
Fogyasztovédelmi Felligyel6ség

Cim: 1052 Budapest, Varoshaz u. 7.

Postai cim: 1364 Budapest, Pf. 144.

Telefonszam: (+36-1) 450 2598

Email cim: fogyved kmf budapest@nfh.hu

Internet cim: http://www.nfh.hu

2.9.4. Bizalmi feliigyelet

Név: Nemzeti Média- és Hirkozlési Hatosag
E- szolgdltatas-felligyeleti Osztaly

Cim: 1088 Budapest, Reviczky utca 5.

Postacim: 1433 Budapest, Pf. 198

Telefonszam: (+36-1) 429 8600

Internet cim: http://www.nmhh.hu

2.10. Meghatdrozasok és roviditések

Meghatarozasok és fogalmak a 2015. évi CCXXIl. torvény az elektronikus lgyintézés és a
bizalmi szolgaltatdsok altalanos szabalyairél (tovabbiakban: E-lgyintézési tv.) torvény
értelmezésében és a 2014. julius 23-i 910/2014/EU eurdpai parlamenti és tanacsi rendeletben
(tovabbiakban: elDAS) foglaltaknak szerint:

Aldird: elektronikus aldirast létrehoz6 természetes személy;

Automatikus informaciéatadas: informacidatadas az informacié atadasat biztositéd
egylttmUkodd szerv részérél emberi beavatkozast nem igényl6 mdodon;

Automatikus informacidatadasi feliilet: az informacid atadasat biztositd egyuttmdkods szerv
altal létrehozott és lzemeltetett, automatikus informacidatadast lehetévé tevé mdszaki
megoldas;

Azonositasra visszavezetett dokumentumbhitelesités: olyan szolgaltatas, amelynek keretében
a jogszabalyban meghatdrozott szolgdltaté az Ugyfél 4dltal rendelkezésre bocsatott
nyilatkozatot az altala igazolt személyhez rendeli, majd a személyhez rendelést hitelesen
igazolja;
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Bélyegz6 létrehozdja: elektronikus bélyegz6t [étrehozd jogi személy;
Bizalmi szolgdltatas: rendszerint dijazas ellenében nyujtott, az alabbiakbdl allé elektronikus
szolgdltatasok:
= elektronikus aldirdsok, elektronikus bélyegz6k vagy elektronikus id6bélyegzd6k, ajanlott
elektronikus kézbesitési szolgdltatasok, valamint az ilyen szolgaltatdsokhoz kapcsolédo
tanusitvanyok létrehozasa, ellenbrzése és érvényesitése; vagy
= weboldal-hitelesit6 tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy
= elektronikus aldirdsok, bélyegz6k vagy az ilyen szolgaltatdsokhoz kapcsoldédo
tanusitvanyok megGrzése;
Bizalmi Szolgaltatasi Rend: olyan szabdlygyljtemény, amelyben egy bizalmi szolgdltato,
igénybe vevd vagy mas személy valamely bizalmi szolgaltatas haszndlatanak feltételeit irja el
igénybe vevGk valamely kozos biztonsagi kovetelményekkel rendelkez6 csoportja vagy
meghatdarozott alkalmazasok szamara;
Bizalmi szolgaltatasi ligyfél: a bizalmi szolgaltatdval szolgdltatasi szerz6dést kots természetes
vagy jogi személy (tovabbiakban: tigyfél);
Bizalmi szolgaltato: egy vagy tobb bizalmi szolgdltatdst nydjtd természetes vagy jogi személy;
a bizalmi szolgaltato lehet mindsitett vagy nem mindsitett bizalmi szolgaltato;
Elektronikus aldiras: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, és amelyet az aldiré aldirdsra haszndl;
Elektronikus aldirds létrehozasahoz hasznalt adat: olyan egyedi adat, amelyet az alairé
elektronikus alairas |étrehozasahoz hasznal;
Elektronikus aldirast Iétrehozé eszkoz: elektronikus aldirds [étrehozdsara hasznalt, konfiguralt
hardver- vagy szoftvereszkoz;
Elektronikus alairas tanusitvanya: olyan elektronikus igazolds, amely az elektronikus alairast
érvényesit6 adatokat egy természetes személyhez kapcsolja, és igazolja legalabb az érintett
személy nevét vagy alnevét;
Elektronikus azonositds: a természetes vagy jogi személyt, illetve jogi személyt képvisel6
természetes személyt egyedileg azonosité, elektronikus személyazonositd adatok
felhasznalasanak folyamata;
Elektronikus azonosité eszkoz: olyan hardver- és/vagy szoftvereszk6z, amely a
személyazonositd adatokat tartalmazza, és amelyet online szolgaltatasok céljabol torténd
azonositasra hasznalnak;
Elektronikus bélyegz6: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsdk a kapcsolt adatok eredetét és
sértetlenségét;
Elektronikus bélyegz6 létrehozasdahoz hasznalt adatok: olyan egyedi adatok, amelyeket az
elektronikus bélyegzé létrehozdja elektronikus bélyegz6 létrehozdsahoz hasznal;
Elektronikus bélyegz6t létrehozé eszkoz: elektronikus bélyegzé létrehozdsara hasznalt,
konfigurdlt hardver- vagy szoftvereszkoz;
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Elektronikus bélyegz6 tanusitvanya: olyan elektronikus tanusitvany, amely az elektronikus
bélyegz6t érvényesité adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi
személy nevét;
Elektronikus dokumentum: elektronikus formaban, kilonoésen széveg, hang-, képi vagy
audiovizualis felvétel formajaban tarolt barmilyen tartalom;
Elektronikus id6ébélyegz6: olyan elektronikus adatok, amelyek mas elektronikus adatokat egy
adott id6ponthoz kétnek, amivel igazoljak, hogy utdbbi adatok léteztek az adott id6pontban;
Ervényesités: olyan folyamat, amelynek keretében ellenérzik és igazoljdk, hogy az
elektronikus alairas vagy bélyegz6 érvényes
Ervényesitési adat: elektronikus alairas vagy elektronikus bélyegzé érvényesitéséhez hasznalt
adatok;
Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egymdshoz
rendelhetd informacidk (igy kilondsen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos
informdcidk, az aldiras vagy bélyegz6 |étrehozasahoz haszndlt adatok, a tanusitvany aktualis
allapotdra, visszavondsdra vonatkozd informacidk, valamint a tanusitvanyt kibocsaté
szolgdltatd érvényességi adatara és annak visszavonasara vonatkozé informdcidk) sorozata,
amelyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsdgu vagy mindGsitett elektronikus aldiras, bélyegz6 vagy idébélyegz6, az
aldirds, bélyegz6 vagy id6bélyegz6 elhelyezésének idépontjaban érvényes volt;
Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely megfelel az alabbi
kovetelményeknek:
= kizardlag az aldiréhoz kothet6;
= alkalmas az aldiré azonositasara;
= olyan, elektronikus aldiras |étrehozasdahoz haszndlt adatok felhaszndlasaval hozzak
létre, amelyeket az alairé nagy megbizhatdsaggal kizarélag sajat maga hasznalhat;
= olyan mddon kapcsolddik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az
adatok minden kés6bbi valtozasa nyomon kdvethetd.
Fokozott biztonsagu elektronikus bélyegz6: olyan elektronikus bélyegzd, amely megfelel az
aldbbi kévetelményeknek:
= kizardlag a bélyegz6 Iétrehozdjahoz kotott;
= alkalmas a bélyegzé |étrehozdjanak azonositasara;
= olyan, elektronikus bélyegz6 létrehozdsahoz hasznalt adatok felhasznalasaval hozzak
létre, amelyeket a bélyegz6 létrehozdja nagy megbizhatdsaggal kizardlag sajat maga
elektronikus bélyegz6 létrehozasdra haszndlhat;
= olyan mddon kapcsolédik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden késbébbi valtozasa nyomon kovethetd;
Hitelesités: olyan elektronikus folyamat, amely lehet6vé teszi a természetes vagy jogi személy
elektronikus azonositdsanak vagy az elektronikus adatok eredetének és sértetlenségének az
igazoldsat;
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Hitelesitési rend: olyan Bizalmi Szolgaltatdsi Rend, amely bizalmi szolgdltatas keretében
kibocsatott tanusitvanyra vonatkozik;

Igénybe vevo fél: olyan természetes vagy jogi személy aki, vagy amely elektronikus azonositasi
vagy bizalmi szolgdltatast vesz igénybe;

Iranyaddé bizalmi szolgaltatasi kovetelmények: az elDAS Rendeletben, az eIDAS Rendelet
unios végrehajtdsi aktusaiban, az e torvényben, az e torvény felhatalmazdsa alapjan kiadott
jogszabalyokban, a bizalmi szolgdltatd szolgdltatasi szabdlyzatdban, Bizalmi Szolgdltatasi
Rendjében, valamint a Bizalmi felligyelet bizalmi szolgdltatéra vonatkozd hatarozatdban
meghatarozott kdvetelményeket;

Lenyomat: olyan meghatdrozott hosszusagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljards) a képzés
id6pontjaban teljesiti az e torvény végrehajtasara kiadott rendeletben megfogalmazott
kdvetelményeket;

Személyazonosito adat: egy természetes vagy jogi személy vagy egy jogi személyt képvisel6
természetes személy személyazonossaganak megadllapitasat lehet6vé tevé adat;

Szolgaltatasi szabdlyzat: a bizalmi szolgaltatd nyilatkozata az egyes bizalmi szolgaltatasok
nyujtasaval  kapcsolatosan alkalmazott részletes eljardsi vagy mdas miikddési
kdvetelményekrél;

Szolgaltatasi szerz6dés: a bizalmi szolgaltaté és a bizalmi szolgaltatdsi ligyfél kozott létrejott
szerz6dés, amely a bizalmi szolgaltatas nyujtasara és a szolgdltatds igénybevételére vonatkozd
feltételeket tartalmazza;

Tanusitvany alany: a tanusitvanyban a bizalmi szolgdltaté altal igazolt azonossagu vagy
tulajdonsagl személy, igy kiilonosen elektronikus alairds tanusitvanya esetén az
alairé(tovabbiakban: Alany);

Tanusitvany: az elektronikus alairas tanusitvany, az elektronikus bélyegz6 tanusitvany és a
weboldal-hitelesité tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a
szolgaltatd altal kibocsatott elektronikus igazolds, amely tartalmazza a tanusitvanyra
vonatkozd érvényesitési adatot és a tanusitvany hasznalatahoz sziikséges kapcsolédd
adatokat, és amely elektronikus dokumentum megbizhatéan védve van a kibocsataskor és az
érvényességi ideje alatt rendelkezésre allé technoldgidkkal elkbvetett hamisitds ellen;

Tartos adathordozé: olyan eszkdz, amely a cimzett szamara lehetGvé teszi a neki cimzett
adatoknak az adat céljanak megfelel6 ideig torténé tartds tarolasat és a tarolt adatok
valtozatlan formaban és tartalommal torténé megjelenitését. llyen eszkoz kiilonosen a papir,
az USB kulcs, a CD-ROM, a DVD, a memoria kdartya, a szamitégép merevlemeze;

Termék: olyan hardver- vagy szoftvereszkdz vagy ezek megfelel6 része, amelyet bizalmi
szolgaltatasok nyujtasaban valo felhasznaldsra szantak;

Természetes személy: nem gazdalkodo szervezetként eljard, a polgari torvénykonyvrdl széld
torvény szerinti természetes személy;
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Természetes személy tanusitvany alany: a tanusitvanyban szereplS természetes személy,
fliggetlenll attdél, hogy a tanusitvanyban egyuttal valamely nem természetes személy
képviseletére vald jogosultsagat vagy azzal vald kapcsolatat is igazoljak;

Weboldal-hitelesit6 tanusitvany: olyan igazolas, amely lehet6vé teszi a weboldal hitelesitését
és a weboldalt ahhoz a természetes vagy jogi személyhez kapcsolja, akinek vagy amelynek
részére a tanusitvanyt kiallitottak;

Egyéb meghatdrozdsok:

Aldiras-létrehozé eszkoz (ALE): olyan hardver, illetve szoftver eszkdz, melynek segitségével az
aldird az aldiras-1étrehozé adatok felhasznaldasaval az elektronikus alairast létrehozza.
Alneves tanusitvany: Akkor neveziink egy tanusitvanyt alneves tanusitvanynak, ha a
tanusitvanyban nem a tanusitvanyhoz tartozé felhasznalé (Alany) valddi - személyazonositdsra
alkalmas igazolvanydban szereplé - neve szerepel, hanem valamely mas széveg.

Bizalmi felligyelet vagy Hatosag: Az elektronikus alairassal kapcsolatos szolgdltatasokat
nyujté szolgdltatdkat felligyel6 hatdsdg, a Nemzeti Média- és Hirkozlési Hatosag (NMHH).
Elektronikus dokumentum: elektronikus eszk6z atjan értelmezhet6 adat egyiittes.

El6fizeté vagy Ugyfél: A hitelesités-szolgéltatonal egy vagy tébb aldiré nevében eléfizetd
természetes, vagy jogi személy, vagy jogi személyiség nélkili szervezet.

Id6bélyegzési Rend: olyan szabalygylijtemény, amelyben egy szolgdltato, igénybe vevé vagy
mas személy (szervezet) valamely id6bélyegz6 felhasznaldsanak feltételeit irja el6 igénybe
vevGk valamely kozos biztonsagi kovetelményekkel rendelkezé csoportja, illetSleg
meghatarozott alkalmazasok szamara.

Igénybe vevé: elektronikus aldirdssal kapcsolatos szolgdltatast igénybe vevs természetes
személy, jogi személy vagy jogi személyiség nélkili szervezet.

Kompromittalddas: az Alany magankulcsa kompromittalédik, ha elveszik illetve ha véletlendl
vagy szandékosan nyilvanossagra kerdil.

Kriptografiai kulcs: Olyan kriptografiai transzformaciot vezérlé egyedi digitdlis jelsorozat,
amelynek ismerete titkositdshoz és dekddolashoz, specifikusan az elektronikus aldirds
el6allitasahoz, illet6leg ellen6rzéséhez szilikséges.

Kulcspar: Az elektronikus aldiras létrehozasahoz és ellenérzéséhez létrehozott egyedi
aszimmetrikus kriptografiai jelsorozat par, mely all egy publikus (nyilvanos) és agy privat
(magan) kulcsbal.

Nyilvanos kulcsu infrastruktura (Public Key Infrastructure, PKI): Olyan szabvanyrendszer,
mely meghataroz kiilonb6z6 biztonsagi szolgaltatasok korét, amelyek a kétkulcsos
aszimmetrikus titkositast és szabvanyos tanusitvanyok hasznalatat teszi lehetévé. Célja az
adatvédelem, hitelesités, bizalmassdg, letagadhatatlansag és rendelkezésre 4llas
megteremtése.

Tanusitvanytar: A végfelhasznaldi és szolgdltatéi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatdi Szabdlyzatok publikalasaért, tarolasaért felelSs alegység.
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Tanusitvany Visszavonasi Lista (CRL — Certificate Revocation List): Valamely okbdl visszavont,
azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett tanusitvanyok

azonositoit tartalmazé elektronikus lista, melyet a Szolgdltatd bocsat ki.

3. Kozzététel, nyilvanossagra hozatal, tanusitvanytar

3.1. Aszolgaltatéi informacio kozzététele
3.1.1. Szabdlyzatok, kikdtések és feltételek k6zzététele
A Szolgaltaté szerz6déses feltételeit és szabalyzatait elektronikus formaban (PDF) teszi kozzé

az internetes honlapjan (http://ds.digitoll.co.hu/). Ugyanitt elérhetéek a dokumentumok
esetleges kordbban érvényben lévé véltozatai is.

A dokumentumok internetes oldalrél nyomtatott valtozatai semmilyen formaban sem
tekinthet6k hivatalos példanynak vagy hiteles masolatnak.

Szolgéaltatd nyilvanos szabalyzataiban csak azon eljardsait hozza nyilvanossagra, melyek
ismerete a Szolgaltatds biztonsagat nem veszélyezteti.

Szolgaltatd a szerz6déskotést kdvetben tartds adathordozdn a bizalmi szolgaltatas tigyfelének
rendelkezésére bocsdtja a szolgdltatasi szerz6dést, a bizalmi szolgaltatdsi rendet és a
szolgdltatasi szabalyzatot.

3.1.2. Rendkiviili informdciok kézzététele

A Szolgaltatd a rendkiviili informacidkat késlekedés nélkil kozzéteszi internetes oldaldn, a
jogszabalyi elGirdsoknak megfelelGen, illetve akkor, amikor arra sziikség van.

Rendkivili informacidénak szamit:

= Tajékoztatas Uj szolgdltatas vagy szolgdltatas-csoport inditasardl.

= Tajékoztatds a Szolgaltatds sziinetelésér6l (E-lgyintézési tv. 89. §), tervezett
besziintetésérdl.

=  Tajékoztatds a Szolgaltatd magankulcsanak kompromittalédasardl, tanusitvanyanak
felfliggesztésérdl, visszavondasaral.

= Tajékoztatas a Szolgaltatd tevékenységének befejezésérdl.

= Tajékoztatas rendkiviili Gzemeltetési helyzetrél, koriilményrél, mely akaddlyozza a
Szolgéltatd rendes izemmenetének folytatasat.
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Egyes rendkivili informacidk esetén, a Szolgaltatd irdsban (elektronikusan vagy postai Gton) is
tdjékoztathatja a Végfelhaszndldkat.
A szolgdltatoi gyokértanusitvany allapotvaltozasaval (visszavondsdval), szolgaltatads

befejezésével kapcsolatban a Szolgdltatd hirdetésként kozzéteszi az dllapotvaltozas tényét,
illetve az érintett tanusitvany adatait (lenyomatat) orszadgos terjesztésl napilapban.

3.2. Atanusitvany allapot informacidk kozzététele

3.2.1. A tandsitvdnytar
A Szolgaltaté a végfelhasznaldok szamara tanusitvanytdrat izemeltet, mely internetes oldalan
elérhetd. Szolgaltatd itt teszi kdzzé a visszavondsi listdkat és a tajékozato jellegli Nyilvanos
tanusitvanytarat.
A Szolgdltaté a Tanusitvanytarat rendszeres id6kozonként sziikség szerint frissiti.

3.2.1.1. Nyilvanos tanusitvanytdar

A Szolgaltatd altal kibocsatott tanusitvanyok és azok allapota elérhet6 a Nyilvanos
tanusitvanytarban is, a Szolgdltaté internetes oldalan (ds.digitoll.co.hu). A Szolgéltatd csak az

Ugyfél és/vagy Alany el6zetes hozzajaruldsaval teszi kdzzé a tanusitvanyt.

A Nyilvdnos tanusitvanytarban tarolt informaciok tajékoztatd jellegliek, a mindenkori
érvényes tanusitvanyallapotokat a visszavonasi listak tartalmazzak.

A Nyilvanos tanusitvanytar helye:
http://ds.digitoll.co.hu/tanusitvanytar.php?m=41

3.2.1.2. Tanusitvany visszavonasi lista (CRL)

Szolgaltatd a tanusitvanyok érvényességének ellenGrzésére tanusitvany visszavonasi listat
(tovabbiakban CRL) bocsat ki. A CRL tartalmazza a Szolgaltato altal visszavont és felfliggesztett
tanusitvanyokat.

A visszavonadsi lista kibocsatdsa Szolgaltatd zart tanusitvanytarabdl torténik. A CRL-ek
kibocsatdsa kozott eltelt id6 legfeljebb 24 6ra. A CRL akkor is kibocsatasra keriil, ha a legutébbi
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kibocsatds ota nem tortént tandsitvany visszavonas vagy felfliggesztés. A visszavonasi lista
mindig tartalmazza a kdvetkez6 lista kibocsatasnak idejét, vagy a kibocsatott CRL érvényességi
idejét, de Szolgaltatd ennél korabban is kibocsathat Uj listat. Felfliggesztés, visszaallitds és
visszavonas esetén a Szolgaltatd soron kiviil Gj CRL-t bocsat ki. Uj CRL kibocsatasakor a régebbi
érvényessége megszinik.

A tanusitvany visszavonasi listak helye:
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

A Szolgaltatd Nyilvanos tanusitvanytdra és a visszavonasi listdja, legaldbb 99%-os
rendelkezésre allassal elérhet6k, egyuttal az eseti szolgaltatas kiesések nem haladjak meg a
24 6ras id6tartamot.

3.3. Adattarak

A Szolgaltaté web-alapu fellleten hozzaférést biztosit a Végfelhaszndlok szamara a
visszavonasi adatokhoz (CRL), tanusitvany informacidokhoz (Nyilvdnos tanusitvanytar), és a
Szolgaltaté publikus dokumentumaihoz (tdbbek kozott: ASzF, Bizalmi Rend, |d6bélyegzési
Rend, jelen Szabalyzat).

A Szolgaltaté dokumentumainak elérhetésége:
http://ds.digitoll.co.hu/dok.php?m=>5

Bizalmi Rend a tanusitvanyban:
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 46800 1 2 1 5.pdf

Visszavonasi lista publikus helye:
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

3.4. A koOzzététel gyakorisaga

3.4.1. Szabdlyzatok, kikotések és feltételek kbzzétételi gyakorisdga
A Szabdlyzattal kapcsolatos Uj verzidk kozzététele jelen Szabdlyzat 3. pontjaban van
ismertetve. A Szolgaltatd szikség szerint bocsatja ki szerz6déses feltételeit és szabalyzatait,

illetve azok Ujabb valtozatait.

3.4.2. Rendkiviili informdcidk kézzétételi gyakorisaga
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A Szolgaltatd a rendkivili informacidkat kozzéteszi a jogszabalyi el6irdsoknak megfelelSen,
illetve ennek hidnyaban akkor, amikor arra sziikség van.

3.4.3. Tanusitvdnyokkal kapcsolatos informdcidk kézzétételének gyakorisdga

A Szolgaltatd az egyes tanusitvanyok nyilvdnos kdzzététele kapcsan a kdvetkezS gyakorlatot
koveti:
= a végfelhasznaldi tanusitvanyokat a Nyilvdnos tanusitvanytaraban az elallitast
kdvetben tiz munkanapon belil teszi k6zzé, amennyiben a tanusitvanyt tulajdonld
Ugyfél és Alany ehhez elézetesen irdsban hozzdjarult.
= A visszavont, felfliggesztett tanusitvanyokat a Szolgaltaté a CRL-ben teszi kozzé a
visszavonast kdvetGen, rendszeres gyakorisaggal, amikor erre sziikség van.

A lehetséges esetek a kovetkez6ek:
= |ejart a tanusitvany,

jogos felfliggesztési kérelem esetén,
= atanusitvany visszavondasa esetén,

felflggesztés esetén.
3.5. Adattarak hozzaférési szabalyzasa

A Szolgaltatd altal kozzétett kikotések és feltételek, rendkivili informdacidk, tanusitvanyok és
allapot informacidk nyilvanos informaciok a web alapu fellleteken harmadik — kiilsé felek —
felé is elérhetbek, igy megtekintés céljabdl letolthetbek bizalmi sziiksége nélkdl.

A tanusitvanyok adatainak nyilvanos kbzzététele csak az Ugyfél és az Alany el&zetes irdsos
hozzajaruldsaval lehetséges.

A Szolgaltaté altal kozolt informacidkat kizardlag csak a Szolgaltatd egészitheti ki, tordlheti
vagy moddosithatja. A Szolgaltaté tobbféle védelmi mechanizmussal védi az informacidkat
jogosulatlan médositasok ellen.

4. Azonositas és hitelesités

4.1. Névtipusok

A tanusitvanyban alkalmazhaté mez6k és megnevezéseik:

Subject (alany) mezé
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commonName (CN)

Személyi vagy Munkatdrsi aldird tanusitvany esetén a
tanusitvany Alanyanak az azonositdé okmany szerinti neve.
Szervezet tanusitvanyaban a szervezet bejegyzett neve.
Alneves tanusitvany esetén az dlneves tanusitvany tényének
megjelolése. Webhely azonositd tanusitvany esetén a
domain nevet tartalmazza.

Title (T) Opciondlis mez8. Személyi vagy Munkatarsi aldird
tanusitvany esetén a tanusitvdny Alanydnak titulusa vagy
beosztasa.

pseudonym Alnév. Alneves tanusitvanyok esetén alkalmazhaté. Az Alany

valasztott neve szerepel benne. Alneves tanusitvany esetén,
a CN mez6ben az alneves tanusitvany tényét rogziteni kell-

localityName (L)

Bejegyzett székhely vagy azonosité okmany szerinti lakhely
megnevezése (varos).

organizationName (O)

Munkatarsi tanusitvany és Szervezet tanusitvanya esetén a
szervezet bejegyzett teljes vagy roviditett megnevezése.

organizationalUnitName 1
(ou1)

Opciondlis mez6. Munkatarsi tanusitvany vagy Szervezet

tanusitvanya esetén, a szervezeten belllli egység

megnevezése.

organizationalUnitName 2
(ou2)

Opcionalis mez6. Munkatarsi tanusitvany vagy Szervezet

tanusitvanya esetén, a szervezeten Dbellli egység

megnevezése.

countryName (C)

Bejegyzett székhely vagy azonosité okmdany szerinti lakhely
orszaganak megnevezése, I1SO 3166 szerinti orszagkdd.

serialNumber

Opcionalis mez6. Alany egyedi azonositdja, azonositd
okmany szerint i azonosité meghatarozott formatumban:
= személyiigazolvany vagy jogositvany szdma esetén:
IDCXX-a szdm (XX az orszagkdd)
= Utlevél esetén: PASXX- a szam (XX az orszagkdd)
= addazonositd esetén: TINXX- a szam (XX az orszagkdd)
= fent nevezett adatok hianyaban egy mas egyedi
azonosité alkalmazhaté.

emailAddress (E)

A tanusitvany alanyanak e-mail cime. Megegyezhet SAN
mezdbvel.

subjectAltName (SAN)

A tanusitvany alanyanak e-mail cime. Megfelel az IETF RFC

822 formatumnak.

Issuer (kibocsatd) mez6 — Szolgaltato tanusitvanya

commonName (CN)

‘ A Szolgdltaté szolgaltatasi egységének neve.
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countryName (C) A Szolgdltatd bejegyzett székhelyének 1SO 3166 szerinti
orszagkddja.
localityName (L) Bejegyzett székhely megnevezése (varos).
organizationName (O) A Szolgaltatd megnevezése.

Természetes személyek tanusitvanya esetén kotelezé az alabbi mezék kitoltése:
=  commonName (név)
= pseudonym (alneves tanusitvany esetén)
= countryName (orszagkdd)
Munkatarsi tanusitvany esetén:
= commonName (név)
e pseudonym (alneves tanusitvany esetén)
= countryName (orszagkdd)

Szervezet tanusitvanya esetén kotelez6 az alabbi mezd6k kitoltése:
= commonName (név)
= countryName (orszagkdd)

Ha az adott mez6ben a méretbeli korlatok akadalyozzdk az adatok pontos kiirdsat, Szolgaltatd
alkalmazhat roviditést.

Az azonositdk értelmezése érdekében az Erintett felek a Szolgaltatd nyilvanos szabélyzataiban
leirtak alapjan kell eljarniuk. Ha az Erintett félnek barmely, a tanusitvanyban foglaltak
értelmezésével kapcsolatban segitségre van sziiksége, akkor a Szolgaltatéval kozvetlendl is
felveheti a kapcsolatot. A Szolgaltaté az Ugyfél vagy Alany adatairdl tobblettdjékoztatast, erre
vonatkozd felhatalmazas hidnydban nem ad, csak a tanusitvanyban feltlintetett adatok
értelmezését segit6 informaciodt szolgaltatja.

4.1.1. Madarkanevek, védjegyek elismerése, hitelesitése

A Szolgaltaté 4dltal kibocsatott tanusitvanyok mezGiben el6fordulhatnak markanevek,
védjegyek. Ezek jogos haszndlatat a Szolgaltatd lehetGségei szerint ellenérizheti, de nem vallal
kozvetité vagy dontnoki szerepet ilyen jellegli vitak feloldasaban, illetve nem vallalja a
felelsséget a név jogtalan haszndlata miatt. A Szolgaltatd ezért nem garantélja az Ugyfél
szamara a markaneve és/vagy védjegye feltlintetését a tanusitvanyban. Az Ugyfél részérél egy
védjegy vagy markanév megszerzése nem tekintendd olyan eseménynek, mely alapjan a
tanusitvany megujitasat kell kezdeményeznie
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4.1.2. Alnevek haszndlata

Az elDAS, valamint az E-ligyintézési tv. alapjan a szolgaltatdsok igényl6je jogosult kérni, hogy
a tanusitvanyba alnév keriiljon. igy Szolgaltatd elérhetdvé teszi az dlnevek hasznélatat az
alabbi feltételek szerint:
= Az alneves tanusitvanyok azonositasi, igénylési és kibocsatasi folyamata,
felflggesztése és visszavondsa megegyezik a nem alneves tanusitvanyok felfliggesztési
és visszavondsi folyamataval.
= Az dlneves tanusitvanyokra Szolgdltatd kilon tanusitvany profillal rendelkezik. Az
alneves tanusitvanyokban a pseudonym mez6 az dlnevet tartalmazza és a CN mezd az
alneves tanusitvany tényét.
» Alnév kizarélag a tanusitvdnyban hasznalhatd, Szolgaltaté az igénylésben és a
Szerz6désben az igényl6 valddi megnevezését hasznalja és feltiinteti az alnevet.
= Mivel az dIneves tanusitvanyban barmilyen név szerepelhet — akdr mas természetes
vagy jogi személy neve is — igy Szolgaltatd a név jogos haszndlatdért nem felelGs, nem
vallal kdzvetité vagy dontnoki szerepet ilyen jellegl vitdk feloldasaban, illetve nem
vallalja a felel6sséget a név jogtalan hasznalata miatt. Ezen okok miatt Szolgdltato
megtagadhatja az alnév hasznalatdt, ha az sérti a j6 izlést, a szemérmet és az etnikai
hovatartozast.
= az dalnevek egyediségének garantaldsa megegyezik Szolgdltatd jelen szabalyzat
idevonatkozé pontjaban leirtakkal.

Ha a tanusitvanyban az igénybe vevd dalnéven szerepel, a Szolgdltaté a tanusitvanyban
szerepl6 igénybe vevd valddi személyazonossagara vonatkozo adatot csak az érintett igénybe
vevs, az Ugyfél vagy a tanusitvanyban igazolt igénybe vevd altal képviselt mds személy
beleegyezésével, adhat at. Kivétel ez alél, ha az adatokat hatdsdgok kérik (jelen szabdlyzat 9.6.
pont), mert ebben az esetben az adatok atadasardl Szolgaltatéd nem értesitheti az Alanyt.

Elektronikus aldirds tanusitvanya kibocsathato olyan céllal is, hogy az az aldirét mas személy
(szervezet) képviseletében torténd aldirdsra jogositsa fel. Ebben az esetben a bizalmi-
szolgaltatas igénybe vevdjére vonatkozd szabalyokat a képvisel6re kell alkalmazni. Ebben az
esetben alnév csak a képviselt hozzajarulasa esetén tiintethet6 fel.

Amennyiben az aldirds id6pontjdban alnév haszndlatdra keril sor, az dlnév hasznalatanak
tényét egyértelmden fel kell tiintetni a szolgaltatast igénybe vevd fél szdmara.
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4.1.3. Nevek egyedisége

A Szolgaltaté az 4dltala kibocsatott tanusitvanyok esetében a tanusitvanyok alanyait
egyértelmlen megkililonbozteti a tanusitvanyban rogzitett 6sszes személyes adataik (név,
lakéhely orszag, lakohely varos, e-mail cim, illetve a Szolgaltaté altal esetlegesen generalt
sorszam) segitségével.

4.2. Kezdeti azonositas

A tanusitvany igénylése kizardlag irasban torténik a Szolgaltaté altal biztositott online (Grlap
kitoltésével. Az igényléseket a Szolgdltatd elbiralja és ezt koveti a regisztracids folyamat. A
regisztracios folyamat részeként sziikséges lehet, hogy az igényl6 megjelenjen a Regisztracios
hatdsag el6tt, melynek helyét és idejét az igényl6 a Szolgaltato Ggyfélszolgdlataval telefonon,
vagy irdsban egyezteti. A személyes megjelenés torténhet az Szolgaltatd Ugyfélszolgalati
irodajaban, vagy kilon egyeztetés és megdllapodas alapjan, kiils6 helyszinen.

4.2.1. Természetes személy személyazonossdgdnak hitelesitése

Személyi tanusitvany esetén az Ugyfél és az Alany maga az igénylS természetes személy.
Munkatarsi tanusitvanyban a tanusitvany alanya szintén természetes személy, aki az igényl6
szervezethez tartozik, igy az Alany ellen6rzése megegyezik az itt leirtakkal.

A tanusitvanyban megnevezésre keril6 személy személyes megjelenését a fokozott
biztonsdagu alaird tanusitvanyok illetve autentikacids tanusitvanyok kiadasa esetén kovetelheti
meg a Szolgaltatd.

Az igényl6 személy személyazonossagardl a Szolgaltatd Regisztracids egysége egy bemutatott
érvényes, személyazonositasra alkalmas fényképes okmanya (kulfoldi dllampolgarok esetén
utlevél) és érvényes lakcimkartydja alapjan gy6z6dik meg. A bemutatott okmanyoknak
tartalmaznia kell az igényl8 személy:

= nevét,

= 3llandé lakcimét,

= sziletésének datumat és helyét,

= anyja nevét.

Ez alapjan a Szolgaltato a kovetkezd okmanyokat fogadja el:
= személyi igazolvany,
= jogositvany,
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= (tlevél,
= |akcimkartya (az el6z6ekben felsorolt okmanyok kozil az egyikkel egylitt bemutatva).

Személyes megjelenés esetén a bemutatott okmany fényképe alapjan az igényl6 személynek
egyértelmien felismerhetének kell lennie, s a benne szerepld aldirasnak meg kell egyezni a
SzerzG6désen az igényl§ személy altal tett aldirassal.

A bemutatott okmanyoknak és dokumentumoknak, minden kétséget kizaréan eredetinek,
valddinak és érvényesnek kell lennilik. A Szolgaltatd az 6sszes nem mindsitett tanusitvanyfajta
kiaddsa esetén az Ugyfél adatait, valamint a bemutatott iratok és okmanyok érvényességét és
hitelességét E-ligyintézési tv. 82. § szerint kdzhiteles adatbazisban ellenérzi.

Kalfoldi allampolgdr esetén a Szolgdltatd addig nem dllitja ki részére a tanusitvanyt, amig a
kiilfoldon kiallitott okmdanyt vagy a kilfoldi személy személyazonossagat megfelel6
biztonsaggal nem ellendrizte.

Az Ugyfél valamint Alany aldirdsaval igazolja, hogy az altala bemutatott okmanyok hitelesek,
érvényesek és a megadott adatok a valdsagnak megfelelGek.

A Szolgaltato a tanusitvany kibocsatasat visszautasitja, amennyiben:

= a3z atadott adatok és dokumentumok hianyosak,

= azigényl6 személy nem képes a személyazonossagat, hitelt érdeml&en bizonyitani,

= a2 bemutatott okmdanyok, dokumentumok nem érvényesek,

= azigényld személy személyazonossaga minden kétséget kizaréan nem allapithaté meg,
a kozhiteles adatbazisokkal végzett adategyeztetés soran kétely meriil fel a fentiekkel
kapcsolatban,

= azigényl6 személy megtagadja az adatszolgaltatast.

A fenti esetek el6forduldsakor a Szolgaltatd hianypétlasra szélithatja fel az igényl6 személyt.
Amennyiben a Szolgdltaté altal megadott hataridén belil, az igényl6 Személy a felhivasban
szerepl§ adatokat, okmanyokat és dokumentumokat nem pétolja, illetve nem helyesbiti, a
Szolgaltatd ebben az esetben is visszautasithatja a tanusitvany kiallitasat és kibocsatasat.

4.2.2. Jogi személy, Szervezet azonossdgdnak hitelesitése

Munkatdrsi tanusitvany esetén az Ugyfél az igényl8 Szervezet, és a tanuUsitvanyokat a Szervezet
képviseletében eljard Alany vagy Alanyok részére allitja ki.
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Elektronikus bélyegzd esetén az igényld szervezet (jogi személy) maga az Alany. igy nevében
vagy a szervezet felelGs vezetGje, vagy a felelés vezet6 altal meghatalmazott képviseld jarhat
el (Ugyfél).

A Munkatdrsi tanusitvany vagy elektronikus bélyegz6 felhasznaldsi korét az igényld Szervezet
hatarozza meg, de a Szolgaltatd csak a szabdlyzataiban illetve a Szerz6désben meghatarozott
alkalmazasi esetekre vallal jogi és pénziigyi felel6sséget. Ezekben az esetekben a Szolgaltaté a
tanusitvanyt kizdrdlag az igényl6 szervezet felelds vezetéjének vagy a felelGs vezet6 megbizott
képvisel6jének meghatalmazdsaval bocsatja ki, és annak hozzdajarulasaval menedzseli
(felfliggesztés, visszavonas).

A regisztracid soran az Ugyfélnek adatokat és bizonyitékokat kell nydjtaniuk a kdvetkezékrél:

= aszervezet teljes és rovid neve, székhelye,

= 3 szervezet hivatalos azonosité adatai,

= a szervezeten belilli szervezeti egység neve, ha kérik ennek feltlintetését a
tanusitvanyban,

= gazolas arra vonatkozdan, hogy a szervezet valdban létez6 szervezet (cégbirdsagi
bejegyzését igazold okirat),

= a lehetséges Alanyokrdl, vagy elektronikus bélyegz6é esetén a megbizott hasznaldk
korérél és a szervezetben betoltott szerepiikrél,

= ha a szervezet nevében meghatalmazott jar el, igazolds arra vonatkozdan, hogy a
szervezet nevében a SzerzGdést aldird személy jogosult-e az aldiras megtételére,

= ha aszervezet nevében aldirasra jogosult személy jar el, a regisztracidhoz csatolni kell
az aldirasra jogosult személy aldirdsi cimpéldanyat vagy mas azzal egyenértékl
hivatalos dokumentumot, mely a szervezet aldirasra jogosult vezetSinek nevét és
aldirasat tartalmazza.

= amennyiben a szervezet kozigazgatdsi szerv, a kozigazgatadsi szervet képvisel6
természetes személynek a regisztraciéhoz rendelkeznie kell, az adott kozigazgatasi
szerv altal kidllitott és kozokiratba foglalt, a kozigazgatasi szerv nevét is tartalmazé
meghatalmazast arra, hogy a Szervezet képviseletében a Szolgaltatonal el6forduld
tgyekben eljarjon.

A Szolgaltatd az Ugyfelek valamint Alanyok adatait, valamint a bemutatott iratok és okmanyok
érvényességét és hitelességét E-ligyintézési tv. 82. § szerint kdzhiteles adatbazisban ellenérzi.

Az Alanyok azonossaganak hitelesitési eljdrasa megegyezik a személy azonossaganak
hitelesitése pontjaban leirtakkal. A Szervezet meghatalmazottjanak jelen kell lenni az Alanyok

7 _

regisztracidjanal és igazolnia kell az Alanyok a Szervezethez f6z6d6 kapcsolatat.
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A Szolgaltatd a tanusitvany kibocsatasat visszautasitja, amennyiben:

= Qaz atadott adatok és dokumentumok hidnyosak,

= ameghatalmazott illetve aldiré személyek (alanyok) az igényl6 Szervezethez tartozasa
nem egyértelmd, vagy nem bizonyitott,

= nem egyértelmld a Szervezet képviseletében eljaré személy felhatalmazasa a
tanusitvany kibocsatasahoz,

= a bemutatott iratok és okmanyok eredetiségével, valddisagdval vagy érvényességével
kapcsolatban kétség mertil fel,

= az igényl6 Szervezet azonossaga minden kétséget kizaréan nem dllapithaté meg, a
kozhiteles adatbazisokkal végzett adategyeztetés soran kétely merdil fel a fentiekkel
kapcsolatban.

A fenti esetek el6forduldsakor a Szolgaltaté hidnypétlasra szélithatja fel az igényl6 Szervezetet
vagy meghatalmazottjat. Amennyiben a Szolgéltaté altal megadott hataridén beliil (ASzF), a
Szervezet a felhivasban szerepl6 adatokat és dokumentumokat nem pétolja, illetve nem
helyesbiti, a Szolgaltaté ebben az esetben is visszautasithatja a tanusitvany kidllitasat és
kibocsatasat.

Az igényl8 Szervezet, mint Ugyfél felelgsséget vallal a Szerz6désben megnevezett Alanyai, vagy
elektronikus bélyeg esetén meghatalmazott haszndldi altal tanusitvanyokkal végzett
miveletekért, vallalja a tanusitvanyok kibocsatasdval, fenntartasaval kapcsolatos és minden
egyéb jarulékos koltséget. Az igényld Szervezet, mint Ugyfél és a hozza tartozdé Alanyok,
elektronikus bélyegzé esetén megbizott hasznaldk a Szolgdltatd szabalyzataiban részletesen
targyalt kotelezettségeket, felel§sségeket és jogokat ismerik, és elfogadjak azokat.

Ha Szolgaltaté 4dltal bizalmi szolgaltatas keretében kibocsatott tanusitvany képviseleti
jogosultsagot is igazol, akkor Szolgdltaté a tanusitvany kibocsatasardl haladéktalanul értesiti a
képviselt személyt, valamint a képviseleti jogosultsag megszlinése esetén a képviselt vagy a
képvisel6 személy kérésére koteles a képviseleti jogosultsag tényét feltiintet§ tanusitvanyt
visszavonni. Szolgaltatd kizardlag a képviselt hozzajaruldasa esetén tlintethet fel alnevet a
tanusitvanyban.

4.2.3. Domain név, IP cim vagy eszkéz, rendszer azonositdsa

Ha a kibocsatott tanusitvany Alanya egy eszkdz, rendszer vagy termék, az Ugyfélnek
megbizhato adatforrassal igazolnia kell jogosultsagat a birtoklasra, névhasznélatra.

Ha a kibocsatott tanusitvany Alanya domain név, IP cim, Ugyfélnek megbizhaté adatforrassal
igazolnia kell, hogy a megnevezett domain név, cim hasznalatahoz joga van.
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4.3. Azonositas és hitelesités az Uj kulcs kérésnél

Tanusitvany kulcscseréjét a Szolgaltatdé nem tdmogatja. Amennyiben kulcscsere valna
szlikségessé, abban az esetben U tanusitvany-igénylést kell beadni, az ott meghatarozott
személyazonositdsi szabalyok szerint eljarva.

4.4. Azonositas és hitelesités tanusitvanymegujitas esetén

Tanusitvanymegujitas akkor térténik, amikor az Ugyfél illetve az Alany a mdar meg |évé
tanusitvanya helyett ujat igényel. Ha a meglévd tanusitvanyt a Szolgaltaté allitotta ki, és igy az
Ugyfél illetve Alany atesett a Szolgaltatd kezdeti regisztracids folyamatdn (jelen Szabalyzat ide
vonatkozo pontja szerint), és semmilyen adat nem valtozott azéta, akkor az Ugyfélnek illetve
az Alanynak az Uj igénylés mellett, irdsban nyilatkoznia kell arrél, hogy az Uj tanudsitvanyba
keriil6 adatok helyesek, nem valtoztak. A nyilatkozatot az Ugyfélnek illetve az Alanynak,
alairasaval kell igazolnia és el kell juttatnia a Szolgdltatdhoz. Ezt megteheti elektronikusan
(érvényes és hiteles elektronikus aldirdssal, e-mail), személyesen, illetve postan. Ha a
Szolgéltatd jovahagyja az igénylést az Ugyfél egy elbre egyeztetett id6pontban egy
egyszer(sitett azonositdsi folyamatot kdvet6en atveheti az Uj tanusitvanyat. Az egyszerd
azonositasi folyamat a kezdeti regisztracidkor megadott azonosité okmany alapjan az Ugyfél
személyének azonositasabdl all.

Ha adatvaltozas torténik, illetve a tanusitvany mar legaldbb 2 hénapja lejart (és ez alatt az id6
alatt nem érkezett kérvény a meguijitasra), az Uj tanusitvany kiadasahoz a kezdeti regisztracios
folyamat megismétlése sziikséges.

Munkatarsi tanusitvany esetén az Szervezet képviseletében eljaré6 meghatalmazottnak Uuj
meghatalmazast kell felmutatnia. Minden tanusitvanymegujitdas egy Uj tanusitvany
kibocsatdsat jelenti, és Uj Szerz6déskotést igényel.

Munkatarsi tanusitvany megujitasa esetén, ha a valtozas az Alanyok személyében torténik,
ugy az Uj Alanyoknak részt kell vennilik jelen Szabalyzat ide vonatkozd pontjadban
megfogalmazott kezdeti regisztracios eljarason.

Elektronikus bélyegzé megujitds esetén a munkatarsi tanusitvany igénylésével megegyez6 az
eljarasrend.
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A Szolgaltatd minden egyes tanusitvdnymegujitds esetén igényelheti a jelen Szabdlyzatban
megfogalmazott kezdeti azonositasi folyamatot és ismételt egyeztetést végezhet a kozhiteles
adatbazisokkal, és ha barmilyen problémat észlel az ide vonatkozdé pontban megfogalmazott
eljarast koveti.

4.5. Azonositas és hitelesités a visszavonasi és felfliggesztési kérelemhez

Felfuggesztési és/vagy visszavonasi kérelmekhez kapcsolddd azonositasi és hitelesitési
vonatkozasokat jelen Szabdlyzat idevonatkozé pontja targyalja.

5. A tanusitvany életciklus miikédési kovetelményei

5.1. Atanusitvany kérelem létrehozasa
5.1.1. Azigénylés feltétele

A tanusitvanyigénylés és szerz6déskotés elengedhetetlen feltételei, hogy az igényl6nek
hozzaférése legyen az Internethez és rendelkezzen e-mail cimmel. A Szolgaltatd az esetek
tobbségében elektronikusan kommunikal a meglévé és leendd tgyfeleivel.

5.1.2. A tanusitvdnyigénylés és feldolgozads folyamata

A tanusitvany igényléséhez sziikséges a Szolgaltatéd internetes oldaldan levé
tanusitvanyigénylési (irlap pontos kitoltése és elkildése a Szolgaltatd részére.

A tanusitvanyigénylés eljards részletes folyamata a kovetkezé:

= Az Igényl6 fél tajékozddik a Szolgaltatd altal kibocsatdsra keriil6 tanusitvanyfajtakrol
és az igénylés feltételeir6l, majd kivalasztjia a neki megfelel6t. A valasztashoz
igényelhet segitséget a Szolgdltatd ligyfélszolgdlati irodajatol telefonon, vagy irasban.

= Az Igényl6 a Szolgdltatd internetes oldaldn talalhatd elektronikus tanusitvanyigényl6
drlap kitoltésével kérelmezi a kivalasztott tanusitvany kibocsatasat. Az igénylSlapon
megadott adatok fognak szerepelni a tanusitvanyban. Az igényl6lap kitoltése online
torténik, elkiildése a Szolgaltato részére a kitoltés és nyilatkozattétel utan toérténik.

= Az Igényl6 az igénylés elkildése utdn kap egy elektronikus levelet ahol meg kell
er@sitenie a kérelmét és ezzel egyiitt a Szolgaltatd le tudja ellendrizni a megadott e-
mail cim valédisagat.
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= Munkatarsi tanusitvany igénylése esetén, az Alanyok szamat, elektronikus bélyegzé
tanusitvanya esetén a felhaszndldk korét el6re meg kell adni, és az igénylésen azok
adatait pontosan fel kell tlintetni.

= Munkatdrsi tanusitvany vagy elektronikus bélyegz6 igénylése esetén, ha a
szerzGdéskotéssel és az igényléssel kapcsolatos mdiveletek elvégzését az Igényl6
(Szervezet) megbizott képvisel6 latja el, akkor a személyes taldlkozé alkalmaval - a
Szolgaltatasi Szabdlyzat idevonatkozé pontjdban megfogalmazottakon kivil - a
megbizott képvisel6ének magdval kell hoznia a Szolgaltatd internetes oldalardl
letolthet6 Meghatalmazdasi nyomtatvany - elektronikusan kitoltott és cégszerlen aldirt
- kett6 darab példanyat. A Szolgaltaté csak a megfelel6en kitoltott és alairt
Meghatalmazasi nyomtatvanyt fogadja el.

= Azigénylési folyamat torténhet személyesen, a Szolgdltaté ligyfélszolgalati irodajaban,
vagy el6re egyeztetett id6pontban kiilsé helyszinen is. A Szolgaltaté ebben az esetben
is ellenérzi a megadott e-mail cimek helyességét.

Az Igényl6 - Munkatdrsi tanusitvany és elektronikus bélyegz6 esetében az igényl6 Szervezet -,
mint Ugyfél és az altala megnevezett Alany is, aki részére igényelve lett a tanusitvany - az
igénylés elkiildésével nyilatkozik a kovetkez6krél:
= A Szolgdltatd Szolgaltatdsaira vonatkozd szabdlyzatait elolvasta, a benne foglaltakat
megismerte és elfogadja.
= Bintetdjogi felel6ssége tudataban kijelenti, hogy a megadott adatai helyesek, és a
valésagnak megfelelnek.
= Avalasztott Szolgdltatasokkal kapcsolatos dijak megfizetését vallalja.
= Tudomasul veszi, hogy a Szolgaltatd, a szerz6déskotés keretében a megadott
személyes és szervezeti adatait a jogszabalyi kotelezettségeknek megfelelGen:
= kozhiteles adatbdazissal egyeztesse, és nyilvantartsa
= atanusitvany gondozasa céljabdl nyilvantartsa,
= atanusitvanyt nyilvanossagra hozza,
= a hatésagoknak, kormanyzati, illetve birdsagi illetékeseknek, mint harmadik
félnek kiadhatja.

A Szolgaltatd a hozza beérkezett tanusitvanyigényléseket nyilvantartasba veszi és feldolgozza.
A feldolgozds részeként ellen6rzi, hogy a valasztott tanudsitvanyhoz minden adat
rendelkezésére all-e, illetve ellenérzi azokat. Ha megfelel6nek taldlja, id6pontot egyeztet az
Igényl6vel. A személyes talalkozé alkalmaval torténik meg a Szerz6dés létrejotte a Szolgaltatd
— vagy megbizott alkalmazottja - és az Igényl6 - vagy megbizottja - egylttes aldirasaval. Az
lgényl6 a tovabbiakban mar Ugyfélnek mindsil. A tanusitvany elkészitésére a
tanusitvanyigénylés sordn, az igénylésben megadott, a Szerz6désben megeréGsitett, a
tanusitvany fajtajatél fliiggéen ellen6rzott, illetve az igénylés soran érvényesnek elismert
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adatok alapjan kerdl sor. A tanusitvanyigénylés feltételeinek teljesiilése esetén a Szolgdltatd
feldolgozza azt.

Ha a beérkez§ adatokat a Szolgaltaté hidnyosnak, vagy valétlannak talalja, felhivast kildhet az
Igénylének hidnypdtlasra, pontositasra. Az Igényl6 koteles a felhivasnak a felhivasban
meghatdrozott idén beliil eleget tenni, vagy késedelmét irdsban indokolni. Amennyiben ezt
nem teszi meg, a Szolgdltatd semmisnek veheti az igénylést. A Szolgaltaté, megfelel6
indoklassal visszautasithatja az igénylést.

Egyes Szolgdltatdsokhoz szikséges az Igénylének a személyes megjelenése azonositas
céljabdl. Az eljaras részletei jelen Szabalyzat idevonatkozé pontjaban vannak rogzitve.

Ha a Szolgaltatd az igénylést visszautasitja, vagy ha a Szerz6dés megkotésének megtagadasa
torténik, illetve barmely mds ok miatt a felek kdzott a Szerz6dés nem jon létre, az Igényl6
személyes adatait a Szolgdltatd 5 napon belll megsemmisiti.

A Szolgaltatd a tanusitvanyigénylések feldolgozasat beérkezési sorrendben kezdi meg. A
feldolgozas ideje fiigg az Ugyfél 4ltal igényelt Szolgéltatasoktdl.

Jelen folyamatoktdl kiilon irdsos megallapodas keretében, a jogszabalyi és torvényi elSirasokat
betartva el lehet térni, amennyiben az eltér6 tanusitvanyigénylési folyamat nem befolydsolja
a tanusitvany kibocsatasi folyamat biztonsdgossagat.

Jelen folyamatokat a Szolgaltatd Regisztracids egysége végzi.
5.2. Atanusitvanykérelem feldolgozasa
A tanusitvanykérelem feldolgozasi folyamata:
= Az Ugyfélszolgdlat (RA) ellen6rzi a regisztracidos informdcidkat. Ezutdan dont az
regisztracio elfogadasardl vagy visszautasitasarol.
= Elfogadas esetén az Ggyfélszolgalat kitolti a kiadasi lirlapot elektronikus formdaban.
A tanusitvanykérelem létrehozadsanak folyamata:
= Az lgyfélszolgdlat és az RA operatorok hagyhatjak jova a tanusitvany kérelmeket.

= Az lgyfélszolgalat (RA) terjeszti el6 a tanusitvanykérelmet, amelyhez sziikség van a
felhasznaléi adatokra.
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= Az elfogaddsi folyamat egy web alapu interfészen keresztiul torténik (HTTPS
protokollon). Az interfész egy RA modulhoz kapcsolddik, ahol az operatornak a titkos
kulcsaval kell alairni a kérelmet.

5.3. Atanusitvany kibocsatdsa
A tanusitvany kibocsatas folyamata:

= A Regisztracids egység, a tanusitvanyigénylés feldolgozasat kovetden, ha a személy- és
szervezetazonositds megtortént, egyezteti a Szerz6désben foglalt adatokat a személy-
és szervezetazonositds sordn ellen6rzott adatokkal. Ha nem torténik személyes
megjelenés, a Regisztracids egység akkor is ellen6rzi a megadott adatokat. Ezutan dont
a regisztracié elfogadasardl vagy visszautasitasarol.

= Elfogadas esetén az Regisztraciés egység kitolti a kiadasi (rlapot elektronikus
formaban és megkildi az adatokat a Hitelesit6 egységnek.

= Az adatok kiegészitésre és megerdsitésre (pl.: CRL-ek) kertilnek. Csak az érvényes
kérelmek kerllnek az adatbazisba.

= A regisztracids informacidk mentésre kerllnek az RA regisztraciés adatbazisaba. A
tanusitvanyok statusz informacidi el vannak tdrolva az adatbazis tablaiban.

= Akulcspar szerver oldalon generalodik.

= A CA operator érvényesiti a tanusitvany kérelmeket a CA interfészét hasznalva.

= A CA operator manualisan inditja el a tanusitvanyok kiadasat minden kérésre.

= Akibocsatott tanusitvanyok az adatbdazisba mentddnek.

= Atitkos kulcsot (PKCS#12 dllomdanyokat és kapcsolddo jelszavakat) egy kiilonvalasztott
CA halodzaton levs adatbazisba kell archivalni.

= Ezt kdvetGen a Hitelesit6 egység kidllitja az igényelt tandsitvanyt, majd visszakdldi a
Regisztracios egységnek.

= A Regisztracids egység az eszkdzre helyezett Tanusitvanyt és kulcsot atadja az
Ugyfélnek illetve Alanyainak.

= A Szolgdltatd a kibocsatast kovetéen kozzéteszi a tanusitvanyt a Nyilvanos
tanusitvanytaraban, ha az Ugyfél ehhez el6zetesen irdsban hozzajarult.

Alaird tanusitvany kibocsathaté olyan céllal is, hogy az Alanyt mas személy (szervezet)
képviseletében torténd aldirasra jogositsa fel. Ebben az esetben a bizalmi szolgaltatas igénybe
vevGijére vonatkozo szabalyokat a képvisel6re kell alkalmazni. A tanusitvany akkor bocsathatd
ki, ha a képviseleti jogosultsagot igazoljak. A képviseleti jogosultsag meglétét Szolgaltato
ellendrzi és a kibocsatasrdl a képviselt személyt (szervezetet) haladéktalanul tajékoztatja.

5.4, Atanusitvany elfogadasa
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A tanusitvanyok és a kulcsok adathordozékon vannak tarolva. A CA tanusitvanyok,
felflggesztési és visszavonasi informacidk (nyilvanos adatok) elérhet6ek még nyilvanos, web
alapu kényvtarakban.

A tanusitvany elfogadas az Alany részérél kétféleképpen torténhet:
= online letoltéssel (online igazolas),
= személyes megjelenés alkalmaval biztonsagos (tanusitott) alairas-létrehozé eszkdzon
(ALE) valo atvétel (személyes igazolas).

Az Alany a tanusitvany hasznalatba vétele el6tt koteles igazolni a tanusitvany atvételét, és a
tanusitvany adatainak helyességét. Ha az Alany rendellenességet talal, a magankulcsot nem
haszndlhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavondsa érdekében.
Amennyiben rendellenességrél Szolgaltatdé nem kap bejelentést a kiadastél szamitott 1
munkanapon belil, a tanusitvany elfogadottnak tekintends és az ebbél eredé minden kar és
kockazat az Alanyt terheli.

A Szolgdltatd a tanusitvany kibocsatasardl és elfogaddsardl értesiti az Alanyt és/vagy Ugyfelet
az altala megadott e-mail cimen.

5.5. Kulcspar és tanusitvany hasznalat

Az el6re megadott tanusitvany-profilok tartalmaznak el6feltételeket a keyUsage és
extKeyUsage kiegészit6khoz. B6vebb informacidkat a Bizalmi Rend ide vonatkozd pontja
tartalmaz.

5.5.1. Az Alanyra és az Erintett félre vonatkozd dltaldnos szabdlyok, ajdnldsok

A kulcspar és a tanusitvany hasznalata soran a kévetkez6 pontokat kell betartani:

= 3z alairé valamint bélyegz6 tanusitvany alanya az elektronikus aldiras vagy bélyegzé
l[étrehozasdhoz hasznalt adatot kizardlag elektronikus aldirds, illetve bélyegz6
|étrehozdasdra hasznalhatja.

= Az Alany vagy elektronikus bélyegz6 hasznaldja a tanusitvanyat kizarélag a
tanusitvanyban szereplé kulcshasznalatnak megfelel6en haszndlhatja. A hasznélat
soran be kell tartani az 2.8. fejezetben, valamin a Szerz6désben leirt egyéb
korlatozasokat.

= Titkositasra és hitelesitésre csak az arra alkalmas tanusitvanyokat lehet felhasznadlni.

= Csak érvényes és fel nem fliggesztett tanusitvany haszndlhaté fel.
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= Az Alanynak vagy elektronikus bélyegz6 esetén a bélyegz6 alanyanak gondoskodnia
kell arrél, hogy az aldiras-létrehozé adata ne kompromittalédjon. Ha esetleg ez mégis
megtorténik, akkor arrél a lehetGségei szerint azonnal tdjékoztassa a Szolgaltatét és ne
alkalmazza azt.

Annak érdekében, hogy az Erintett fél megalapozottan hagyatkozhasson a tanusitvannyal
hitelesitett kriptografiai kulcspar hasznalatdval mikodé alkalmazdsra, ajanlott a kulcspar
megfelel6 hasznalatdt és a hozza tartozd tanusitvanyt az adott helyzetben téle altaldban
elvarhaté gondossaggal ellendriznie. Az Erintett fél csak abban az esetben fogadjon el
nyilvanos kulcsokat, ha azokat a tanusitvanyban rogzitett mdédon alkalmaztak illetve csak
abban az esetben fogadja el a kulcsokhoz tartézd tanusitvanyokat, ha azok érvényesek és
nincsenek felfliggesztett vagy visszavont allapotban. Elektronikus aldirds és elektronikus
bélyegz6 ellenérzése esetén, ha az ellenérzend6 elektronikus aldirds, bélyegzé a hozzd
kapcsolédo tanusitvany vagy a tanusitvanyldnc barmely adata a mivelet érvénytelenségére
utal, illetve ha az adott alkalmazasban nem elfogadhatd, akkor az elektronikus aldirast, az
elektronikus bélyegz6t és a tanusitvany elfogadasat az Erintett félnek célszer( elutasitania.

Nem érvényes elektronikus aldiras elfogadasbdl eredé minden kar és kockdzat az Erintett felet
terheli.

5.5.2. Elektronikus aldirds, bélyegzé készitése
Az elektronikusan aldirt adat, lzenet, levél vagy barmely dokumentum elGallitasanak
folyamataért elsGsorban az Alany a felel6s. Az Alany birtokolja a magankulcsot, ismeri az
aldirandd adat, lizenet, levél vagy barmely dokumentum tartalmat, dont az alairasi szandékrdl
és lzemelteti az alairast elvégzé technikai eszkdzt. igy ha nem tartja be az alkalmazésra
vonatkozo el6irdasokat (jelen Szabalyzat, Bizalmi Rend, Szerz&dés, torvényi és jogszabalyi

777

el6irdsok) ugy az ebbdl szarmazo karért 6 felel.

Elektronikus bélyegz6 esetén a bélyegz6 alanya jogi személy, igy az elektronikusan aldirt adat,
Uzenet, levél vagy barmely dokumentum el6allitdasanak folyamatdért els6sorban a jogi
személy képviselGje a felelGs. A képviselS birtokolja a magankulcsot, ismeri az bélyegzendé
adat, Uzenet, levél vagy barmely dokumentum tartalmat, dont az bélyegzési szandékrodl és
lizemelteti az bélyegzést elvégzd technikai eszkdzt. igy ha nem tartja be az alkalmazasra

vonatkozd el6irdsokat (jelen Szabalyzat, Bizalmi Rend, Szerz6dés, torvényi és jogszabalyi
el6irasok) ugy az ebbdl szarmazo karért 6 felel.

5.5.3. Magdnkulcs birtokldsa
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A magdankulcsot az Alany, elektronikus bélyegz6 esetén annak megbizott képvisel6je
birtokolja. Az elektronikus aldirds, bélyegzés csak akkor biztonsagos, ha a magankulcs az
Alanyon, vagy alanyon kivil mas szdmdra nem hozzaférhetd. A kulcsot jelszéval kédoltan és
hardvervédelemmel kell ellatni. A kulcs elvesztésébdl, véletlen vagy szandékos nyilvanossagra
hozataldbdl eredd karokért az Alany vagy alany a felelds. A kulcs kompromittalédasat a
Szolgaltatonal be kell jelenteni.

5.5.4. Az elektronikus aldiras ellenérzése

Az elektronikus aldiras elfogaddsa el6tt ellenérizni kell azt, az aldbbiak szerint:

= Atanusitvany és az aldiras osszetartozik.

= Munkatarsi tanusitvany esetén az Alany jogosult-e a tanusitvany hasznalatara.

= Elektronikus bélyegzd esetén szintén vizsgalni kell az alkalmazas jogosultsagat.

= A tanusitvany érvényes volt (érvényességi id6 nem telt le, nincs felfliggesztve,
visszavonva) az alairds pillanataban, illetve id6bélyeg hianyaban az elfogadaskor.

= A tanusitvany alkalmazdsa megfelel a tanusitvanyban rogzitett alkalmazasi
lehetdségeknek.

= Akibocsatd szervezet tanusitvanya illetve kulcsa érvényes

5.6. Tanusitvany csere
A tanusitvany cserét (Uj tanusitvany kibocsatdsa régi kulccsal) Szolgaltaté nem tdmogatja.
5.7. Tanusitvany megujitas

A tanusitvany megujitas azt a folyamatot jelenti, amikor egy mar a regisztracios folyamaton
atesett Ugyfélnek és/vagy Alanynak a mar érvényes Szerz8dése keretében kordbbi
tanusitvanya helyett masik tanusitvanyt kell kibocsatani. A tanusitvany megujitas illetve csere
minden esetben Uj tanusitvany kibocsatasat jelenti.

Tanusitvany megujitds a kovetkez6 esetekben lehet sziikséges meglévs érvényes tanusitvany
esetén:

= atanusitvany (és magankulcs) le fog jarni,

= a2 magankulcs kompromittalédott,

= aregisztracids folyamat alatt rogzitett adatokban valtozas tortént.

A tanusitvany megujitdsara a kovetkezd szabalyok vonatkoznak:
*  Atanusitvany megujitasat az Ugyfél kezdeményezheti.
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= ASzolgaltaté minden esetben megkovetelheti a személyes megjelenést és azonositast.

* Abban az esetben, ha az Ugyfél és/vagy Alany korabbi tanusitvanya még érvényes, de
szilkség van a tanusitvany megujitasara, megfelel6 egyeztetések utan a korabbi
tanusitvanyt vissza kell vonni.

= Az adatvdltozds esetén a régi tanusitvanyt vissza kell vonni és djat kell kidllitani. Az
Ugyfélnek illetve az Alanynak a kezdeti regisztraciéval megegyezé médon igazolnia kell
magat és a megvaltozott adatokat, a Szolgdltatd csak a kezdeti regisztraciéval
megegyezd ellen6rzési folyamatokat kdvetéen allitja ki az Uj tandsitvanyt. Minden, a
Szolgaltatasokat érinté adatvaltoztatast haladéktalanul be kell jelenteni a
Szolgaltatonak. Ennek elmulasztasa esetén a Szolgaltatd nem vallal sem jogi, pénzigyi,
sem egyéb felelGsséget és garanciat.

= Szolgaltatd az Uj tanusitvanyt csak Uj kulcshoz bocsajt ki.

= Az (] tanusitvany kibocsatasa el6tt a Szolgaltatd ellenérzi, hogy a régi tanusitvany
|étezett-e, valamint, hogy az (] tanusitvanyba kerllé minden Gj vagy régi adat helyes
és érvényes, ismételt egyeztetést végezhet kozhiteles adatbazissal.

5.8. Tanusitvany felfliggesztése és visszavondsa

A Szolgaltatd tanusitvany visszavonasi és felfliggesztési szolgaltatdst nyujt. A tanusitvany
visszavonasa a tanusitvany-allapotat végérvényesen érvénytelenre allitja, a felfliggesztett
tanusitvany mindaddig, mig felfliggesztett allapotban van, ugyanugy érvénytelenként
kezelend6, mint a visszavont. Egy tanusitvany egy alkalommal legfeljebb 5 napig lehet
felfiiggesztett allapotban, ezen idGtartam utdn dallapotat Gjra érvényesre kell allitani, vagy
vissza kell vonni. A visszavont tanusitvanyokhoz tartozé magdankulcs hasznalatat azonnal meg
kell szlintetni és felfliggesztett tanusitvanyokhoz tartozé magankulcs hasznalatat pedig
felfiggeszteni. Ha a tanusitvany visszavondsra keril a hozzatartozd magdnkulcsot a
visszavonast kdvet6en azonnal meg kell semmisiteni, amennyiben ez lehetséges.

Jogos visszavonasi, illetve felfliggesztési kérelem esetén a kérelem feldolgozdsat kovetGen a
Szolgaltatd értesiti az Alanyt illetve az Ugyfélt, és legfeljebb 8 éran belll kdzzéteszi a
visszavont, vagy felfliggesztett tanusitvanyt egy soron kivil kibocsatott visszavonasi listaban.

A visszavont, visszavonandd és felfiiggesztett, felfliggesztendd tanusitvany elfogadasabal
eredé karokra a kdvetkezd felelGsségi szabalyok vonatkoznak:
= Avisszavonasi/felfliggesztési kérelem Szolgaltatohoz torténd megérkezéséig az Alany,
illetve az Ugyfél a felel8s a felmeriilé karokért.
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= A visszavonasi és felfliggesztési kérelem, Szolgaltaté altali befogadasat kdvetben
(megfelel6 azonositds utdn), a nyilvanossagra hozatalig a Szolgaltatd felel6s a
felmeril6 karokeért,

= Amennyiben a Szolgdltatd mar kozzétette a tanusitvany érténytelen visszavonasi
allapotat, az Erintett Fél felel8s a felmeriil6 karokért.

5.8.1. A visszavonds kériilményei

A tanusitvany visszavonasat a kdvetkez6 koriilmények tehetik sziikségessé:
= Ugyfél kezdeményezése alapjan:
= az Ugyfél visszavonasi kérelme,
= atanusitvany magankulcsanak kompromittalddasa,
= atanusitvanyban foglalt adatok megvaltozdsa, érvénytelensége,
= az aldirds-létrehozd eszkodz elvesztése, eltulajdonitasa, megrongdldodasa,
= az aldirds-létrehozd eszkdz hozzaférési adatdnak kompromittalddasa.

= Szolgaltaté kezdeményezése alapjan:

= ASzerz6dés és a Szolgaltatd egyéb szabdlyzatai feltételeinek megszegése Alany,
illetve Ugyfél altal,

* a3z Alany és az Ugyfél kotelezettségeinek be nem tartdsa (kiiléndsen azonnali
felmondas, fizetési késedelem esetén),

= 3 Szolgdltaté tudomadsara jutott tény a regisztracid soran megadott, illetve
tanusitvanyban szerepld adatok valdtlansagardl,

= atanusitvanyban szerepld Szolgaltatoi adatok érvénytelensége,

= 3 Szolgaltatd valamely magankulcsanak kompromittalédasa,

= aSzerz6dés megszilinése,

= az Elektronikus aldiras bizalmi szolgaltatas vagy a Szolgaltaté megsziinése,

= |lletve ha a tanusitvany alairasara hasznalt algoritmus mar nem biztonsagos,
illetve nem alkalmas tanusitvanyok aldirasara.

Egyéb visszavondshoz vezetd kortilmények:
» az Alany illetve az Ugyfél haldla vagy megsz(inése,
= a Bizalmi felligyelet vagy mas hatdsag jogerds és végrehajthatd hatdrozata,
= jogszabaly rendelkezik igy,
= kilonleges esetek (pl.: szolgaltatdi névcsere).

Ezek alapjan visszavonast kezdeményezhet:
= Ugyfél, vagy szerz8déskodtéskor azonositott képviseltje
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Szolgaltato,
Bizalmi felligyelet vagy mds hatdsag jogerds és végrehajthatd hatarozat ellenében.

5.8.2. Visszavonds kérelemre vonatkozd eljdrds

Végfelhaszndloi tanusitvany visszavondasat kezdeményezheti az Ugyfél, a Szolgéltatd, vagy egy

hatdsag. Az Ugyfélnek és Szolgdltatonak kotelessége az 5.8.1 pontban feltiintetett esetekben

a visszavonas azonnali kezdeményezése, illetve végrehajtasa.

A tanusitvany visszavonasa - az Ugyfél éltal - torténhet személyesen, vagy irdsban (papiron,

vagy elektronikusan érvényes és hiteles elektronikus aldirassal ellatva). A Szolgdltaté a

visszavonasi kérelmeket kizardlag nyitvatartasi id6ben fogadja. Nyitvatartasi idén kivl,

tanusitvany felfliggesztési kérelmet lehet benydjtani, jelen Szabdlyzat 5.8.3.-5.8.4. pontjaiban

leirtak szerint.

A visszavonasi kérelmeket a Szolgdltatdé folyamatosan fogadja és haladéktalanul megkezdi

azok feldolgozdasat. A kérelmet kézhezvételtdl szamitva a Szolgdltaté egy munkanapon belil,

soron kivill dolgozza fel. A feldolgozas részeként a Szolgaltatd Regisztracids egysége ellenérzi

a visszavonasi kérelemben szereplé adatokat, ellené6rzi a kérelmez6 személyazonossagat. Ha

az adatok helytelenek, a kérelmez6 kiléte vagy a visszavondsra vald jogosultsag nem

allapithaté meg, akkor a Szolgaltatd a tanusitvany visszavondst megtagadja. Valdsagnak

megfelel6 és hiteles kérelem esetén a Szolgdltaté tovabbi mérlegelés nélkiil visszavonja a

tanusitvanyt. Amint a visszavonasi kérelem feldolgozasra keriilt, a Szolgdltatd értesiti errél az

Alanyt illetve az Ugyfelet, és legfeljebb 8 6ran beliil kézzéteszi a visszavont tanusitvanyt egy

soron kivil kibocsatott visszavonasi listaban, és megvaltoztatja a tanusitvany statuszat a

tanusitvanytarban.

A visszavonasi kérelemnek legaldbb a kovetkez6 adatokat kell tartalmaznia:

a visszavonast igénylé megnevezése, elérhetdsége (telefon, e-mail),

a visszavonast igényld kapcsolata a tanusitvany birtokosaval, vagyis az Alannyal,
az Alany megnevezése, elérhetdsége (telefon, e-mail),

a tandusitvany sorszama vagy egyedi neve,

a tanusitvany tipusa és kibocsatasi datuma,

a visszavonas oka.

Munkatarsi tanusitvany esetén az Ugyfél részérél a meghatalmazassal rendelkezé
képvisel6 (aki azonositva lett a Szerz6dés megkotésekor) kezdeményezheti a
visszavonast. A visszavonasi kérelem mellé a kovetkez6 dokumentumokat kell
csatolnia az Ugyfél meghatalmazottjanak:
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= aldirasi cimpéldanyt,

= aSzervezet cégkivonatat,

= a meghatalmazdssal rendelkezé képviseld személyes adatait tartalmazo okirat,
= a meghatalmazdssal rendelkezd képvisel6 meghatalmazasat.

A tanusitvany a visszavonasi folyamat végéig felfliggesztett allapotban van, a visszaélések

ellen. Ezeket a tanusitvanyokat mar nem lehet visszadllitani.

Amennyiben egy tanusitvany visszavonasra kerliilt, azt nem lehet Ujra hasznalatba venni. A
tanusitvany visszavondsaval a Szolgdltatd és az Ugyfél kozott étrejott Szerz6dés megsziinik.

A Szolgdltaté a tanusitvany kidllitdsanak dijait nem tériti vissza.

5.8.3. A felfiiggesztés kériilményei

A tanusitvany érvényességének felfliggesztését a kovetkezd korilmények tehetik sziikségessé:

Alany és Ugyfél kezdeményezése alapjan:
» az Alany illetve az Ugyfél felfiiggesztési kérelme.

Szolgaltatd kezdeményezése alapjan:

= megalapozottan feltételezhet6, hogy a tanusitvanyban foglalt adatok nem
felelnek meg a valdsagnak,

= megalapozottan feltételezhetd, hogy az aldiras-létrehozé adat nem az aldird
vagy Alany kizardlagos birtokaban van,

=  fennalld gyanu a regisztracié soran megadott, illetve tanusitvanyban szerepl6
adatok érvénytelenségérdl,

= fennallé gyanu a Szolgaltaté valamely magankulcsdnak kompromittalodasa,

» az Ugyfél nem teljesiti a Szerz8désben vallalt kdtelességeit (Pl.: dij nem fizetés).

Egyéb felfiiggesztéshez vezetd koriilmények:

az Bizalmi felligyelet vagy mas hatdsag jogerds és végrehajthaté hatarozata,
jogszabaly rendelkezik igy.

Ezek alapjan a felfliggesztést kezdeményezhet:

Ugyfél, vagy szerz8déskodtéskor azonositott képviseltje

Alany,

Szolgaltato,

Bizalmi felligyelet vagy mds hatdsag jogerds és végrehajthatd hatdrozat ellenében.
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Szolgaltatdé a visszavondsi kérelmeket ideiglenesen kielégitheti felfliggesztéssel is,
amennyiben a bejelentett koriilmények kivizsgaldsat sziikségesnek tartja.

A Szolgdltaté a tanusitvany kidllitdsanak dijat nem tériti vissza.
5.8.4. Felfiiggesztési kérelemre vonatkozo eljdards

A tanusitvany felfiiggesztése - az Ugyfél és/vagy Alany altal - térténhet személyesen, irdsban
(papiron vagy elektronikusan érvényes és hiteles elektronikus aldirdssal ellatva) vagy
telefonon. A Szolgaltatd az irasos felfliggesztési kérelmeket (személyesen, vagy levélben
érkezett) kizdrdlag nyitvatartdsi id6ben fogadja. Szolgaltatdé a telefonos felfliggesztési
kérelmeket a hét minden napjan, a nap 24 6rdjaban, kizarélag az 1.1 pontban megadott
Visszavonasi tgyeleti szdmon fogadja.

A felfliggesztési kérelmet a visszavonasi kérelemmel megegyez6 moddon dolgozza fel
Szolgaltato.

A tanusitvany felfliiggesztett dllapotban addig lehet, mig a visszavonashoz vezet6 koérilmények
fennalldsanak gyanuja bizonyitast vagy cafolatot nem nyer, de legfeljebb 5 munkanapig.
Kivételtét képez ez aldl a Szolgdltatd altali technikai felfliggesztés idGtartalma, mely legfeljebb
30 naptari nap. A felfliggesztett allapot kezd6 id6pontja a felfliggesztési kérelem elfogadasatdl
szamitandd. Ha ez id6 alatt a felfliggesztéshez vezetd korilmények gyanuja cafolatot nem
nyer, Szolgaltatd a tanusitvanyt visszavonja. Ha ez id6 alatt a felfliggesztéshez vezeté
korilmények gyanuja cafolatot nyer, Szolgaltatdé a tandusitvanyt visszaallitja. Amint a
felfiiggesztési kérelem feldolgozasra keriilt, a Szolgdltatd értesiti errdl az Alanyt illetve az
Ugyfelet, és legfeljebb 8 6ran beliil kbzzéteszi a felfliggesztett tanusitvanyt egy soron kiviil
kibocsatott visszavonasi listaban.

Felflggesztett tanusitvannyal hitelesitett elektronikus aldirds érvénytelennek tekintendd.
Ervénytelen elektronikus aldirdsnak nincs joghatésa.

A felfiiggesztett allapotrdl a Szolgaltatdé mindig értesiti az Alanyt illetve az Ugyfelet. A
tanusitvany felfliggesztés allapota megjelenik a visszavonasi listaban is.

A Szolgaltaté a tanusitvany kidllitasanak dijait nem tériti vissza.

5.8.4.1. Felfiiggesztés telefonon
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A Szolgdltatd a slirgs visszavondsi - felfliggesztési kérelmekre vald tekintettel
(kompromittalodas, eltulajdonitas, stb.) 7*24 6ras telefonos lgyeletet tart fenn, kizdrélag a
Szolgaltatd adataindl megnevezett telefonszamon. A telefonbeszélgetés naplézasra és
rogzitésre kerdl.

Telefonos bejelentés esetén a Szolgaltatd csak felfliggeszti a tanusitvanyt, a visszavondshoz az
Ugyfélnek irasban (papiron vagy elektronikusan aldirva) kell meger&sitenie visszavonasi
kérelmét. Az igy felfliggesztett tanusitvany akkor keril visszavonasra, amikor Alany illetve az
Ugyfél irdsos kérelme a Regisztracids egységhez beérkezett, vagy a felfliggesztéstél szamitott
5 munkanap letelt. Ha az Ugyfél és/vagy Alany nem er8siti meg a visszavonast, illetve nem kéri
a Tanusitvany visszaallitdsat, a Szolgaltatd az 5 munkanap leteltével visszavonja a Tanusitvanyt
és errdl értesiti az Ugyfelet és/vagy Alanyt. A Szolgaltatd a Tanusitvany dijait nem tériti vissza.

A felfiiggesztésrdl a Szolgaltaté mindig kiild tajékoztatast az Ugyfélnek és/vagy Alanynak. igy
a felfliggesztésbdl vagy visszavondsbdl eredé esetleges karokért a Szolgaltatd nem vallalja a
felelGsséget.

Telefonos bejelentés esetén azonositas céljabdl a felfiiggesztést igényld Ugyfélnek és/vagy
Alanynak a kévetkezd adatokat kell megadnia:

= akérelmez6 nevét, jogi statuszat

= kezdeti regisztraciékor megadott felfliggesztési jelszot,

= Ugyfél és Alany nevét,

= a Tandsitvany azonositdjat,

= kezdeti regisztraciékor megadott igazolvany szamat,

= felfliggesztés okat.

A Szolgiltatd minden esetben a kezdeti regisztraciokor megadott egyéb adatokra is
rakérdezhet.

Ha a Szolgdltaté nem tudja egyértelmlen azonositani a felfliggesztést kérelmez6t vagy a
felfiiggeszteni kivant Tanusitvanyt, illetve a kérelmez6 nem adja meg a fenti listaban szerepld,
kotelez6 adatok valamelyikét, vagy nem a helyes jelszét adja meg, a Szolgdltaté elutasitja a
felfliiggesztési kérelmet.

Ebben az esetben a Szolgdltatdé nem fogadja be a felfliggesztési kérelmet, a felelGsség az
Ugyfélé és/vagy az Alanyé.

Amint a Szolgaltatd a telefonbeszélgetés soran sikeresen megallapitotta a kérelmezd
felfliiggesztési jogosultsagat, befogadja a kérelmet és megkezdi annak feldolgozdsat. Amint a
felfliggesztési kérelem feldolgozdasra kerlilt, a Szolgdltatd értesiti err6l az Alanyt illetve az
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Ugyfelet, és legfeljebb 8 6ran beliil kdzzéteszi a felfiiggesztett tandsitvanyt egy soron kiviil
kibocsatott visszavonasi listaban.

A felfliggesztés az Osszes, a kiadott kartyan és/vagy tokenen szerepl6 tanusitvanyra
vonatkozik.

5.8.5. A tandusitvdny visszadllitdsa
A tanusitvany visszaallitasa a felfliggesztett tanusitvany ujbéli érvényesitését jelenti.

Ha az Alany illetve az Ugyfél kérvényezte a felfiiggesztést, a felfiiggesztés id6tartalma alatt
kérvényezhet a visszaallitdst is, de a visszadllitds esetleges kovetkezményeiért 6 felel
(kompromittalddas, jogtalan hasznalat, stb.). A visszadllitds kérelem benyujtdsa torténhet
személyesen, vagy elektronikus Uton (érvényes és hiteles elektronikus alairassal ellatva). A
visszaallitasi kérvény befogadasa csak a megfelel§ azonositdst kovetSen torténik meg.

A Szolgaltatd dijat szamol fel a Tanusitvany visszadllitasdért. A dij a Szolgdltatd internetes
oldaldn a mindenkori drlistdjaban szerepel. Ha az Ugyfél a dijat a kikiildott szamlan jelzett
id6pontig nem fizeti meg, a Szolgaltaté az ASzF-ben foglaltak szerint jarhat el.

Ha ugyanarra a tanusitvanyra tobb féltdl is érkezik felfiiggesztési kérelem, akkor a Szolgaltatd
csak akkor allitja vissza a tanusitvanyt, ha mindegyik felfliggeszt6 fél kéri a visszadllitast is.

5.9. Atanusitvany el6fizetés vége

A Szolgaltatd altal kibocsatott tandsitvanyok érvényességi idejének lejartaval megsz(inik az
adott tanusitvany el6fizetésének ideje is. Tanusitvany megujitasakor a meglévd Szerz6dés
Szolgéltatd és Ugyfél kozds akaratdval meghosszabbithatd, Szolgaltatd erre a célra hasznalt
Szerz6dés-maddositasi (irlapjanak kitoltésével.

Az eléfizetés lemondhatd a lejarati id6 el6tt az Alany illetve az Ugyfél, vagy Munkatarsi
tanusitvany és elektronikus bélyegz6 esetében a megbizott képviseld altal. Ebben az esetben
a tanusitvany visszavondsara vonatkozo szabalyok az irdnyaddak, és a tanusitvany kiallitasanak
dijait a Szolgéltatd nem tériti vissza. A visszavondssal egy id6ben a Szerzédés is megszlinik.

A Szerz6dést és a tanusitvany el6fizetést indokolt esetben a Szolgdltaté is felmondhatja, és a
tanuUsitvanyt visszavonhatja. Ezeket az eseteket részletesen az ASzF tartalmazza.
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Ha az tanusitvany érvényességének lejartakor az Alany illetve az Ugyfél a Szolgaltatd elGirasai
szerint nem Ujitja meg a tanusitvanyt, a Szerz6dés automatikusan megsz(nik.

5.10. Fokozott biztonsagu id6bélyegzés szolgaltatas

A Szolgaltaté Fokozott biztonsagu idGbélyegzés szolgaltatast (tovabbiakban: id6bélyegzés
szolgdltatas) jelen szabalyzat és a hozza kapcsolddd Id6bélyegzési Rend alapjan nyuijt. Jelen
pontban nem szabdlyozott kérdésekre a jelen szabdlyzatban a tanusitvany-szolgaltatasnal, az
ASzF-ben, és az Id6bélyegzési Rendben leirtakat értelemszer(en kell alkalmazni.

Az id6bélyegzés szolgdltatast természetes személy vagy szervezet egyarant igényelhet. Az
igénylés torténhet e-mail-ben, levélben, vagy személyesen a Szolgdltatd Ugyfélszolgalati
irodajaban, illetve elGre egyeztetett kiils6 helyszinen is.

Az igénybevétel torténhet:
= aSzolgaltatéval torténé eseti megdllapodas, vagy
= aSzolgaltatd altal nydjtott ajanlatok, csomagok elfogadott megrendelése keretében.

A szolgaltatds hasznalatahoz szerz6déskotés sziikséges. A Szolgaltaté csak irdsos igényléseket
fogad el. A szerz6déskotés menete megegyezik a Szerz6dés megkotésének menetével.

Az Szolgdltatas igénybevétele autentikacids tanusitvany alapjan torténik. Az autentikdcios
tanusitvany kidllitasahoz sziikséges a személyes megjelenés és a kezdeti regisztracid. A kezdeti
azonositds, a tanusitvanyigénylés és kibocsatds folyamatanak leirdsa jelen Szabalyzat 4. és 5.
pontjaban taldlhaté.

Az id6bélyegzés szolgaltatas igénybevétele sordn az Ugyfél egy dokumentum lenyomatat adja
meg, amelyre a Szolgaltaté aldirt id6bélyeget ad vissza.

Az id6bélyegzés szolgaltatas rendelkezésre allasa 98%, mig az eseti szolgaltatas-kiesések nem
haladhatjak meg a 24 6rat.

A Szolgdltatd az Interneten keresztil nyujt id6bélyegzés szolgdltatast, publikus szervereinek
eléréséhez internetkapcsolat sziikséges.

A szolgaltatas a https://pki.digitoll.co.hu/tsa cimen érhetd el.
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6. Létesitmény-, menedzsment- és miikodésellen6rzés

A Szolgdltato rendelkezik bels6, nem publikus Informatikai Biztonsag Szabalyzattal (1BSz). Az
itt nem tdrgyalt kérdésekben az IBSz-ben leirtak szerint jar el a Szolgaltaté.

6.1. Fizikai dvintézkedés

Szolgaltatd gondoskodik arrdl, hogy a kell6 fizikai biztonsagi dvintézkedéseket telephelyein és
bérelt helyiségein belll garantdlja. A kialakitott infrastruktira biztonsagos fizikai
kornyezetben lizemel, mely biztositja a jogosulatlan fizikai és informatikai hozzaférések és
belépések megakaddlyozdsat, valamint a folyamatos lGzemmenetet, melyet a Szolgaltaté
meghatdrozott id6kozonként, el6re meghatarozott folyamatként ellendriz.

Szolgaltato a fizikai rendszerellenérzésrdl jegyz6konyvet vezet.

6.1.1. Telephelyek, bérelt helyek elhelyezkedése

A Szolgdltatd védett szamitégép teremben, négy egymastdl elkilonitett, és fizikailag
egymastdl nagyobb tavolsagra elhelyezked6 helyen valdsitja meg a szolgaltatdsokat.

6.1.2. Fizikai hozzdférés

A Szolgaltato altal igénybevett helyiségekben gondoskodik a megfeleld fizikai védelemrél. Ez
telephely illetve bérelt helyiség fliggvényében allhat:

= riasztorendszerbdl,

=  kamerarendszerbdl,

= 24 6ras 6rszolgalatbdl,

= napldzott, magneskartyas beléptetd rendszerbdl.

A Szolgaltatas nyujtasdhoz sziikséges eszk6zokhoz csak az arra jogosult és kijelolt biztonsagi
munkakort betolté személyek férnek hozza.

A kommunikdciod biztonsagos, védett bérelt vonalon torténik.

6.1.3. Aramelldtds, légkondiciondlds
A Szolgaltatd az altala igénybe vett helyiségekben gondoskodik a megfelel6 és folyamatos
aramellatasrél (redunddns, szlinetmentes tdpegység) és hitésérdl (légkondicionald

berendezés).
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6.1.4. Tlzvédelem

A Szolgaltato altal igénybevett helyiségekben a tlizmegel§zés és tlizvédelem biztositott.

6.1.5. Vizvédelem (bedzds, eldzads)

A Szolgdltatd Aaltal igénybevett infrastruktira bedzas és eldrasztddas ellen védett. A
szervertermek kialakitdsa biztositja az elarasztddas veszélyének minimalizaldsat.

6.1.6. Adathordozdk taroldsa

Az adathordozék tarolasa a Szolgaltatd telephelyén biztonsagi, korlatozott hozzaférésd
pancélszekrényben torténik.

A pancélszekrény tartalma meghatarozott id6kdzonként ellendrzésre keriil az arra kijelolt
személy altal.

6.1.7. Bizalmas mindsitésii adatok megsemmisitése, selejtkezelés

A selejtkezelési szempontbdl a Szolgaltaté megkilonboztet papir alapu és elektronikus alapu
bizalmas mindsitésli adatokat, melyeket kilonb6z6 mdédon semmisit meg, ha azok
feleslegessé valtak.

A papir alapu bizalmas mindsités dokumentumok megsemmisitése apritogéppel torténik.

A bizalmas mindsitésl adatokat tartalmazé elektronikus adathordozdkat el6szor, az arra
kijelolt személy torli, majd szétszereli, véglil 6sszetori. Az adathordozékat még tartalmuk
torlése utan sem haszndljak fel nem bizalmas mindsitésd adatok tarolasara.

Az egyéb magneses adathordozdékat demagnetizalds utan 0sszetorik.

6.1.8. Mentési példanyok fizikai elkiilonitése

A bizalmas mindsitést kapott adatok, dokumentumok, adathordozdk fizikailag elkilonitve
korlatozott hozzaférésl pancélszekrényben vannak &rizve. Ezen kivil minden adatot
biztonsagi mentésként a Szolgdltatd elektronikusan is archival elkiilonitett rendszeren. Az
adatokhoz valé hozzaférés korlatozott.
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6.2. Folyamatellen6rzés
A mUkodési folyamatok Ellen6rzé listakban vannak rogzitve.

A rendszer informatikai m(kodésének ellen6rzését, az arra kijelolt személy havi
rendszerességgel megteszi a lista vezetésével. A felel6s vezeté minden hénap elején ellenérzi
a listak vezetését.

Arendszer ellenGrzése havonta egyszer torténik Ellendrzési lista vezetésével, az ellenérzést az
arra kijelolt személy végzi.

Ha a folyamat ellenérzése kdzben az ellen6rzé személy hibat vagy rendellenességet talal,
naplézza és haladéktalanul jelenti a felel6s vezetének. A felelés vezet§ elrendeli a hiba
javitasat. A hibajavitast kovetGen Ujabb rendszerellen6rzésre kerl sor.

6.3. Személyzet ellenbrzése

Szolgaltatd kell6 szamu, szolgaltatasok nyujtasahoz sziikséges feladatok jellegének megfelel6
tudassal rendelkez6 személyzetet alkalmaz. Az alkalmazottak a feladatok szétvdlasztdsa és a
meghatalmazds szempontjai szerint meghatdrozott munkakori leirdsokkal rendelkeznek. A
munkaleirasok meghatarozzak a munkakort és az ahhoz kapcsolatos feladatokat.

A munkakorokhoz kapcsolddod elvart azonositas és hitelesités a kovetkez6ek:
= Aszolgaltatast ellaté személyek a regisztracidval és tanusitvany-kezeléssel kapcsolatos
alkalmazasok haszndlata el6tt megfelel6 azonositdsi és hitelesitési eljarason esnek at.
= A bizalmas munkakodrben dolgozdk csak chipkartyas azonositassal végezhetik a
munkajukat, mely hataskorileg, és hozzaférési szint alapjan is szabalyozva van.

Az személyzet munkdjat a felel6s vezet6 ellendrzi. A szerepkordk elosztdsat a Bizalmi
munkakorok dokumentum tartalmazza.

6.3.1. A bizalmi munkakérék

Altaldnos felel8s vezetd: a szolgaltatd informatikai rendszeréért altalanosan felel8s vezet6

Rendszergazda:
e Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat,
karbantartdsat végz6 személy.
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e Rendszerlizemeltetd: Az informatikai rendszer folyamatos lizemeltetését, mentését és
helyreallitasat végz6 személy.

Biztonsagi tisztvisels: a szolgaltatas biztonsagaért dltalanosan felelds személy.

Regisztracios felelGs: a végtanusitvanyok elGallitasanak, kibocsatasanak, visszavonasanak és
felfliggesztésének jovahagydsaért felelés személy.

Fliggetlen rendszervizsgdld: a szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgald,
a szolgaltato dltal a szabdlyszerli mikodés érdekében megvaldsitott kontroll intézkedések
betartdsdnak ellenGrzéséért, a meglévé eljardsok folyamatos vizsgalataért és monitorozasaért
felel6s személy.

A Szolgdltaté biztositja, hogy a bizalmi munkakorok kozil:

e a biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgald és az informatikai
rendszerért altalanosan felel&s vezet6 feladatait;

e a fliggetlen rendszervizsgadld nem lathatja el az informatikai rendszerért altalanosan
felel6s vezetd feladatait.

A kinevezett személyek munkakori leirdsa tartalmazza a feladatukat és titoktartasi
nyilatkozatot irnak ala.

6.4. Vizsgalati napldzas folyamatai

A Szolgdltatd gondoskodik arrdl, hogy az altala vagy megbizottja altal elvégzett miiveletek,
illetve a Szolgaltatasokkal kapcsolatos rogzitett adatok megdrzésre keriiljenek, kiiléonosen jogi
eljarasokhoz bizonyiték nyujtasa érdekében.

A napldébejegyzések tobbek kozott a regisztracio, az alairas-létrehozd és ellenérzé kulcs-par
generaldsa, az alairds-létrehozd eszkdz megszemélyesitése, a tanusitvany létrehozasa,
kibocsatdsa és kezelése, valamint egyéb szolgaltatdi tevékenységek és az esetleges
hibaesemények soran késziilnek. A naplézott adatdllomdanynak tartalmazzak a napldzott
esemény bekovetkeztének datumat és pontos idejét, az esemény kovethetGségéhez,
rekonstrudldsahoz sziikséges adatokat, az esemény kivaltdsaban kozrem(kodé felhasznald
vagy mas személy nevét vagy azonositéjat.

A naplék vezetését a mlveleteket végzs, azonositott személy végzi, az ellendrzési feladatokat

a felelGs vezet6 latja el.
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6.5. Feljegyzések archivalasa

A szolgdltatas nyujtasa kdzben létrejott papir alapi dokumentumokat, papir és elektronikus
adat formajdban (mint biztonsagi mentés) is tarolja a Szolgaltatd. A Szolgdltatéd a napld
adatokat fokozott biztonsagu fizikai kornyezetben menti el, a mentett allomanyokat
id6bélyeggel ellatott elektronikus aldirassal hitelesiti, és védett kornyezetben tarolja. A naplok
olvasdsa hozzaférési jogosultsdg szerint korlatozott. A papir alapu adatokat a felelés vezetd
lezarasként aldirasaval latja el és elzarva tarolja. Az intézményi biztonsagi dokumentumai
szintén ezen eljaras keretében keriilnek mentésre.

Az informatikai rendszerben keletkezd naplé allomanyokrdl (log), adatbazisokrdl napi egyszeri
mentés késziil. A lementett fajlokat a szolgaltatd kilon fizikai eszk6zon, jelszéval elldtva
tarolja. A szerverekrél a mentés hetente torténik.

A tanusitvany visszavonasi kérelmek pontos napldzdasra keriilnek. Ha a kérelem telefonon
érkezik, a telefont kezel6 személyzet rogziti a hivas id6pontjat, a hivé félt, a hivas indokat,
fliggetlendl attdl, hogy a hivo félt sikeresen azonositotta e vagy sem.

Az E-lgyintézési tv. 84. § (1) szerint Szolgdltatd az egyes tanusitvanyokkal kapcsolatosan
rendelkezésére allé informacidkat - beleértve az azok el8allitdsaval dsszefliggbket is - és az
ahhoz kapcsolddd személyes adatokat legaldbb a tanusitvany érvényességének lejartatdl
szamitott tiz évig meglbrzi. Ha a Szolgdltatét valamely igénybevevd, hatdsag vagy birdsag a
tanusitvanyba foglalt adat valédisagaval vagy érvényességével kapcsolatosan megindult
jogvitardl értesiti, Szolgaltatd a meglbrzési kotelezettségének a jogvita jogerds lezarasaig akkor
is koteles eleget tenni, ha a tanusitvany lejartatdl szamitott tizéves hataridé mar lejart. A
Szolgaltatd a megdbrzési hataridd lejartaig olyan eszkozt is biztosit, amellyel a kibocsatott
tanusitvany tartalma megallapithaté.

6.6. Informatikai biztonsag

6.6.1. Jelszokezelés
A Szolgaltatdé munkatarsai és megbizottjai meghatarozott azonositasi eljarast kovetben sajat
azonosité tokent kapnak, a rendszerhez valé hozzaféréshez — jogosultsag figgvényében -
megfelel6en generadlt jelszdt kapnak. A jelszavak tarolasa fizikailag biztonsagos kornyezetben,

ellen8rzotten torténik.

6.6.2. Virusirtds

Digitoll Informatikai és Szolgaltatd Kft. fokozott biztonsagu elektronikus aldirdshoz és bélyegz6hoz kapcsolddo bizalmi
szolgdltatasokhoz és nem mindgsitett idGbélyegzés szolgaltatasok Szolgaltatasi Szabalyzata



Tel.: +361-487-9900
E<mail: digitoll@digitoll.co.hu
Web: www.digitoll.co.hu

H@ﬂﬁ'@ﬂ” Informatikai es Szolgaltato Kit. 1124 Budapest, Stromfeld Aurél (it 9.

Oldal 55 / 84

A Szolgdltato a szolgaltatdsban hasznalt szamitogépei virus és kémprogram elleni védelemmel
rendelkeznek. Ezek frissitése a ,,Biztonsagi protokollok” pontban foglaltak szerint torténik.

6.6.3. Tiizfal

A Szolgaltato a szolgaltatds nyujtasahoz dedikalt tlizfallal rendelkezik, melyen tébb biztonsagi
zéna is kialakitasra kertlt. A tlizfalszabalyok kialakitasa szerint kilon zénaba tartoznak a
publikus elérés( szerverek, a nem publikus elérésl szerverek, az egyéb, biztonsagi funkcidkat
megvaldsitd hardverelemek, és a munkaallomasok. A zénak kozotti atjaras haldzati port, MAC
cim és IP cim alapjan szlrve van.

6.6.4. Biztonsdgi protokollok
6.6.4.1. Publikus elérés

A szolgdltatast nyljtasat biztosité rendszer a Szolgaltaté egyéb informatikai infrastruktirajatol
elszigetelve mi(ikodik. A szolgaltatd rendszer kivilrél, az internet felhaszndldsaval nem
elérhetd (kivéve a publikus szervereket).

6.6.4.2. Rendszerfrissitések

A sziikséges operdcids rendszer és virusadatbazis frissitéseket a megfelel§ technikai
személyzet minden hdnap els6 napjan végzi el a munkaallomdasokon. A szervereken el6zetesen
kitlzott tervezett rendszerkarbantartds keretében torténik a telepités.

6.6.4.3. Adathordozék hasznalata
A szolgdltatas nyujtdsdhoz hasznalt munkaallomasokon hazirendben (policy) tiltott az USB
adattarolé eszkozok haszndlata, az adatszivargas megakaddlyozasa érdekében. Ugyancsak

tiltott az optikai lemezek irasa.

Az adathordozdk hasznalata szabaly aldl kivételt képeznek a rendszer felligyeletét ellatod
személyek.

6.7. Helyredllitas betorés vagy katasztrofa utan
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Katasztréfa illetve betorés, rongalds kovetkeztében alkalmazando eljarasokat a ,, Helyreallitasi
terv rendkivili Gzemhelyzetek esetén” ciml dokumentum tartalmazza.

Rendkivili Gzemeltetési helyzet bekdvetkezése esetén Szolgdltatd haladéktalanul értesiti a
vele szerz6déses viszonyban |év lgyfeleit, valamint erre vonatkozé tdjékoztatast tesz kozzé
internetes oldaldn. Szolgdltaté értesiti az Bizalmi felligyeletet is a rendkiviili Gzemeltetési
helyzet bekovetkezésérél, annak varhatdé hatdsairdl és id6tartamardl, a rendkiviili
Uzemeltetési helyzet elharitasa érdekében tett és tervezett intézkedésekrél, az elhdritas
kdzben esetlegesen felmeriilt tovdbbi kdvetkezményekrdl, valamint a rendkivili Gzemeltetési
helyzet megsz(inésérdél is. A Szolgaltatd hivatkozott dokumentumaban részletesen szabalyozza
a kulonboz6 sérilések és katasztrofahelyzetek esetén kovetendd eljarasokat. Jelen

111111

6.7.1. Sériilt szamitdsi eréforrdsok, szoftverek és/vagy adatok

Szolgaltatd megnovelt biztonsagu eszkozokkel rendelkezik, a hardver és/vagy szoftver
meghibasodasok, illetve az adatvesztés elkeriilése érdekében. A Szolgaltatdsok
infrastrukturdjanak helyreadllithatosagat Szolgdltatd szerz6dései és sajat tartalék eszkozei
biztositjak. Szolgaltatd rendszeres biztonsagi mentései és napldzasi rendszere segitségével
teszi lehet6vé az adatok visszadllithatdsagat valamely adattarolé eszkdz meghibasodasanak
esetére. Szolgdltatd ily mddon képes a megel6zG6en elkészitett biztonsagi mentései kozil a
megfelel6 miikod6képes allapotot visszaadllitani. Az esetleges hibakrdl, és a visszadllitott
allapotokrdl Szolgaltato jegyzékonyvet készit.

6.7.2. Szolgdltatdi egység kulcsanak kompromittaloddsa

Szolgaltatd hivatkozott dokumentumaban rendelkezik a szolgaltatdi egység magankulcsanak
kompromittalédasa esetén kovetendd eljarasokrdl. A Szolgdltatd sajat magdankulcsainak
kompromittalédasa esetén:

e Besziinteti a kompromittaldodott kulcs hasznalatat. Visszavonja a kompromittalédott
kulcshoz tartozo tanusitvanyt.

e Azonnali hatallyal értesiti a Végfelhasznaldkat jelen Szabdlyzat 3.1.2. pontja szerint. Az
értesitésben jelzi, hogy az adott szolgaltatdéi kulcs felhasznaldsdval kiadott
tanusitvanyok és visszavonasi allapot informacidk mar nem érvényesek.

e Sziikség esetén Uj tanusitvannyal (és hozzd tartozé kulccsal) latja el az Ugyfeleket és
Alanyokat, a szolgaltatoi egységet.

e Kivizsgdlja a kompromittalédas korilményeit és megteszi a sziikséges lépéseket a
kompromittalédas megismétlédése ellen.
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6.7.3. Helyredllitds természeti, vagy egyéb katasztrofdat kévetben

Szolgaltatd a Szolgaltatdsokkal kapcsolatos tevékenységeit négy, egymastdl fizikailag is
nagyobb tavolsagra elhelyezked6 helyszinen végzi. Szolgdltatd kialakitott strukturdjara
jellemzd, hogy:
e rendelkezik elsédleges, és masodlagos helyszinnel is,
o elkllonitett biztonsagi zonaval rendelkezik a kiemelt biztonsagu eszk6zok szamara (pl.:
HSM),
o (igyfélszolgalati iroddja az els6dleges és masodlagos helyszintdl elkilonls, fliggetlen
egységet képez.

Természeti vagy mas katasztréfat kovetGen, illetve Szolgdltatéd rendszereinek olyan szint(i
meghibasodasakor, amely az elsédleges rendszeren nem, vagy csak hosszabb kieséssel
javithaté, Szolgdltatd a madsodlagos helyszinen is képes szolgaltatdsai egy részének
beinditdsara. llyen esetekben Szolgaltatd az alabbi Szolgdltatdsok legfeljebb 24 6ran beliili
elinditasat vallalja:

= atanusitvanytdr kozzététele,

= afelfliggesztés- és visszavonas-kezelés,

" avisszavonasi dllapot kozzététele.
6.8. Szolgaltatasok megsziinése

A Szolgaltatd a jogszabalyokban el6irtaknak megfelel6en gondoskodik a szolgdltatdsainak
megsziintetésébdl szarmazd, az Alanyokat, Ugyfeleket és az Erintett feleket érint6 potencialis
zavar minimalizaldsardl, tovabba a jogi eljardsokhoz szlikséges tanusitvany nyilvantartasok
fenntartasaral.

A szolgaltatds megszlinése esetén a Szolgaltatd az E-lgyintézési tv. 88. §-a szerint jar el,
melyek 0sszefoglalva a kovetkezbek:
= A Szolgaltatd a szolgdltatdsainak befejezésér6l legkés6bb a tevékenység
megsziintetésekor tajékoztatja a Bizalmi felligyeletet, a szolgdltatds Ugyfeleit
(Ugyfelek), valamint az altala kibocsatott és még vissza nem vont elektronikus aldiras
és bélyegz6 tanusitvanyokban megjelolt (bizalmi szolgaltatasi ligyfélnek nem
minGsild) igénybe veviket (Alanyok).
= Ha Szolgdltatd mas bizalmi szolgdltatds nyujtasat tovabbra is folytatja, akkor
gondosodik a megsziintetni kivant szolgaltatassal 6sszefliggd, a nyilvanossag szamara
elérhetd nyilvantartasainak folyamatos elérhet&ségérdl (CRL listak).
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= Ha a Szolgdltatas megszlinésekor a Bizalmi fellgyelet nyilvantartasaban nincs
megfelel6 bizalmi szolgaltatd, az atvevd bizalmi szolgdltatd feladatait a bizalmi
felGgyelet Iatja el.

= A Szolgdltatd a bejelentését kdvetéen nem bocsat ki Uj tanusitvanyokat.

= A Szolgaltatd a tevékenységének befejezésre megjelolt id6pontot megel6z6 20 nappal
visszavonja az dltala kibocsatott és érvényes tanusitvanyokat.

= A Szolgdltatd a tevékenységének befejezésre megjeldlt id6pontig eleget tesz a
nyilvdnossagra hozatali kotelességeinek.

= A Szolgaltaté megjeldl - egy vele azonos besoroldsu - szolgdltatot mely atveszi a
tanusitvany visszavonasi listdkat, a visszavondasi allapot nyilvantartasokat
(felflggesztés és visszavonas informdcidkat), a visszavont tanusitvanyokkal
kapcsolatos minden adatot (napléfajlokat, megérzési id6ket), tovabba a visszavont
tanusitvanyokhoz kapcsolddd személyes adatokat, a nyilvdnos szabalyozasi
dokumentumokat, valamint az alairas ellen6rz6 adatokat. Ezt egy keretszerz6dés
kereteiben teszi meg.

® Ha a bizalmi szolgdltatas megsziinésekor a bizalmi felligyelet nyilvantartasaban nincs
megfelel6 bizalmi szolgaltatd, az atvevé bizalmi szolgdltatd feladatait a bizalmi
felUgyelet latja el.

Ha Szolgaltato ellen felszamolasi, végelszamolasi vagy kényszertorlési eljaras indult, a bizalmi
szolgdltatd haladéktalanul koteles errél és a felszamoldrdl vagy végelszamolordl tajékoztatni
a bizalmi felligyeletet. A bizalmi felligyelet az eljaras id6tartama alatt jogosult a felszamolétdl,
végelszamolotdl vagy a kényszertorlési eljarast lefolytatd cégbirdsagtél a felszamolas,
végelszamolas vagy a kényszertorlési eljaras allasardl tajékoztatast kérni.

7. Miliszaki biztonsagi ellendrzés

7.1. Kulcspar-generadlas és telepités

A CA-knak szamos kérést kell kezelnitk:
= végfelhaszndldi tanusitvany kiallitds PKCS#10 kérések feltoltése alapjan
= végfelhaszndldi tanusitvany kidllitas szerveroldalon generalt kulcsparok alapjan

A CA kulcsa a biztonsagos HSM eszkozon belil kerilt létrehozasra, a kulcs aktivalasahoz
egyidejiileg egy darab eszkdz (chipkartya) és jelszé megaddsa sziikséges. Osszesen négy darab
chipkartya kerllt [étrehozasra, azaz az ,,n-b6l m” jelen esetben ,,4-b6l 1”7 a hitelesitésnél.

A Szolgaltato altal hasznalt kulcsparok az aldbbiak:
= aSzolgaltato gyokér hitelesit6 egységének kulcsa 4096 bites,
= 2 Szolgaltato fokozott id6bélyegzd egységének kulcsa 2048 bites,
= a Szolgaltatd operatori kulcsai 2048 bitesek,
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= SSL protokollhoz haszndlt kulcsok 2048 bitesek,
= avégfelhasznaldéi tanusitvanyokban Iévé kulcsok legaldbb 2048 bitesek.

Az aldiré tanusitvanyok aldird kulcsai koziil, melyek biztonsagos eszk6zén generalddnak, és
sosem hagyjak el a biztonsdgos kornyezetet, csak a publikus részt szabad lekérni a PKCS#10
lekérések létrehozdsahoz. Az eredmény egy base64 kédoldsu tanusitvany, amely a szerverrdl
PEM vagy DER formdatumban télthetd le. A kulcsok a tanusitvanyokkal egy(tt a Szolgaltato altal
kerilnek feltoltésre az adathordozéra (chipkartya), ez aldl az SSL szerver tanusitvanyok
képeznek kivételt, ahol PKCS#12 adatként kerlilnek atadasra, kilon csatornan eljuttatott
jelszd segitségével.

A titkositd tanusitvanyok titkositd kulcsai a CA szerveren generdldédnak, és base64 kédoldsu
tanusitvanyként, és kilonallé kulcsfajlként tarolhatdk. Az eredményt a szerverrél PKCS#12
fajlként lehet letolteni.

7.2. Magankulcs megsemmisitése

A hitelesit6 egység HSM eszkdzében tarolt magankulcsok megsemmisitése a Szolgaltatd két
munkatarsanak (a rendszergazda és a biztonsagi tisztvisel§) egylttes jelenlétében lehetséges.

A végfelhasznaléi tanusitvanyokban hasznalt magankulcsok megsemmisitése az Aldird
felel6ssége. A Szolgdltatd vallalja lgyfélszolgdlati irodajaban az intelligens kartyan, vagy
tokenen lév6 magankulcsok ligyfél el6tt torténé megsemmisitését.

7.3. Alkalmazott eszk6zok

A Szolgaltatd a szolgdltatas nyujtasahoz (kulcskezelés, tarolas, elGallitds) nCipher nShield
Connect 500 (nShield F3 500e nC4033E-500N) tipusd HSM eszkozt haszndl. Az alkalmazott
eszkodz formver verzidi: 2.38.4-3 és 2.38.7-3.

A végfelhasznaldi eszkozok kulcspar és tanusitvany tdrolasara alkalmas alairds-létrehozo
eszkozok, melyek tipusa Gemalto IDPrime MD, és CCEAL 5+ tanusitassal rendelkeznek. A
végfelhaszndloi eszk6zok képesek a BALE lizemmdédra is, de Szolgaltatd jelenleg ALE mddban
biztositja az eszk6zoket

Szolgaltaté 4dltal hasznalt algoritmusok megfelelnek a mindenkori toérvényeknek,
jogszabdlyoknak és ajanlasoknak. Felhasznalt algoritmus SHA256 with RSA, 2048-8192 bites
kulcshosszal.
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7.4, Privat kulcsok védelme és a kriptografiai modul technikai
ellen6rzése

A privat kulcsok egy biztonsagos hardveres kornyezetben (aldiré kulcsok), és szerver
adatbazisokban (titkositd kulcsok) tarolddnak.

A kulcsokat tarold adathordozdknak és kriptografiai moduloknak fliggetlen biztonsagi
ellen6rok altal készitett igazolasok kozil legaldbb egy érvényes tanusitdssal rendelkeznie kell.

Szolgaltaté HSM modulja FIPS 140-2 level 3 tanusitassal rendelkezik.

A Szolgdltaté altal az Alanyok részére kiadott végfelhaszndldi eszk6zoknek
= Common Criteria EAL5, vagy magasabb tanusitassal kell rendelkezniik.

Amennyiben az Alany sajat, mdar meglév6é végfelhaszndldi eszkozét kivanja hasznalni,
ugyanezeket a tanusitasokat kell tudnia igazolni az eszkozzel kapcsolatban.

7.5. A kulcspar-kezelés egyéb szempontjai

A publikus kulcsok és a tanusitvanyok is archivalva tarolddnak. Ez a rendszeres biztonsagi
mentési folyamat része.

7.6. Aktivacios adatok

Az adathordozékon tarolt, Ujonnan kiadott tanusitvanyokat és kulcsokat jelszd védi. Az
adathordozok jelszavat a felhasznald barmikor megvaltoztathatja.

7.7. Haldzat és szamitogép-biztonsagi ellenbrzés
Jelen dokumentum ide vonatkozd pontja, illetve belsé biztonsagi policy szerint torténik.
7.8. |d6bélyegzés

A tanusitvanyok és a visszavonasi informacio (CRL) id6- és datuminformdcidkat tartalmaznak.
igy az idS és a datum ald van irva.
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8. Tandusitvany-, és CRL-profilok

A profilokban megnevezésre keriil6 mez6k, névtipusok értelmezése és a ra vonatkozé

szabalyok, jelen szabalyzat 4.1 pontjdban taldlhatoak.

8.1. Tandusitvanyprofil

mez6/kiterjesztés

tartalom

version

kotelezd; tanusitvany valtozata (v3)

serialNumber

kotelez6; tanusitvany sorszama

kotelezd; tanusitvany alairasa

signature (a hatdlyos torvényi és jogszabalyi elGirasoknak, illetve a
nemzetkozi ajanlasoknak megfelel6en)
issuer A tanusitvanyt kiadé CA adatai
o A tanusitvany érvényességének
validity L
kezdete és vége
subject (Id. tablazatok)

subjectPublicKeyInfo

(Id. tablazatok)

extensions

(Id. tablazatok)

Az alapesettdl valé eltéréseket az aldbbi tablazatok hatarozzak meg.

8.1.1. Természetes személyek tanusitvany profiljai

8.1.1.1. Személyi autentikdcids és titkositd tanusitvany

mez6/kiterjesztés tartalom
commonName kotelez6; tanusitvany alanya azonosité okmanyban szereplé neve

emailAddress

kotelez6; tanusitvany alanydnak e-mail cime (megegyezik az
subjectAltName névelemmel)

serialNumber

opcionalis mezd; tanusitvany alanyanak egyedi azonositéja

countryName

kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve

localityName

opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve

title

opcionalis; tanusitvany alanyanak titulusa

subjectAltName

kotelez6; tanusitvany alanydnak cime (megegyezik az
emailAddress névelemmel), vagy Microsoft UPN eleme

subjectPublicKeylnfo

kotelezd; tanusitvany alanydnak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelez6; tanusitvany tipusa (végfelhasznaléi)
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kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage . .
keyEncipherment, keyAgreement, dataEncipherment)
tanusitvany kibévitett kulcshaszndlata (clientAuth,

extKeyUsage . . .
emailProtection, Microsoft Smartcard Logon)

validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet8sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.2. Személyi fokozott biztonsagu aldiré tanusitvany

mezd/kiterjesztés tartalom
commonName kotelez6; tanusitvany alanya azonosité okmanyban szereplS neve

emailAddress

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

serialNumber

opcionalis mez6; tanusitvany alanydnak egyedi azonositdja

countryName kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve
localityName opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve
title opcionalis; tanusitvany alanyanak titulusa

. kotelez6; tanusitvany alanyanak cime (megegyezik az
subjectAltName

emailAddress névelemmel), vagy Microsoft UPN eleme

subjectPublicKeylnfo

kotelezd; tanusitvany alanydnak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.3. Személyi fokozott biztonsagu alneves aldiré tanusitvany

mez6/kiterjesztés tartalom
commonName kotelez6; tanusitvany alanyanak alnév ténye
pseudonym kotelez6; tanusitvany alanyanak dlneve
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emailAddress

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

serialNumber

opcionalis mez6; tanusitvany alanydnak egyedi azonositdja

countryName kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve
localityName opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve
title opcionalis

subjectAltName

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelezd; tanusitvany alanydnak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhetdsége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.4. Munkatarsi autentikacios és titkositd tanusitvany

mez6/kiterjesztés tartalom
kotelez6; tanusitvany alanya azonosité okmanyban szerepld
commonName

neve

emailAddress

kotelez6; tanusitvany alanydnak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve

localityName

opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve

title

opcionalis; tanusitvany alanyanak titulusa, beosztasa

organizationName

tanusitvany alanydhoz kapcsolédoé szervezet neve

#1

organizationalUnitName

tanusitvany alanyadhoz kapcsolddoé szervezeti egység neve

#2

organizationalUnitName

tanusitvany alanyahoz kapcsolddoé szervezeti egység neve

subjectAltName

kotelez6; tanusitvany alanyanak e-mail cime (megegyezik az
emailAddress névelemmel) , vagy Microsoft UPN eleme

subjectPublicKeylnfo

kotelezd; tanusitvany alanydnak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelez6; tanusitvany tipusa (végfelhasznaléi)
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kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage . .
keyEncipherment, keyAgreement, dataEncipherment)
tanusitvany kibgvitett kulcshaszndlata (clientAuth,

extKeyUsage . . .
emailProtection, Microsoft Smartcard Logon)

validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet8sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.5. Munkatarsi fokozott biztonsagu aldiré tanusitvany

mezd/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany alanya azonosité okmanyban szerepl6
neve

emailAddress

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName kotelez6; tanusitvany alanyahoz kapcsolddd orszag neve
localityName opcionalis; tanusitvany alanyahoz kapcsolddd telepiilés neve
title opcionalis; tanusitvany alanyanak titulusa, beosztasa

organizationName

tanusitvany alanyahoz kapcsolédo szervezet neve

organizationalUnitName
#1

tanusitvany alanyahoz kapcsolédod szervezeti egység neve

organizationalUnitName
#2

tanusitvany alanyahoz kapcsolédo szervezeti egység neve

subjectAltName

kotelez6; tanusitvany alanyanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeylnfo

kotelezd; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhet&sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Bizalmi Rend elérhetGsége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.1.6. Munkatarsi fokozott biztonsdgu alneves alairé tanusitvany
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mezd/kiterjesztés

tartalom

commonName kotelezd; tanusitvany alanyanak alnév ténye
pseudonym kotelezd; tanusitvany alanyanak alneve

emailAddress

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName kotelezd; tanusitvany alanydhoz kapcsolédé orszag neve
localityName opciondlis; tanusitvany alanyahoz kapcsolddd telepiilés neve
title opcionalis

organizationName

tanusitvany alanyahoz kapcsolédé szervezet neve

organizationalUnitName
#1

tanusitvany alanyahoz kapcsolédd szervezeti egység neve

organizationalUnitName
#2

tanusitvany alanyahoz kapcsolddod szervezeti egység neve

subjectAltName

kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelezd; tanusitvany kulcshasznalata (digitalSignature,

keyUsage .
nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.2. Nem természetes személy fokozott biztonsdagu tanusitvany profiljai

8.1.2.1. Szervezet fokozott biztonsagu alaird tanusitvany (elektronikus bélyegzé

tanusitvanya)

mez6/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany alanyanak bejegyzett neve

emailAddress

kotelez6; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany alanyahoz kapcsolddé orszag neve

localityName

opcionalis; tanusitvany alanyahoz kapcsolddé telepiilés neve

organizationName

tanusitvany tulajdonosahoz kapcsolédoé szervezet neve
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organizationalUnitName
#1
organizationalUnitName
#2

tanusitvany alanydhoz kapcsolddé szervezeti egység neve

tanusitvany alanyahoz kapcsolédod szervezeti egység neve

. kotelezd; tanusitvany alanyanak e-mail cime (megegyezik az
subjectAltName ) .
emailAddress névelemmel)

subjectPublicKeyInfo kotelezd; tanusitvany alanyanak nyilvanos kulcsa (2048 bit)
basicConstraints kotelezs; tanusitvany tipusa (végfelhasznaloi)

kotelezd; tanusitvany kulcshasznalata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelezd; tanusitvany érvényessége (365 nap)

tanusitvanyhoz kapcsolédé visszavonasi adatok elérhet&sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl
tanusitvanyhoz kapcsolédé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

cRLDistributionPoints

certificatePolicies

8.1.2.2. SSL, szerver, eszkoz, rendszer fokozott biztonsagu tanusitvany

mezd/kiterjesztés tartalom
kotelezd; tanusitvany alanydnak neve (domain név, egyéb
commonName i
megnevezés)
kotelez6; tanusitvany tulajdonosanak lakcime vagy bejelentett
countryName

székhelye szerinti orszag neve

. opcionalis; tanusitvany tulajdonosanak lakcime vagy bejelentett
localityName ) o L
székhelye szerinti teleplilés neve

L tanusitvany alanydhoz kapcsolédé szervezet neve, maganszemély
organizationName L ) ) )
igénylése esetén a maganszemély neve

. kotelezd; tanusitvany alanydnak e-mail cime (megegyezik az
subjectAltName . )
emailAddress névelemmel)

subjectPublicKeyinfo | kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints kotelez6; tanusitvany tipusa (végfelhasznaldi)
kotelez6; tanusitvany kulcshaszndlata (digitalSignature,
keyUsage . .
keyEncipherment, keyAgreement, dataEncipherment)
extKeyUsage tanusitvany kibGvitett kulcshaszndlata (serverAuth)
validity kotelez6; tanusitvany érvényessége (365 nap)

tanusitvanyhoz kapcsolédd visszavondsi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl
certificatePolicies tanusitvanyhoz kapcsolédé Bizalmi Rend elérhetGsége:

cRLDistributionPoints
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http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.3. Szolgdltatok tanusitvdny profiljai

8.1.3.1. CA tanusitvanya

mez6/kiterjesztés

tartalom

commonName kotelezd; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédé orszag neve
localityName opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

subjectPublicKeyInfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (4096 bit)

basicConstraints

kotelezd; tanusitvany tipusa (CA)

keyUsage kotelezd; tanusitvany kulcshasznalata (cRLSign, keyCertSign)
validity kotelez6; tanusitvany érvényessége (5479 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Bizalmi Rend elérhet&sége:
http://ds.digitoll.co.hu/doc/cpl 3 6 1 4 1 46800 1 2 1 5.pdf

8.1.3.2. TSA fokozott biztonsagu végtanusitvanya

mezd/kiterjesztés

tartalom

commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (4096 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

keyUsage kotelezd; tanusitvany kulcshaszndlata (nonRepudiation)
extKeyUsage tanusitvany kibévitett kulcshaszndlata (timeStamping)
validity kotelez6; tanusitvany érvényessége (1825 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhetdsége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Bizalmi Rend Szabalyzat elérhetsége:
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 46800 1 2 1 5.pdf

8.2. CRL-profil

A CRL visszavonasi adatok profilja az IETF RFC 2459 szabvanyban leirt v2 valtozatnak felel meg.
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mez6/kiterjesztés | tartalom
version kotelezG; visszavonasi adat valtozata (v2)
kotelezs; visszavondsi adat aldirasa
signature (a hatalyos torvényi és jogszabalyi elGirasoknak, illetve a nemzetkozi
ajanlasoknak megfelelGen)
issuer kotelezd; visszavonasi adat kibocsatéja
thisUpdate kotelezd; visszavonasi adat kibocsatdsanak datuma és idépontja
visszavonasi adat kovetkezd kibocsatasanak datuma és id6pontja
nextUpdate i i
(thisUpdate + 24 é6ra)
. kotelez6; visszavonasi adaton szerepl6 tanusitvanyok sorszama, a
revokedCertificates | . L L ] ) i
visszavonas ddtuma és idépontja, a visszavonas oka

8.3. |d6bélyeg profilok

Az id6bélyegek profilja az IETF RFC 3161 szabvanyban leirt v1 valtozatnak felel meg.

mezd/kiterjesztés | tartalom

version kotelez6; id6bélyeg valtozata (v1)
i kotelez6; id6bélyegzéshez kapcsoldodé Id6bélyegzési Rend azonositdja
policy

(1.3.6.1.4.1.46800.1.3.1.3)
kotelez6; id6bélyeghez kapcsolddé lenyomatképz6 algoritmus

messagelmprint L
azonositdja és lenyomat

serialNumber kotelezd; id6bélyeg sorszama

genTime kotelez6; id6bélyeg kibocsatasanak datuma és id6pontja

9. Megfelel6ségi vizsgalat és egyéb felmérések (audit)

A Szolgdltato rendszerét, folyamatait megfeleld id6kozonként felll kell vizsgalni. A vizsgalatok
soran flggetlen auditorok ellenérzik a Szolgaltatasokhoz kell6 eszkdzok, infrastruktura
megfelel6ségét, Szolgdltatd szabalyzatait, valamint mikodését.

A Szolgaltato felllvizsgalatat végz6 szervezetek fliggetlenek a Szolgaltatotdl, és tevékenységét
befolyastdl mentesen végzik. A felllvizsgdlatot végzé szervezetek nem rendelkeznek
tulajdonrésszel vagy érdekeltséggel a Szolgaltatoban, és a Szolgaltatd nem tulajdonosa
kozvetlenll vagy kozvetve a felilvizsgdlatot végzd szervezeteknek. A fellilvizsgalatot végz6
szervezetek dijazasa nem fligg a tanusitas tett megallapitasaitdl.

A felllvizsgdlat kiterjed a rendszerre és a folyamatokra egyarant. A rendszernek képesnek kell
lennie az alapvet6 bizalmi szolgaltatéi folyamatok végrehajtasara. A folyamatoknak meg kell
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felelnie a szabalyzatokban leirtaknak, amelyek a Bizalmi felligyelet szamara benyujtdsra
kerultek.

A rendszer ellendrzése soran végre kell hajtani az aldbbi feladatokat:

a rendszerek inditasa

a rendszerek leallitasa

a tanusitvanyok kiadasa

a tanusitvanyok és kulcsok kimentése

az adathordozon tarolt kulcsok hasznalata
a tanusitvanyok exportalasa

a tanusitvanyok visszavonasa

a CRL soron kivili kiadasa

A folyamatok ellen6rzése soran meg kell vizsgdlni az alabbi dokumentumokat:

Altaldnos Szerz6dési Feltételek Fokozott biztonsagl elektronikus alairdshoz
kapcsolédo, valamint id6bélyegzés szolgdltatasok igénybevételéhez

Szolgaltatasi Szabalyzat Fokozott biztonsdgu elektronikus aldirdshoz kapcsolédé
bizalmi szolgaltatasokhoz és nem mindGsitett id6bélyegzés szolgaltatdshoz

Bizalmi Rend Fokozott biztonsagl elektronikus aldirashoz kapcsolédé bizalmi
szolgaltatdsokhoz

Id6bélyegzési Rend Fokozott biztonsagu id6bélyegzés-szolgaltatasokhoz

Helyreallitasi terv rendkivili izemhelyzetek esetén fokozott biztonsagu bizalmi és
id6bélyegzés-szolgaltatasokhoz

Biztonsagi mentési és visszaallitasi eljaras elektronikus alairds szolgaltatdasokhoz
Informatikai Biztonsagi Szabdlyzat (I1BSz)

Bizalmi munkakorok

Haldzati beallitasok

A felllvizsgalat eredményérél készitett jelentést a fliggetlen auditorok atadjak a Szolgaltatd
felel6s vezetGjének, aki kiértékeli azokat, sziikség esetén javitd intézkedéseket rendel el.

10. Egyeéb iizleti és jogi kérdések

10.1. Dijak
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A mindenkor érvényes Szolgdltatdsok dijait a Szolgdltatd sajat internetes oldalan

(http://www.digitoll.co.hu/, és http://ds.digitoll.co.hu/) és ugyfélszolgalati irodajaban
nyomtatott formaban teszi kdzzé.

A Szolgaltatd az arlistat mddosithatja és a mddositast annak a hatdlyba Iépése el6tt 30 nappal
a honlapjan kozzéteszi. Az el6re kifizetett Szolgaltatasok arat a médositas nem érinti. Az dijak
kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szerz6dés és mellékletei —
kiilonosen az ASzF — tartalmazzak.

A mindenkori arlistatdél vald eltérés kizdrdlag csak a Szolgaltatoval kotott kiilon
megallapodassal, illetve a Szolgaltato altal meghirdetett akcidkkal lehetséges.

A Szolgaltatd Szolgaltatdsait csak a vele szerz6déses viszonyban levé felek vehetik igénybe.
10.2. Jogok, kotelezettségek

10.2.1. A Szolgdltato kételezettségei

A Szolgéltatd (és szervezetei) koteles a sajat mindenkori szabalyzatainak (ASzF, jelen
Szabdlyzat, Bizalmi Rend, Id6bélyegzési rend, mlikodési szabdlyzatok, Szerz6dés) megfeleléen
a Szolgaltatasait nyujtani, megfelelve a mindenkor magyar jogrendszernek és térvényeknek.

A Szolgdltatd kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a Szolgaltatasok problémamentes mikodését.

A Szolgaltatd kételes az Ugyfélt és/vagy az Alanyt, az igénylés el6tt pontosan tajékoztatni, az
tgymenetekrdl, és elérhetévé tenni a nyilvanos szabalyzatait.

A Szolgaltaté mindenkor az Ugyfél dltal az elektronikus tanusitvany-igénylésben benyuijtott, a
Regisztracidos szervezet 4altal jelen Szolgaltatdsi Szabdlyzatban és Bizalmi Rendben
meghatdrozott mddon ellendrzott adatok alapjan bocsatja ki a tanusitvanyt, az adatokon
valtoztatast nem alkalmazhat. Az Ugyfél altali — tanusitvanyban foglalt adatok valtozéséra
vonatkozd — bejelentés automatikusan a tanusitvany visszavondsat vonja maga utan. A
madositott adatokkal kibocsatott tanusitvany Uj tandsitvanynak mindsdl.

Szolgaltaté az E-lUgyintézési tv. 82. § (1) bekezdése szerint az altala kibocsatott
tanusitvanyoknak az abban foglalt adatokat a valésdagnak megfelel6en kell tartalmaznia,
kivéve, ha magabdl a tanusitvanybdl kitlnik, hogy az adat valddisdgat a bizalmi szolgaltatd
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nem ellendrizte (igy kiiléndsen alnév esetén). Ennek érdekében Szolgdltatd ezen adatokat
koteles ellendrizni. A tanusitvany tartalmatdl fliiggéen ellendrzi az tanusitvany Alany (aldird)
személyazonossagat, a bemutatott személyazonossagot igazolé okmanyok érvényességét és
azok adatainak valdédisagat és - ha van ilyen - kozhiteles vagy mas kdzponti nyilvantartasban
foglalt adatokkal valé megegyezGségét. Szintén ellendriznie kell a tanusitvany alany nevében
a Szolgaltato el6tt eljard képvisel6 képviseleti jogosultsagat, a tanusitvdnyba foglalandd
képviseleti jog meglétét, a tanusitvany altal igazolt cimtartomany (domain) folotti
rendelkezési jogot, a tanusitvanyban feltiintetend6 IP-cim folotti rendelkezési jogot, a
tanusitvanyba foglalandd szervezeti egység létezését, a tanusitvanyba foglalandé szabalyozott
szakma megnevezése esetén az annak gyakorlasara vald jogosultsagot.

A Szolgaltato koteles tajékoztatni az Ugyfélt:
= 3 Szolgaltatdsaira irdnyado jogszabalyvaltozasokral,
* barmely szabalyzatainak (ASzF, jelen Szabalyzat, Bizalmi rend, Id6bélyegzési rend,
Szerz6dés) megvaltoztatdsardl,
* barmely déntésrél, ami érinti az Ugyfélt, vagy annak igénybevett Szolgaltatdsait.

A Szolgaltatd nyilvantartdst vezet minden eseményrdél, valtozasrdl, és az eléfizetSi adatokrol.

A Szolgéltatd jogait, kotelezettségeit és felelsségeit az ASzF ide vonatkozé pontja is részletezi.
10.2.2. A végfelhaszndldk jogai és kbtelezettségei

Az Ugyfél jogosult a Szolgaltatasok igénybevételéhez, a szabalyzatok és a Szerz8dés szerint, ha

azok igénybevételéhez a Szerz6dés rendelkezéseinek megfeleld Szolgaltatasokkal kapcsolatos

dijakat hatarid6re a Szolgaltatdnak megfizette.

Az Ugyfél jogosult a Szerz6désben meghatdrozott tanusitvdnyok visszavondsat,
felfliggesztését, visszaallitdsat kérni.

Az Ugyfél jogosult az Alany(ok) adatait megvaltoztatni, és toérdlni, Gj Alannyal b8viteni az
Alany(ok) listajat. Az Ugyfélhez tartozé Alanyok jogait a jelen Szabalyzat tartalmazza.

Az Ugyfél jogosult indoklas nélkiil betekinteni a réla nyilvantartott adatokba, Szolgaltatd
Ugyfélszolgdlati irodajaban, nyitvatartdsi id6ben.

Az Ugyfél és/vagy Alany tudomdsul veszi, hogy a magan kulcsukkal készitett elektronikus
alairas a sajat elektronikus alairasanak mindsiil, és viseli ennek jogkdvetkezményeit.
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Az Ugyfél és/vagy Alany koteles a Szolgaltatdsokat kizardlag a hazai és Unids jogszabalyok &ltal
megengedett vagy nem tiltott célokra, a jelen Szabalyzatban és a hozza kapcsolddé egyéb
szabalyzatokban, Szerz6désben foglaltaknak megfelel6en haszndlni.

A Szolgéltatds igénybevételéhez az Ugyfél és/vagy Alany kotelessége, hogy megismerije,
elfogadja és betartsa a Szolgaltatd szabalyzatait (ASzF, jelen Szabalyzat, Bizalmi Rend,
Id6bélyegzési Rend, Szerzédés).

Az Ugyfél koételes a Szerz6désben meghatdrozott dijakat megfizetni a Szolgaltatdsok
igénybevételéhez, a meghatarozott hataridén belil. Ha ezt nem teszi, koteles vallalni érte a
felelsséget, késedelmi dij fizetésére kotelezhetd. Ennek értéke és feltételei a Szerz6désben
van rogzitve.

Tovabba az E-ligyintézési tv. 85. § (1) alapjan Ugyfél és Alany haladéktalanul tajékoztatja
Szolgaltatot:
= az azonositdsahoz sziikséges, a tanusitvanyban feltlintetett személyazonosité adatok,
mas személy képviseletével 6sszefliggésben kidllitott tanusitvany esetén a képviseletre
jogosult személy és a képviselt személy adatai, a tanusitvanyban feltlintetett egyéb
adatokban bekovetkezett valtozasokrol;
= 2 szolgaltatassal vagy a tanusitvannyal kapcsolatban észlelt, a kiilon jogszabalyban,
SzerzG6désben illetve jelen Szabalyzatban meghatdrozott rendellenességrél vagy mas,
a szolgdltatdst érint6 eseményrdl, igy kilondsen arrél, ha a bizalmi szolgaltatas
hasznalatahoz szikséges eszk6zOk, tanusitvanyokat jogosulatlan személy
haszndlhatta;
= aszolgdltatdssal kapcsolatos jogvita meginduldsardl.

Az Ugyfél és/vagy Alany kérheti a tanusitvany visszavondsat vagy, a tanusitvany
felfliggesztésének lehetfségét, a tanusitvany felfliggesztését.

Mivel az elektronikus bélyegz6 jogi személy alairdsa, igy a bélyegz6 hasznalataval jard, vagy
esetleges visszaélések miatt okozott karokért az el6fizet6 szervezet (jogi személy) felelGs
vezetGje a felelGs.

Az Erintett fél kotelessége és felelgssége kiterjed a tanusitvanyok elfogaddsa soran tanusitott
koriltekintd eljardsért és altaldban a kotelezettségei betartasaért. Az Erintett fél felelgssége
fenndll a tanusitvany elfogadasabdl fakadé barmely kdvetkezményért és karért, ha a
tanusitvany érvényességének és hatalyossaganak ellen6rzése sordn nem az irdanyadd
jogszabalyok és a t6le elvarhatd gondossag szerint jart el.
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10.3. Anyagi felel6sség - FelelGsségek

A Szolgdltaté a vele szerz6déses jogviszonyban allé felekkel szemben az elDAS (37) bekezdés
szerint felel6s a természetes, illetve jogi személyeknek okozott, a rendelet szerinti
kotelezettségek be nem tartasabdl ered6 karokért. Ennek biztositdsa érdekében Szolgdltatd
felelGsségbiztositassal rendelkezik.

A Szolgaltatéd kizarja felel6sségét, ha az Ugyfél és/vagy Alanyok nem a nyilvanos
szabalyzatokban, Szerz6désben meghatdrozott mddon, vagy jogellenesen jarnak el.

10.3.1. A Szolgdltato dltaldnos felel6ssége és felel6sségének korldtai
A Szolgdltaté felelGsséget vallal a szabdlyzataiban leirt eljardsoknak valé megfelelGségért.

Szolgaltatd az elDAS 13. cikke szerint felel6s minden olyan karért, amelyet szandékosan vagy
gondatlanul barmely természetes vagy jogi személynek okoz elDAS rendelet szerinti
kotelezettségei megszegésébdl eredben.

A Szolgaltaté szandékossagat vagy gondatlansagat annak a természetes vagy jogi személynek
kell bizonyitania, aki/amely allitasa szerint az emlitett kar megtéritését koveteli. Amennyiben
Szolgaltatd el6zetesen megfelel6en tajékoztatja az Ugyfeleket az altala nyujtott szolgaltatasok
igénybevételére vonatkozd korlatozasokrdl, és amennyiben ezek a korlatozasok harmadik
felek (Erintett fél) szamara felismerhetdk, Szolgaltatd nem felel6s a szolgéltatdsok
igénybevételébdl eredd, a jelzett korlatozasokat meghaladd karokért.

A Szolgdltatd a vele szerz6déses jogviszonyban &ll6 felekkel (Ugyfél, Alany) szemben a Ptk.
szerzGdésszegésért vald felel6sség szabalyai szerint felelés és a vele szerz6déses
jogviszonyban nem all6 harmadik féllel (Erintett fél) szemben a Ptk. szerzédésen kiviili
karokozasroél sz6l6 szabalyai (Ptk. 519 §) szerint felel6s.

A Szolgaltato a felel6sségi korén belil keletkezett, bizonyitott karokért a szabdlyzataiban és az
Ugyféllel és/vagy Alannyal megkotott Szerz8désekben rogzitett korldtozasokkal kartéritést
fizet.

A Szolgdltaté felels a kotelezettségei megszegéséért.

Szolgaltatd nem felel8s az olyan kdrokért, amelyek abbdl adédtak, hogy az Ugyfél, Alany vagy
az Erintett Fél a tanusitvanyok felhasznéldsa és ellendrzése sordn nem a hatalyos hazai
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valamint Unids jogszabalyoknak, illetve a Szolgdltatd szabalyzatainak megfelelGen jart el,
illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltaté nem felel6s az abbdl adédd karokért, amikor valamely kiilsé, elharithatatlan
esemény miatt a tdjékoztatds és egyéb kommunikacios kotelezettségeit nem tudja ellatni.

A regisztraciods eljaras részeként a Szolgaltaté kozhiteles adatbazissal végez adategyeztetést, a

tanusitvanyok kibocsatdsat megel6zéen. A Szolgdltatd nem vallal felelGsséget e kozhiteles
adatbazis altal szolgaltatott informdcidk pontatlansagabdl ered6 karokért.

Miutdn az aldiras-létrehozé adat az Ugyfél és/vagy Alany(ok) birtokaba keriil, a Szolgaltatod
nem vallal semmilyen felel&sséget:
= az alairas-létrehozé eszkoz (tovabbiakban: ALE), és annak haszndlatdhoz sziikséges
titkos kédok, jelszavak és maga az alairas-létrehozé adat védelméért,
= az ALE és az alairds-létrehozd adat segitségével létrehozott alairdsokért. Kivéve, ha az
Ugyfél jelzi - a Szolgdltatdsi szabalyzat szerinti médon - az aldirds-létrehozd adat
kompromittalédasat, vagy kéri a tanusitvany felfliggesztését, vagy visszavondsat. A
Szolgaltatd akkor felel6s, ha a Szabdlyzatban meghatdrozott id6intervallumon belil
nem hagyja jova, vagy viszi véghez a visszavonasi, vagy felfliggesztési folyamatot.

A Szolgdltato felelGssége az E-ligyintézési tv., az elDAS és a kapcsolddd jogszabalyok szerint
kiadott tanusitvany hitelességéig terjed, adott pénzigyi és id6 intervallumban. Ha az
elektronikusan alairt adaton vagy dokumentumon hitelesitett elektronikus aldiras szerepel és
az alairas ellen6rzésének eredményébdl mas nem kovetkezik, vélelmezni kell, hogy a
dokumentum tartalma az aldiras 6ta nem valtozott.

A Szolgdltatét semmilyen felelGsség nem terheli, Szerz6désben feltlintetett alkalmazhatdsagi
korlatok be nem tartatdsa miatt bekovetkezett kareseménnyel kapcsolatban, valamint az
Alanyok magankulcsaival, illetve aldird eszkdzeivel kapcsolatos tevékenységeiért, és az
Erintett felek tanusitvany ellenérzési és felhasznalasi tevékenységeiért.

A Szolgaltato kotelezettségeit és felelgsségeit az ASzF ide vonatkozd pontja is részletezi.
10.3.2. A Szolgdltato pénziigyi felelssége

A Szolgaltatd a magyar és Unids jogszabalyozds és torvények szerint, az Ugyféllel és/vagy
Alannyal szemben a szerz6désszegésért vald felelGsség szabalyai szerint felelGs az elektronikus
aldirassal vagy id6bélyegzbvel, illetve az ezzel ellatott elektronikus dokumentummal okozott
karért, ha megszegte kotelességeit.
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A Szolgdltatdé a kartérités fels6 hatdrat az E-ligyintézési tv. 81.§ (6) bekezdése szerint
tanusitvanyonként és kareseményenként kilon és 6sszességében is korlatozhatja. Az egy
alkalommal vallalhaté legmagasabb kotelezettség értéke a Szolgaltatd altal kibocsatott
tanusitvanyoknal a tanusitvanyban feltlintetett Osszeg. Ezen korlatokat meghaladd
Ugyletekben kibocsatott és alairt elektronikus dokumentumokbdl szarmazdé koévetelésekért,
illetve az igy okozott karért a Szolgaltatd nem felel.

A Szolgaltatd pénziigyi felelésségével kapcsolatos tovabbi részleteket az ASzF ide vonatkozé
pontja tartalmazza.

10.3.3. Felel6sségbiztositds

A Szolgaltaté a megbizhatdsaga biztositasa érdekében felel6sségbiztositassal rendelkezik.
Ezen felel6sség biztositas a 24/2016 BM rendelet 5.§ szerint kiterjed a Szolgaltaté altal a
szolgaltatasok nyuljtdsaval 0sszefliggésben okozott valamennyi aldbbi karra és koltségre:
* 3 bizalmi szolgaltatdsi ugyfélnek (Ugyfél/Alany) a Szerz6dés megszegésével
Osszefliggésben okozott karokra;
* 3 bizalmi szolgaltatasi tigyfélnek (Ugyfél/Alany) és harmadik személynek szerz6désen
kivili okozott karokra;
= 3 E-Ugyintézési tv. 88. §-ban foglalt kotelezettségek nem teljesitése miatt a bizalmi
feligyeletnél felmerilt, az E-lgyintézési tv. 89. § szerinti koltségekre;
= abizalmifellgyelet altal felkért megfelel6ségértékel szervek eljarasanak koltségei, ha
azt a bizalmi felligyelet eljarasi koltségként érvényesiti.

Szolgédltatd biztositja, hogy az itt taglalt eseteket nevesiti a biztositasi szerz6désben. A
biztositasi szerz6désben szereplS felelGsségvallaldsi érték kareseményenként nem lehet
alacsonyabb, mint 3000 000 forint.

Tobb azonos okbdl bekdvetkezett, id6ben 6sszefliggs karesemény egy biztositasi eseménynek

11111

meghaladja a kdarokra biztositdsi eseményenként a felelsségbiztositdsi szerz6désben
meghatdrozott 0sszeget, akkor a kartéritési igények megtéritése az 6sszes kartéritési igénynek
a felel6sségbiztositasi szerz6désben meghatdrozott Osszeghez viszonyitott aranyaban
torténik.

10.3.4. A Végfelhaszndldk felelGssége

Az Ugyfél és Alany felel8s a Szolgdltatd szabalyzatai és a Szerz8dés betartasaért.
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Az Ugyfél és Alany felelés a kezdeti regisztracié keretében megadott adatai valédisagaért,
pontossagaért és érvényességéért.

Az Ugyfél és/vagy Alany felel8s az adataiban bekdvetkezett valtozasok bejelentéséért.

Az Ugyfél felelésséget vallal a Szerz6désben megnevezett Alany(ok), adatainak valdssdgdért
és azok megvaltozdasat koveti és tdjékoztatja errél a Szolgaltatot is.

A magénkulcs védelme és az aldiras készitése kizardlag az Ugyfél és/vagy Alany felelGssége,
igy annak kompromittaldddsa, vagy jogszer(tlen hasznalata esetén a Szolgaltatét semmilyen
felel6sség nem terheli.

Az Ugyfél felel6s a Szerz8désben rogzitett szolgaltatasok dijainak kifizetéséért, azaz a
szamlakon szereplS 6sszegek megjelolt id6pontig torténd kifizetéséért. Az ettdl valo eltérés
csak irdsos megallapodas keretében torténhet.

Az Erintett fél kotelessége és felelGssége kiterjed a tanusitvanyok elfogadasa soran tanusitott
koriltekintd eljarasért és altalaban a kotelezettségei betartdsaért. Az Erintett fél felelGssége
fenndll a tanusitvany elfogadasabdl fakadé barmely kovetkezményért és karért, ha a
tanusitvany érvényességének és hatalyossaganak ellen6rzése sordn nem az irdnyadd
jogszabdlyok és a t6le elvarhatd gondossag szerint jart el.

Az Ugyfél és/vagy Alany felel&sséget véllal kdtelezettségei betartasaért.
Az Ugyfél kotelezettségeit és felel§sségeit az ASzF ide vonatkozé pontja is részletezi.
10.3.5. Szolgadltatdval szembeni kartérités

Az Ugyfél és/vagy Alany kartéritési felelgsséggel tartoznak a Szolgaltatédnak azokért a
veszteségekért és karokért, amelyeket kotelezettségeik, felelGsségeik és a rdjuk vonatkozd
ajanlasok be nem tartasaval okoznak szamara.

A Szolgaltatdé a vagyoni felelsségre vonhatdsdg, a Szolgdltaté altal okozott karokkal
kapcsolatos sajat felelésség, illetve a Szolgaltaténak okozott karokért jard kartérités
megallapithatdsaga, dokumentaldsa és bizonyithatdsaga érdekében napldzza tevékenységeit,
védi a naplo alloméanyok sértetlenségét és hitelességét, valamint hosszu tavon is megdrzi
(archivélja) a napldéadatokat.
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10.4. Uzleti informacid titkossaga

A Szolgaltatd kotelezettséget vallal arra, hogy a Szolgdltatdsai soran tudomadsara jutott Uzleti
titkokat a tisztességtelen piaci magatartds és a versenykorlatozas tilalmardl sz6l6 1996. évi
LVII. torvényben foglaltak szerint megérzi.

10.5. Adatkezelés, bizalmassag

A Szolgéltaté az Ugyfél és Alany adatait a jogszabélyoknak megfelelen kezeli. Az Ugyfél és
Alany a tanusitvany igénylésével jarul hozza ahhoz, hogy a személyes adatait a Szolgaltatd
Adatvédelmi nyilatkozatdnak megfelel6 mddon térolja és kezelje. Az Szolgaltaté kibocsatott
tanusitvanyok és a benniik taldlhaté személyes adatok nyilvdnossagra hozatala csak az Ugyfél
és/vagy Alany elGzetes irdasos hozzajaruldsaval torténhet meg. A hozzdjaruldsukat a
regisztracids folyamat részeként tehetik meg. A Szolgaltaté az Ugyfél és Alany személyes
adatait kizardlag csak a szolgaltatasaival 6sszefliggésben hasznalja fel.

A Szolgaltaté Adatvédelmi nyilatkozata elérhetd az aldbbi cimen:
http://ds.digitoll.co.hu/dok.php?m=>5

10.5.1. Adatkezelési szabdlyok, titoktartdsi kbtelezettség
Az ASzF ide vonatkoz6 pontja és a Szolgaltaté Adatvédelmi nyilatkozata és szabalyzata szerint.
10.5.2. Adatok nyilvanossdgra hozatala

A tanusitvanyba megjelend adatok nyilvanossagra hozatala és kdzzététele, jelen Szabalyzat
ide vonatkozo pontjaban van részletezve.

10.5.3. Bizalmas jellegli informdciok

A Szolgdltaté bizalmas informacidnak tekinti azokat az el6fizetGi és alairdi adatokat melyek az
altala kibocsatott tanusitvanyban nem szerepelnek.

A Szolgaltatd bizalmasnak nyilvanitja a sajat nem nyilvdnos dokumentumait, vizsgalati és
tesztadatait.

10.5.4. Nem bizalmas jellegli informdciok
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A Szolgaltatd nem bizalmas informacidnak tekinti azokat az el6fizet6i és aldirdi adatokat,
melyek az Ugyfél és Alany engedélye alapjan nyilvanosként kezelhet.

A Szolgdltatdé nem bizalmas informacionak tekinti a jogszabdlyok altal meghatdrozott
szabalyzatokat (jelen Szabalyzat, Bizalmi Rend, IdGbélyegzési rend), illetve az 4dltala
meghatdrozott egyéb szabdlyzatokat, nyilatkozatokat, felhasznal6i segédleteket és a
visszavonasi listakat (CRL).

A Szolgéltatd nem bizalmas jellegli informacioként kezeli a tanusitvanytarban elhelyezett azon
tanusitvanyokat, amelyek nyilvdnossagra hozatalat az Ugyfél engedélyezte.

A Szolgaltatd az altala kibocsatott tanusitvanyok visszavondsat és felfliggesztését a
tanusitvany visszavonasi listaban teszi kdzzé, a tanusitvany adatainak jelolésével.

10.6. Személyi adatok bizalmas kezelése

A Szolgaltato kotelezettséget vallal arra, hogy a bizalmi szolgdltatds sordn tudomadsara jutott
személyes adatokat a jogszabalyban foglaltak szerint megérzi.

A Szolgaltatd a Szerz6dés keretében a Szolgaltatasok nyujtdsa, illetve igénybevétele soran
tudomdsara jutott adatokat, informdacidkat — jogszabdlyi kotelezettséget, hatdsagi,
kormanyzati, illetve birdsagi kotelezést nem szamitva — harmadik személynek kizardlag az
érintett személyek irdsbeli beleegyezésével adhatjak at.

Szolgaltaté az E-lgyintézési tv. 90. § szerint (az altala nyujtott bizalmi szolgdltatasok
felhasznaldasaval elkovetett blncselekmények felderitése vagy megel6zése céljabdl, vagy
nemzetbiztonsagi érdekbdl az adatigénylésre kulon torvényben meghatdrozott feltételek
teljestilése esetén dijmentesen adatokat tovabbit a nyomozd hatdsagnak és a
nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét rogziteni kell, az adatatadasrdl a
bizalmi szolgdltaté az igénybe vev6t nem tajékoztathatja. Ha a tanusitvanyban az igénybe vevé
alnéven szerepel, a Szolgdltaté a tandsitvanyban szerepl6é igénybe vev6é valddi
személyazonossagara vonatkozd adatot is koteles atadni. Ezen kotelezettségeknek
haladéktalanul koteles eleget tenni, és az adatok tovabbitasat nem kotheti egyéb
feltételekhez, igy kiilonosen az adatszolgaltatas koltségeiben valé megallapodashoz vagy a
koltségek el6legezéséhez.
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Szolgaltatd az E-Ugyintézési tv. 93. § (5) és (6) szerint Bizalmi Felligyelet részére adatokat
szolgdltat. Szolgaltaté az adatszolgaltatds soran biztositja az adatok bizalmassagat és
sértetlenségét.

Szolgaltatd a tanusitvany érvényességét érint6 polgdri peres, illetve nem peres eljaras soran -
az érintettség igazoldsa esetén - az alaird vagy bélyegz6t elhelyez6 személyazonossagat
igazold, valamint egyéb, egyeztetett adatokat atadhatja az ellenérdekl félnek vagy
képvisel6jének, illetve azt kdzolheti a megkeresé birdsaggal. Ha a tanusitvanyban az igénybe
vevé alnéven szerepel, a Szolgdltatd a tanusitvanyban szerepl6é igénybe vevé valddi
személyazonossagara vonatkozé adatot is kdteles atadni.

10.7. Szellemi tulajdonjogok

A Szolgdltatd szabadlyzatai, szerz6déses feltételei, dokumentumai, CRL listdi a Szolgaltaté
tulajdonat képezik.

A Szolgdltaté altal kibocsatott tanusitvanyok és az azoknak megfelel6 kulcsparok tulajdonosai
az Ugyfelek, teljes jogu felhaszndldja pedig az Alanyok, tekintet nélkiil arra a fizikai kdzegre,
amelyek taroljak és védik a kulcsokat. A Szolgaltatéd a szabdlyzatokban egyezetett mddon
kezelheti a tanusitvanyokat.

10.8. Garanciak jogi nyilatkozatai

A Szolgdltatd kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a Szolgaltatas problémamentes mikodését, betartva a sajat biztonsagi és mdkodési
szabalyzatait.

A Szolgaltatd a vele szerz6déses jogviszonyban allé felekkel szemben az altala okozott jelen
Szabalyzat 10.3.3 pontjaban taglalt karokért vallal felelGsséget

A Szolgaltato a kart azt kdvetGen tériti meg, miutan a kartéritési igény elbirdlasahoz sziikséges,
valamint a Szolgaltatd felelGsségét, a kar id6pontjat és Osszegét bizonyitd valamennyi
dokumentum a rendelkezésre all.

A Szolgdltatd kizarja felel8sségét, ha az Ugyfelek vagy Alanyok nem a Szerz8désben vagy ahhoz
tartozo egyéb szabalyzatokban meghatarozott mdédon, vagy jogellenesen jarnak el.
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A Szolgaltatd a felel6sségi korén belll keletkezett, bizonyitott kdrokért fizetendd kartéritést (a
hatalyos jogszabalyokkal 6sszhangban) korlatozhatja a vele szerz6déses jogviszonyban allé
ugyfelekkel szemben. A korldtozds mértéke az Ugyfél altal valasztott dijcsomagtdl fiiggben
eltéré lehet, a korlatozas pontos 0sszegét a Szerz6dés tartalmazhatja. A kartérités korlatozasa
kiterjedhet vagyoni és nem vagyoni kdrra, az elmaradt haszonra, koltségekre (a veszteségek
és karok minden tipusara), amely a Szolgaltaté hibajabdl ered. A Szolgaltatod karfelelGsségének
esetleges korlatozdsa a Szolgaltatasok dijabdl biztositott kedvezményekre tekintettel, a
biztositott kedvezményekhez mérten, azzal ardnyos médon keriilhet megallapitasra. Az élet
és testi épségben okozott karokra a felel6sség nem terjed ki.

A Szolgaltatd kizarja felelGsségét, ha az aldirds ellen6rzés lépései a szabalyzatokban
meghatdrozott mdédon barmi okbdl — beleértve a Szolgaltatdndl keletkez6 el6re bejelentett
Uzemeltetési és menedzselési problémat is — nem hajthatdak végre az aldirds ellen6rzésének
id6pontjaban, és az elektronikus alairds, illetve az aldirassal ellatott dokumentum az aldiras
érintett fele altal ennek ellenére elfogadasra kerdl.

A Szolgdltatot semmilyen felel6sség nem terheli, a szerz6désben és nyilvanos szabdlyzataiban
feltlintetett alkalmazhatdsagi korlatok be nem tartatdsa miatt bekdvetkezett kdresemény

miatt.

A Szolgaltatd a Szolgaltatas egy részét képez6 eszkd6zok mikodéséért és mindségéért nem
vallalja a felel6sséget, azok garancidja az adott gyartétdl fligg.

10.9. A felel6sség korlatai

Az anyagi felel6sség mértéke az adott tanusitvany tipusatdl fligg. Ezt az értéket a Szerz6dés
tartalmazza.

10.10. Ervényesség, modositas
10.10.1. A Szabdlyzat érvényessége

Jelen Szabdlyzat visszavondsig, vagy Ujabb verzid hatalyba lépéséig érvényes.
10.10.2. Ervénytelenség, fennmaradds

Amennyiben jelen Szabalyzat valamely pontja érvénytelen lenne, az a Szabalyzat egészének és
mas pontjainak érvényességét nem érinti.
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A Szabalyzat 10. fejezete érvényben marad a Szabdlyzat hatalydnak megsz(inését kovetGen is
(@ hatdlyossdag megszlinésének madjatél flggetlenil) mindazon tanusitvanyokkal
kapcsolatosan, melyet a Szolgaltaté a Szabalyzat hatalya alatt bocsatott ki.

10.10.3. A Szabdlyzat értelmezése

A Szabdlyzat a PKI k6z0sség kotelezettségét, felelGsségét és jogat tartalmazza. Kivétel ez aldl
az Erintett Fél, kinek részére kotelezettséget nem, csak ajanlast és felelGsséget fogalmaz meg.

A Szabdlyzat egyetlen pontja sem értelmezhet6 a jelen dokumentumban foglalt értelmezéstdl
eltér6en, barmely mas szerz6dés vagy szabalyzat, irott vagy szébeli kommunikacié
kovetkeztében.

Jelen Szabdlyzat magyarul irédott, és a magyar nyelv szabalyai szerint kell értelmezni.

10.11. Egyedi értesitések és kommunikacié a résztvevékkel - Felek
kozotti kommunikacid, panaszkezelés

A Szolgaltaté az Alanyok illetve az Ugyfelek részére tigyfélszolgalati tevékenységet nyuijt.
Az lgyfélszolgalat elérhetbségét a szolgaltatd jelen Szabalyzat 1.1. pontjaban és internetes
oldalan kozzéteszi: http://ds.digitoll.co.hu/.

Az lgyfélszolgalati iroda minden munkanap 8:30-15:30 6ra kozott érhet6 el. A Szolgaltatd
Visszavonasi ligyeletet Gzemeltet minden nap 0-24 drdban a jelen Szabalyzat 1.1. pontjaban
megadott telefonszamon.

Az Ugyfél a reklaméacid illetve a hiba bejelentését irdsban teheti meg, a Szolgéltatd
Ugyfélszolgdlatandl személyesen atadva, postai uUton, vagy elektronikus formaban
elektronikusan aldirva.

A Szolgaltaté minden tevékenységével kapcsolatos panaszt, reklamaciét és hibabejelentést
nyilvantartdsba vesz. A nyilvantartasba vett panaszokat a jogi szabdlyozasnak megfelel6en 30

napon belil kivizsgalja és annak eredményérdl a bejelentst tajékoztatja.

A szamlareklaméaciokkal kapcsolatos feltételeket az ASzF tartalmazza.
10.12. Moddositasok
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10.12.1. A Szabdlyzat mddositdsa

Jelen Szabalyzatot a Szolgaltatdé egyoldalian mddosithatja. A mddositasrél a Szabdlyzat
hatalyba 1épése el6tt 30 nappal tajékozatja az Ugyfeleit. Kivétel ez aldl azon mdédositasok,
melyek a szolgdltatdsok biztonsagi szintjét, felhaszndlhatdsagdt nem moddositjak (ilyenek
tipikusan a helyesirasi hibak, formai valtoztatasok, kiilonb6z6 kapcsolatadatok) egylittesen
keriilnek modositasra és értesitésre. Azok az Ugyfelek, akik a mddositast nem fogadjak el,
jogosultak a hatalybalépést kovet6en 15 napon belil, 15 napos felmondasi idével az
Szerz6dést felmondani. A Szerzédés felmondasa egyben a kiadott tandsitvany iranti
visszavonasi kérelemnek is tekintend6, és a Szolgaltatd jogosult a tanusitvanyt
nyilvantartasabdl tordlni. Ebben az esetben a Szolgaltatd az Ugyfél altal mar befizetett dijakat
nem koteles visszatériteni. Az Ugyfél véllalja a visszavondassal kapcsolatban felmeriils
koltségeket.

Minden szabdlyzat egyedi azonositdval rendelkezik (OID, verziészam).
A Bizalmi felligyelet megvizsgalja a mddositott Szabdlyzat jogszabalyi megfelelsségét majd
nyilvantartdsba veszi. A Szabalyzat csak irott és hitelesitett formaban mddosithatd, a Bizalmi

fellgyelet altal vezetett szabdlyzat-nyilvantartasban vald atvezetés mellett.

Az Uj verziészammal ellatott Szabdlyzat hatalybalépésével egyidejlleg, az azt megel6z6
Szabalyzat hatdlya visszavondsra kerl, érvényét veszti.

10.13. Rendelkezések a vitak rendezésérdl
A Szolgaltato és el6fizetGi (Felek) kolcsonosen megallapodnak abban, hogy a Szerz6désbdl
eredd jogvitaikat mindenkor megkisérlik békés uton — peren kivlil — tdrgyalasok utjan

rendezni.

Felek jogosultak vitak rendezése céljabdl békéltetd testiilethez fordulni.
Ennek elérhetbségei:

Név: Budapesti Békéltets Testilet Fogyasztovédelmi
Cim: 1016 Budapest, Krisztina krt. 99. Ill. em. 310.
Postai cim: 1253 Budapest, Pf.: 10.

Telefonszam: 06 (1) 488 21 31

Email cim: bekelteto.testulet@bkik.hu

Internet cim: http://bekeltet.hu/
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Amennyiben a Felek kozotti egyeztetés valamelyik fél altal kezdeményezetett egyeztetés
napjatél szamitott 30 napon belll nem vezet eredményre, arra az esetre a Felek értékhatartol
flggben kolcsonosen alavetik magukat a Févarosi Birdsag / PKKB kizardlagos illetékességének.

A Szerz6désben nem szabalyozott kérdésekben a mindenkor hatdlyos magyar jogszabalyok
rendelkezései irdnyadok, kiilonos tekintettel a Polgari Torvénykonyv, E-lgyintézési tv., illetve
az adatvédelmi jogszabalyok rendelkezései.

A Szolgaltatd tevékenységével kapcsolatos kifogasokat és panaszokat Szolgdltatd
elérhet6ségein lehet megtenni.

A Szolgaltatasokkal kapcsolatos barmely vitds kérdés vagy panasz felmerilése esetén a vita
jogi Utra terelése el6tt az Ugyfélnek és/vagy Alanynak kdtelessége a Szolgaltatd haladéktalan
értesitése és teljes korl tajékoztatasa az ligy minden vonatkozasat érintGen.

10.14. Jogi szabalyozas

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar és egyes Unids jogszabalyoknak
megfelel6en végzi. A Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére a magyar
jog az iranyadd, s azok a magyar jog szerint értelmezendék. A legfontosabb jogszabalyok
felsorolasat az ASZF ide vonatkozé pontja tartalmazza.

A legfontosabb jogszabalyok:

= 2015. évi CCXXIl. torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl

= 24/2016. (VI. 30.) BM rendelet A bizalmi szolgéltatasokra és ezek szolgdltatdira
vonatkozo részletes kdvetelményekrdl

= 25/2016. (VI. 30.) BM rendelet A bizalmi feligyeletnek fizetend6 igazgatasi
szolgaltatasi dijak mértékérdl

= 26/2016. (VI. 30.) BM rendelet A bizalmi feligyelet altal vezetett nyilvantartdsok
tartalmardl és a bizalmi szolgaltatds nyujtasaval kapcsolatos bejelentésekrdl

= 2013. évi V. torvény a Polgari Torvénykonyvrél

= 1996. évi LVII. torvény a tisztességtelen piaci magatartds és a versenykorlatozas
tilalmardl

= 2011. évi CXlIl. torvény az informaciés oOnrendelkezési jogrol és az
informacidszabadsagrol
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= AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE a belsd piacon
torténd elektronikus tranzakciékhoz kapcsolédé elektronikus azonositasrél és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK irdnyelv hatalyon kivil helyezésér6l

10.15. Megfelelés az alkalmazandé torvényeknek

A Szolgéltaté koteles a sajat mindenkori szabalyzatainak (ASzF, Szolgéltatdsi szabalyzat,
Bizalmi Rend, Id6bélyegzési Rend, milkodési szabalyzatok, Szolgdltatasi szerz6dés)
megfelel6en a Szolgaltatdsait nyujtani, megfelelve a mindenkori magyar és Unids
torvényeknek és a magyar jogrendszernek.

A Szolgaltatd kotelezettséget véllal, hogy minden lehetséges és torvényes eszkodzzel biztositja
a Szolgdltatas problémamentes miikodését.

10.16. Vis major

A Szolgaltato és el6fizetGi (Felek) Szolgaltatdsokra kotendé szerz6déseire vonatkozdan a "vis
major" a Felek érdekkorén kiviil allé olyan nem lathatd eseményt jelenti, amely a Szerz6dés
megkotése utan kovetkezik be, annak ésszer( teljesitését akaddlyozza, a Felek ellenérzésén
kivilallo, altaluk elharithatatlan és nem lathatd elére. Ebben az esetben a Felek mentesiilnek
szerz6désszegésiik jogkovetkezményei aldl, ha a szerz6désszegés '"vis major" miatt
kovetkezett be. "Vis major" esetében Felek legkés6bb 5 napon belil irdsban értesitik egymast
az ilyen késedelem okairdl.

10.17. Felek kozotti kommunikacio
10.17.1. Altalénos kommunikdcid

A Szolgaltatd a Szolgaltatdsairdl tdjékoztatds nyujthat telefonon, irdsban illetve az internetes
oldalan.

A Szolgdltatdé az Ugyfeleket és/vagy Alanyokat irdsban tdjékoztatja az esetleges
modositasokrol, valtozasokroél és egyéb informacidkrol. Ezt megteheti irdsban (elektronikusan
vagy postai uton) illetve kozzététellel.

Az Ugyfél Szolgéltatéval valé kommunikdacidja torténhet irdsban aléirva (elektronikusan vagy
postai Uton) vagy személyesen, kivétel ez aldl a tanusitvany felfliggesztésének kérelme, ami
torténhet telefonon is.
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