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1. Altalanos informacié

Jelen dokumentum a Digitoll Informatikai és Szolgaltaté Kft. (tovdbbiakban: Szolgaltatd)
fokozott biztonsagu (nem mindGsitett) hitelesités-szolgdltatasara (tovabbiakban: Szolgdltatas)
vonatkozo Hitelesitési Rendje.

A hitelesitési rend olyan szabalygyljtemény, mely egy tanusitvany felhasznalhatésagat
hatdarozza meg egy ko6z0s biztonsagi kovetelményekkel rendelkez6 kozbsség és/vagy
alkalmazasok egy osztalya szamara.

Jelen Hitelesitési Rend célja, hogy, Osszefoglalja mindazon minimum kovetelményeket,
szabalyokat, amelyek nem mindGsitett, fokozott biztonsdgu tanusitvanyok igénylésére,
kibocsatasara, hasznalatara és életciklusara vonatkoznak.

A Hitelesitési Rendnek megfelel6en kibocsatott tanusitvanyok tartalmazhatnak egy
azonositét, amelyet az érintett felek arra hasznalhatnak, hogy meghatarozzak a
tanusitvanyok alkalmazhatdsagat és megbizhatdsagat egy adott alkalmazas tekintetében.

Jelen Hitelesitési Rend tartalmi vonatkozasokban eleget tesz a 2001. évi XXXV. térvény az
elektronikus aldirasrél (tovabbiakban: EAT) és egyéb hazai jogszabdlyok elGirdsainak és

ajanlasainak, tartalmaban és felépitésében koveti az IETF RFC 3647 ajanlast.

A Szolgdltatd Szolgaltatasait a vele szerz6déses viszonyban allo Ugyfelek részére
(tovabbiakban: El6fizetd) biztositja.

A Szolgdltatd felligyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsag (tovabbiakban:
NMHH).

1.1. Szolgaltatd adatai

Név: Digitoll Informatikai és Szolgaltatd Kft.
Cégjegyzék szam: 01-09-861809

Székhely: 1124 Budapest, Stromfeld Aurél Gt 9.
Ugyfélszolgalati iroda: 1124 Budapest, Stromfeld Aurél Ut 9.
Nyitva taras: Munkanapokon 8:30 — 16:00 éra kozott
Telefonszam: (+36-1) 567 8900
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Felfliggesztési ligyelet (0-24): (+36-1) 567 8888
Email cim: ugyfelszolgalat@digitoll.co.hu
digitoll@digitoll.co.hu
Internet cim: http://www.digitoll.co.hu

http://ds.digitoll.co.hu

A Szolgaltatd onkéntes akkreditacids rendszer keretében nem lett tanusitva.
2. Bevezetés

2.1. A Szabalyzat hatalya
2.1.1. Idébeli hatdlya

A Szabalyzat id6beli hatalya jelen dokumentum hatdlyba Iépésének datumatdl kezdGdik és
annak maddositdsdig, vagy visszavonasaig, illetve a Szolgdltatasok beszlintetéséig érvényes.
Jelen szabalyzatot verzidszdm alapjan lehet azonositani. A verziészam és a hatdlybalépés
datuma jelen dokumentum cimlapjan olvashatdé. Valtoztatds esetén () verziészamos
dokumentum jon létre.

2.1.2. Személyi hatdlya

A Szolgdltatd a Szolgdltatasokat a vele el6fizeti szerz6déses viszonyban allé El6fizet6k
részére szolgdltatja. A Szabdlyzat személyi hatdlya a Szolgdltatd PKI kozosségének minden
tagjara (jogi vagy nem jogi személyiségekre is), a felhasznalé kozosségre (Alaird, Ellendrzé
fél) és az El6fizet6re egyardnt kiterjed.

2.2. Dokumentum név és azonositd

Jelen dokumentum hivatalos elnevezése: Digitoll Informatikai és Szolgaltaté Kft. Fokozott
biztonsagu elektronikus aldirdshoz kapcsolddd hitelesités-szolgaltatas Hitelesités Rendje,
melynek azonosité paraméterei a Hitelesitési Rend fed6lapjan taldlhatoak.

A Hitelesitési Rend, és ahhoz elvalaszthatatlanul kapcsolédé mindenkori Altalanos Szerzédési
feltételek (tovabbiakban: ASzF), Szolgaltatasi Szabalyzat (tovabbiakban: Szabalyzat) és
Id6bélyegzési Rend elérhet6 a Szolgaltatd lgyfélszolgalati irodajaban, vagy elektronikusan a
http:/ds.digitoll.co.hu/ internetes cimen.
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2.3. PKI résztvevik

A Szolgdltatd Szolgaltatdsaihoz tartozéd kozosség, a Szolgdltatobdl, a végfelhaszndldkbol
(El6fizetSk, Aldirdk) és az Erintett felekbdl all.

2.4. Hitelesit6 egység - CA (Certification Authority)

A Szolgdltatd, sajat egységén beliil Hitelesit6é hatdsagot miikodtet, melynek f6 feladata a
Regisztracios hatdésaghoz benyujtott kérelmek, a Szolgdltatd sajat szabdlyozasdnak és a
Magyar jogszabalyoknak megfelel6en a tanusitvanyok - el6re definialt profilok alapjan -
el6allitasa, kibocsatdsa, menedzselése (visszavonas, felfliggesztés), azok kozzététele. Szintén
ez az egység végzi és felligyeli az id6bélyegzés szolgaltatast, a kulcsgenerdlast, a kulcstarold
eszk6zok menedzselését, és a Szolgaltatd szabdlyzatainak kialakitasat, publikaldsat, valamint
a visszavonasi listak (CRL) kiadasat és publikalasat.

Root CA
(root entity)

A 4
TSA
(end entity)

user

A 4

(end entity)

A rendszer a gyokérelembdl (Root CA), illetve az alatartozé id6bélyegz6bél (TSA) all. A
gyokérelem bocsatja ki a felhasznaldi végtanusitvanyokat (user), illetve visszavonasi adatokat
(CRL). A gyokérelem és az id6bélyegz6 a hitelesités-szolgaltatdi oldal, a végfelhasznaldi
tanusitvanyok felhasznaldi oldal részét képezik.

A gybkérelem lenyomata:
e SHA-1:

E3 : E5 : AE : F8 : 59 : 9A : 07 : AB : 55 : 0A : 19 : 85
31 : CF : BB : 3A : 36 : EA : 95 : FD
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e SHA-256:
76 5B : 27 : 1C : 56 : 01 : 9C : 01 : 5B : 7A : D3 : ES8
F6 10 : 30 : E8 : E5 : 11 : 25 : FF : 28 : 6E : 3D : 68
Ccl 54 : FO CF : 8 : AF : AC : 7D

Az id6bélyegz6 lenyomata:

e SHA-1:
5D 50 : 67 : 33 : 04 : 26 : 60 : AA : DB : 2E : CD : 96
3F 81 : 06 : 39 : AC : FB : DA : 9B

e SHA-256:
AB DD : 3C : 62 : BB : 84 : 70 : D2 : 22 : 81 : 12 : 1cC
Al A8 : 5D : A5 : A7 : 24 : BB : A8 : B7 : C2 : 6C : CA
5A 00 : FO : 02 : 27 : 92 : 2A : E7

2.5. Regisztracids egységek - RA (Registration Authority)

A Szolgdltato, sajat szervezetén belll Regisztracids egységet miikodtet, melynek feladata az

ugyfélkezelés, mely a kezdeti regisztraciobol és tanusitvanyokkal kapcsolatos egyéb

feladatok elvégzésébdl és az Ugyfelekkel valé kommunikacidbdl all.

Ezek a feladatok részletezve:

= Regisztracios tevékenységek, kezdeti regisztracio:

= Tanusitvanyigénylések fogaddsa, feldolgozdasa és elbiralasa,
= Az El6fizet6 és az Alaird azonositasa (okmanyok alapjan),

= Az El6fizet6 és az Aldird adatainak ellenGrzése,

=  SzerzGdéskotés,

= Adatok ataddsa a Hitelesitd egységnek.

= Tanusitvanyokkal kapcsolatos feladatok:

Az aldiras létrehozd adat és az alairas ellen6rz6 adat generdlasanak felligyelete és
annak elhelyezése az
(tovabbiakban: ALE),

A CA-t6l lekért tanusitvany elhelyezése az ALE-n

biztonsdgos (tanusitott) aldirast-létrehozd eszkozon

A kész tanusitvany, alairé-eszkozok ataddasa az El6fizetének és/vagy Aldironak,

Az alairas létrehozé adat aktivalasa,

Az el6fizetGi kérelmek, mddositasok fogadasa, feldolgozasa és elbiralasa,
Tanusitvanyokkal kapcsolatos miveletek (felfliggesztés, visszavonas, visszaallitas
csere) elvégzése, dokumentalasa,
Tanusitvany-allapotszolgaltatashoz és

Id6bélyeg szolgaltatashoz kapcsolodd

adminisztracids tevékenység,
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= Egyéb adminisztracio, dokumentalas,
= Kapcsolattartds, panaszkezelés.

A Regisztracios egység regisztracids tevékenységet végezhet:
= A Szolgaltatd lgyfélszolgalati irodajaban,
= Kilon dijazds ellenében és el6re egyeztetett idGpontban az Ugyfél altal megjelolt
helyszinen.

A Szolgdltatd egyéb szervezetekkel szerz6dést kothet kils6é Regisztraciés helyek
kialakitdsara, melyeknek 6nallé6 m(ikodési szabdlyzata van, melyet a Szolgaltatd elfogad. A
kiils6 Regisztracios egység szabalyzatanak tartalmilag és felel6sségvallaldas szempontjabdl is
Osszhangban kell lennie a Szolgdltatd szabalyzataival, valamint meg kell felelnie a vonatkozé
magyar jogszabalyi feltételeknek.

2.6. Végfelhasznaldk

A Szolgdltaté altal nydjtott Szolgaltatdsok végfelhaszndloi a kovetkezGek lehetnek:

= Az El6fizet6, aki szerz6dést (Szolgaltatdsi szerz6dés, tovabbiakban: Szerzédés) kot a
Szolgaltatéval, az altala nyuljtott szolgaltatasokra. Az El6fizet6 hatarozza meg a
Szolgaltatasokat igénybe vevd Aldirdk korét, és megfizeti az igénybe vett
Szolgaltatasok dijait. A kibocsatott tanusitvany és az ahhoz tartozé kulcspar
tulajdonosa. Az El6fizet6 lehet természetes illetve jogi személy, vagy jogi személyiség
nélkili szervezet.

= Az Aldird, aki a kibocsatott tanusitvanyhoz tartozé kulcspar teljes jogu, kizardlagos
hasznadldja. Az aldird csak természetes személy lehet.

= Alairas ellendrz8: Az Erintett fél, aki lehet természetes illetve jogi személy, vagy jogi
személyiség nélkiili szervezet. Nem all szerz6déses viszonyban a Szolgdltatéval, csak
befogadja a hitelesitett adatokat. A Szolgaltatonal ellendrizheti a kapott aldiras,
tanusitvany és id6bélyeg érvényességét. A Szolgaltatoval els6sorban a Szolgdltatéd
altal karbantartott nyilvantartasokon keresztil érintkezik.

2.7. Egyéb egységek

Olyan harmadik feleknek, melyek nem el6fizet6k, vagy nem része a PKl-nak, szintén van
hozzaférésiik PKl-val kapcsolatos adathoz. A harmadik feleknek hozzaférésiiknek kell, hogy
legyen a visszavonasi informacidkhoz (CRL), hogy ellendrizni tudjak az alairast.
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2.8. Tanusitvany hasznalat, alkalmazasi lehetGségek

A tanusitvanyt csak az arra jogosultak, és csak a hatdlyos torvényben, a Szolgaltatd
szabalyzataiban és a megkotott Szerzédésben meghatdrozott célra hasznalhatjdk. A
tanusitvany minden mas célu haszndlata tiltott.

Jelen Hitelesitési Rend érvényességi korében kibocsatott fokozott biztonsagu (nem
mindgsitett) tanusitvanyok olyan elektronikus aldirdsok igazoldsdra haszndlhatdk, amelyek az
irdsbeliség jogi kovetelményeit elektronikus formdju adatok vonatkozasaban kielégitik,
tovabba:
= a kibocsatott fokozott biztonsagu (nem mindsitett) aldiré tanusitvanyok kizardlag
alairasi célra haszndalhatok fel,
= a kibocsatott authentikaciés tanusitvanyok kizadrélag authentikaciés célra
hasznalhatok fel,
= tanusitvanyokhoz tartozd aldirds létrehozé adat tanudsitvanyok aldirdsdra torténé
felhasznaldsa, vagy barmilyen egyéb hitelesités szolgaltatds nyudjtasahoz torténd
alkalmazasa tilos,
= a Szolgaltatd a végfelhasznaldi tanusitvanyok felhasznaldsat a Szerz6désben tovabb
korlatozhatja.

Tovabbi engedélyezett alkalmazasi lehetGségeket a Szolgdltatasi Szabalyzat, jelen Hitelesitési
Rend, a SzerzGdés, az ASzF és a vonatkozd rendeletek tartalmazhatnak.

A tanusitvanyhasznalat fligg a tanusitvany profiljatdl.
2.8.1. A Szolgdltatd dltal tadmogatott profilok

A tanusitvany profilok, melyek kotelez6en haszndlanddak a tanusitvany kibocsajtasnal,
fliggenek a sziikséges tanusitvany tervezett felhasznalasi céljaitdl. Igy a tanusitvanyok
kibocsathatdak adat alairasra, adat titkositasra, hitelesités elvégzésére (pl. SSL kliens- vagy
szerver-hitelesités).

A Szolgédltatd altal kibocsatott tanusitvanyok profilok leirdsa, tablazatos formaban kerdil
megjelenitésre (jelen Hitelesitési Rend 8. pontjaban). Az adattartalom szempontjabdl nincs
kiilonbség a tanusitvdanyok kozott attdl fluggben, hogy milyen eszkozre kerdl
(SSCD/HwWSCDev/SwSCDev) a titkos kulcs.
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Secure Signature-creation Device (Biztonsagos Aldiras-létrehozé Eszkoz)

A jogszabdlyi kovetelményeknek megfelel6 terméktanusitassal rendelkezé
HwSCDev.

Hardware Signature-creation Device

Kriptografiai adatok tarolasara alkalmas eszkoz (pl. chipkartya, USB token).
Software Signature-creation Device

Kriptografiai adatok taroldsdara alkalmas allomany (pl. PKCS#12).

2.8.1.1. Természetes személyek tanusitvany profiljai

Maganszemély tanusitvanya titkositdsra, hitelesitésre SSCD/HwSCDev/SwSCDev
haszndlataval

Magdnszemély fokozott biztonsdgu tanusitvanya letagadhatatlan elektronikus
alairasra SSCD/HwSCDev/SwSCDev hasznalataval

Szervezeti személy tanusitvanya titkositasra, hitelesitésre SSCD/HwSCDev/
SwSCDev hasznadlataval

Szervezeti személy fokozott biztonsagu tanusitvanya letagadhatatlan elektronikus
alairasra SSCD/HwSCDev/SwSCDev hasznalataval

2.8.1.2. Nem természetes személyek tanusitvany profiljai

Szervezet  fokozott  biztonsdgl  tanusitvanya  elektronikus  aldirasra
SSCD/HwSCDev/SwSCDev hasznalataval

SSL szerver tanusitvanya SwSCDev haszndlatdval

Domain Controller szerver tanusitvanya SwSCDev haszndlatdval

2.8.1.3. Szolgadltatok tanusitvany profiljai

CA tanusitvanya SSCD/HwSCDev hasznélataval
TSA fokozott biztonsagu végtanusitvanya SSCD/HwSCDev hasznalataval

2.8.1.4. Alneves tanusitvdny profil

Maganszemély fokozott biztonsagl dlneves tanusitvanya letagadhatatlan
elektronikus alairdsra SSCD/HwSCDev/SwSCDev hasznalataval
Szervezeti személy fokozott biztonsdgl alneves tanusitvanya letagadhatatlan
elektronikus alairdsra SSCD/HwSCDev/SwSCDev hasznalataval
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2.9. Szabalyzat adminisztracié

2.9.1. Szervezeti dokumentum adminisztrdcio

Szervezet:
= Név: Digitoll Informatikai és Szolgaltaté Kft.
= Cim:1124. Budapest, Stromfeld Aurél Gt 9.
= Telefon: 06 1 567 8900
= E-mail: digitoll@digitoll.co.hu
= Web: www.digitoll.co.hu, ds.digitoll.co.hu

2.9.2. Kapcsolattarto személyek

Altalanos informacio:
* Név: Németh Agnes
= Telefon: 06 1 567 8900
= E-mail: info@digitoll.co.hu

Technikai tdmogatas, felel§s vezetd
= Név: Németh Viktor
= Telefon: 06 1 567 8900
= E-mail: support@digitoll.co.hu

2.9.3. Elfogaddsi folyamatok
Jelen Hitelesitési Rend elfogadasat a felel6s vezetének kell elvégeznie.
2.9.4. Fogyasztovédelem

A Szabalyzat szerinti Szolgdltatdsokkal kapcsolatban illetékes fogyasztévédelmi hatdsag
adatait a kovetkezd tablazat tartalmazza:

Név: Budapest Févaros Kormanyhivatal
Fogyasztovédelmi FelligyelGség

Cim: 1052 Budapest, Varoshaz u. 7.

Postai cim: 1364 Budapest, Pf. 144.

Telefonszam: (+36-1) 450 2598

Email cim: fogyved kmf budapest@nfh.hu

Internet cim: http://www.nfh.hu
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2.9.5. Feliigyeleti szerv
Név: Nemzeti Média- és Hirkozlési Hatdsag
E-szolgaltatas-feligyeleti Osztdly
Cim: 1088 Budapest, Reviczky utca 5.
Postacim: 1433 Budapest, Pf. 198
Telefonszam: (+36-1) 429 8600
Internet cim: http://www.nmhh.hu
2.10. Meghatdrozasok és roviditések

= Meghatarozasok és fogalmak a 2001. évi XXXV. torvény az elektronikus aldirasrol
(tovabbiakban: EAT) torvény értelmezésében:

Aldiras-létrehozé adat: olyan egyedi adat, melyet az aldiré az elektronikus alairas
|étrehozdsahoz hasznal.

Aldiras-ellenérz6 adat: olyan egyedi adat, melyet az elektronikusan aldirt elektronikus
dokumentumot megismeré személy az elektronikus alairds ellenérzésére hasznal.
Aldiras-létrehozé eszkoz (ALE): olyan hardver, illetve szoftver eszkdz, melynek segitségével
az aldird az aldiras-létrehozo adatok felhasznalasaval az elektronikus alairast |étrehozza.
Aldird: az a természetes személy, aki az aldirds-létrehozd eszkozt birtokolja és a sajat vagy
mas személy nevében aldirasra jogosult.

Alneves Tanusitvany: Akkor neveziink egy tanusitvanyt dlneves tanusitvdnynak, ha a
tanusitvanyban  nem a tanusitvdnyhoz tartozé felhaszndlé (aldiré) valodi -
személyazonositasra alkalmas igazolvanyaban szerepl§ - neve szerepel, hanem valamely mas
szoveg.

Biztonsagos aldiras-létrehozé eszk6éz (BALE): az EAT 1. szamu mellékletében foglalt
kovetelményeknek eleget tevé aldiras-létrehozé eszkoz.

Elektronikus aldiras: elektronikusan aldirt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.
Elektronikus aldiras ellenérzése: az elektronikusan aldirt elektronikus dokumentum
alairaskori, illetve ellenérzéskori tartalmanak Osszevetése, tovabba az aldird személyének
azonositdasa a dokumentumon szereplg, illetve a hitelesités-szolgdltatod altal kozzétett alairas-
ellen6rz6 adat, tanusitvany visszavondsi informacidk, valamint a tandsitvany
felhasznaldsaval.

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus aldirassal torténd elldtasa,
illetve elektronikus alairas ellen6rzése.
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Elektronikus alairds hitelesités-szolgaltato: az EAT 6. § (2) bekezdése szerinti tevékenységet
végz6 személy (szervezet).

Elektronikusan torténé aldiras: elektronikus aldirds hozzarendelése, illetve logikailag vald
hozzakapcsoldsa az elektronikus adathoz.

Elektronikus aldirasi termék: olyan szoftver vagy hardver, illetve mas elektronikus aldiras
alkalmazashoz kapcsoldodd Osszetev6, amely elektronikus aldirassal kapcsolatos
szolgdltatasok nyudjtdsdhoz, valamint elektronikus aldirasok, illetéleg idébélyegz6
készitéséhez vagy ellen6rzéséhez hasznalhato.

Elektronikus dokumentum: elektronikus eszkoz Utjan értelmezheté adat egyiittes.

El6fizetS: A hitelesités-szolgdltatdonal egy vagy tobb aldird nevében el6fizet6 természetes,
vagy jogi személy, vagy jogi személyiség nélkili szervezet.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymdshoz
rendelhetd informdacidk sorozata, amelyek segitségével megallapithatd, hogy az elektronikus
dokumentumon elhelyezett fokozott biztonsagu elektronikus alairas, illetve id6bélyegzd,
valamint az azokhoz kapcsolédd tanusitvany az alairds és id6bélyegz6 elhelyezésének
id6pontjaban érvényes volt.

Fokozott biztonsagu elektronikus aldirds: elektronikus aldirds, amely alkalmas az alairé
azonositdsdra, egyedulalléan az aldiréhoz kothetd, olyan eszkdzokkel hoztdk Iétre, amelyek
kizardlag az aldird befolydsa alatt dllnak, és a dokumentum tartalmahoz olyan maddon
kapcsolédik, hogy minden - az alairds elhelyezését kovet6en a dokumentumon tett -
modositas érzékelhetd.

Hatdsag: Az elektronikus alairdssal kapcsolatos szolgdltatdsokat nyujté szolgaltatdkat
feligyel6 hatdsag, a Nemzeti Média- és Hirkozlési Hatosag (NMHH).

Id6bélyegz6: elektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal
logikailag Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
id6bélyegz6 elhelyezésének idpontjaban valtozatlan formaban létezett.

Hitelesitési Rend: olyan szabdlygyljtemény, amelyben egy szolgdltatd, igénybe vevd vagy
mas személy (szervezet) valamely tanusitvany felhasznalasanak feltételeit irja el6 igénybe
vevlk valamely kozos biztonsagi kovetelményekkel rendelkez6 csoportja, illetSleg
meghatdrozott alkalmazasok szamara.

Id6bélyegzési Rend: olyan szabalygyljtemény, amelyben egy szolgaltatd, igénybe vevs vagy
mas személy (szervezet) valamely id6bélyegzé felhasznaldsanak feltételeit irja el6 igénybe
vevGk valamely koz0s biztonsagi kovetelményekkel rendelkez6 csoportja, illetéleg
meghatdrozott alkalmazasok szamara.

Igénybe vevd: elektronikus aldirdssal kapcsolatos szolgdltatast igénybe vevé természetes
személy, jogi személy vagy jogi személyiség nélkiili szervezet.

Kompromittalédas: az Aldiré magankulcsa kompromittdlddik, ha elveszik illetve ha
véletleniil vagy szandékosan nyilvanossagra kerdl.
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Lenyomat: olyan meghatdrozott hosszusagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amelynek képzése soran a haszndlt eljaras (lenyomatképzd eljaras) a képzés
id6pontjaban teljesiti a kovetkez6 feltételeket:

a képzett lenyomat egyértelmien szarmaztathaté az adott elektronikus dokumentumbdl;

a képzett lenyomatbdl az elvarhatd biztonsagi szinten belll nem lehetséges az elektronikus
dokumentum tartalmanak meghatdrozasa vagy a tartalomra torténé kovetkeztetés;

a képzett lenyomat alapjan az elvarhatd biztonsagi szinten bellil nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, amelyre alkalmazva a lenyomatképz6
eljaras eredményeképp az adott lenyomat keletkezik.

Kriptografiai kulcs: Olyan kriptografiai transzformaciét vezérl6 egyedi digitdlis jelsorozat,
amelynek ismerete titkositdshoz és dekddolashoz, specifikusan az elektronikus alairds
elGallitdsahoz, illetSleg ellen6rzéséhez sziikséges.

Kulcspar: Az elektronikus aldiras létrehozasahoz és ellenérzéséhez létrehozott egyedi
aszimmetrikus kriptografiai jelsorozat pdar, mely all egy publikus (nyilvdnos) és agy privat
(magan) kulcsbal.

Nyilvanos kulcsu infrastruktura (Public Key Infrastructure, PKI): Olyan szabvanyrendszer,
mely meghataroz kiilonb6z6 biztonsagi szolgaltatasok korét, amelyek a kétkulcsos
aszimmetrikus titkositast és szabvanyos tanusitvanyok hasznalatat teszi lehetévé. Célja az
adatvédelem, hitelesités, bizalmassag, letagadhatatlansag és rendelkezésre allas
megteremtése.

Szolgaltatasi szabalyzat: az EAT 6. § (1) bekezdése szerinti szolgaltaté tevékenységével
kapcsolatos részletes eljarasi és egyéb mikodési szabdlyokat tartalmazé szabalyzat.
Szolgaltatd: elektronikus alairdssal kapcsolatos szolgaltatdst nyujtdé természetes személy,
jogi személy vagy jogi személyiség nélkili szervezet.

Tanusitvany: a hitelesités-szolgaltatd altal kibocsatott igazolds, amely az aldirds-ellen6rzé
adatot az EAT 9. § (3), illet6leg (4) bekezdése szerint egy meghatarozott személyhez
kapcsolja, és igazolja e személy személyazonossagat vagy valamely mds tény fennadlldsat,
ideértve a hatdsagi jelleget.

Tandsitvanytar: A végfelhasznaldi és szolgdltatoi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatdi Szabdlyzatok publikalasaért, tarolasaért felelSs alegység.
Tanusitvany Visszavonasi Lista (CRL — Certificate Revocation List): Valamely okbdl
visszavont, azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett
tanusitvanyok azonositéit tartalmazé elektronikus lista, melyet a Szolgaltaté bocsat ki.
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=  Roviditések:

ANSI The American National Standards Institute (Amerikai Nemzeti Szabvanyugyi
Intézet)

CA Certification Authority (Hitelesits egység)

CcC Common Criteria (K6z6s szempontrendszer)

cp Certificate Policy (Hitelesitési Rend)

CPS Certification Practice Statement (Hitelesités Szolgaltatasi Szabalyzat)
CRL Certificate Revocation List (Tanusitvany visszavonasi lista)

DC Domain Controller (Tartomanyvezérld)

EAL Evaluation Assurance Level (Ertékelési Garancia szint)

HSM Hardware Security Module (Hardveres Biztonsdagi Egység)

HwSCDev Hardware Signature-Creation Device (Aldiras-létrehozo eszkoz)

IETF Internet Engineering Task Force

LRA Local Registration Authority (Helyi regisztracids egység)

PIN Personal Identification Number (Személyi azonosité szam)

PKCS Public-Key Cryptography Standard (Nyilvanos kulcsu kriptografiai szabvany)
PKI Public Key Infrastructure (Publikus Kulcsu Infrastruktura)

RA Registration Authority (Regisztracios egység)

RFC Request For Comment (IETF ajanlasok)

SSCD Secure Signature-Creation Device (Biztonsagos alairas-létrehozé eszkoz)
SSL Secure Sockets Layer

SwSCDev Software Signature-Creation Device (Szoftveres alairas-létrehozé eszkoz)
UPN Universal Principal Name

3. Kozzététel, nyilvanossagra hozatal, tanusitvanytar

3.1. A szolgdltatéi informacio kozzététele

3.1.1. Szabdlyzatok, kikétések és feltételek k6zzététele

A Szolgaltaté szerz6déses feltételeit és szabalyzatait elektronikus formaban (PDF) teszi kozzé
az internetes honlapjan (http://ds.digitoll.co.hu/). Ugyanitt elérhetéek a dokumentumok

esetleges kordbban érvényben lévé véltozatai is.

A dokumentumok internetes oldalrél nyomtatott valtozatai semmilyen formdaban sem
tekinthet8k hivatalos példanynak vagy hiteles masolatnak.
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Szolgaltatd nyilvdnos szabalyzataiban csak azon eljardsait hozza nyilvdnossagra, melyek
ismerete a szolgdltatasok biztonsagat nem veszélyezteti.

3.1.2. Rendkiviili informdcidk kdzzététele

A Szolgaltatdé a rendkivili informaciokat késlekedés nélkil kozzéteszi internetes oldalan a
jogszabalyi el6irdasoknak megfelelSen, illetve akkor, amikor arra szlikség van.

Rendkivili informdaciénak szamit:

= Tajékoztatds Uj szolgaltatds vagy szolgdltatds-csoport inditasardl.

= Tajékoztatds a Szolgaltatas szlinetelésérdl (Eat 9. § 8.), tervezett beszlintetésérdl.

= Tajékoztatds a Szolgdltaté magankulcsdnak kompromittdldddsardl, tanusitvanyanak
felflggesztésérdl, visszavonasarol.

= Tajékoztatds a Szolgaltaté tevékenységének befejezésérdl.

= Tajékoztatds rendkivili Gzemeltetési helyzetrél, korilményrél, mely akadalyozza a
Szolgaltatd rendes izemmenetének folytatasat.

Egyes rendkivili informacidk esetén, a Szolgaltatd irdsban (elektronikusan vagy postai uton)
is tajékoztathatja a Végfelhasznaldkat.

A szolgaltatéi gyoOkértanusitvany dallapotvaltozdsaval (visszavonasaval), szolgaltatas

befejezésével kapcsolatban a Szolgdltaté hirdetésként kozzéteszi az allapotvaltozas tényét,
illetve az érintett tanusitvany adatait (lenyomatdt) orszadgos terjesztésd napilapban.

3.2. Atandusitvany allapot informaciok kozzététele
3.2.1. A tanusitvdnytdr
A Szolgéltatd a végfelhasznaldk szamara tanusitvanytarat izemeltet, mely internetes oldaldn
elérhetd. Szolgaltatd itt teszi kdzzé a visszavonasi listakat és a tdjékozatd jellegli Nyilvanos

tanusitvanytarat.

A Szolgaltat6 a Tanusitvanytarat rendszeres id6kozonként sziikség szerint frissiti.
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3.2.1.1. Nyilvdnos tanusitvdanytadr

A Szolgaltaté 4altal kibocsatott tanusitvanyok és azok allapota elérheté6 a Nyilvanos
tanusitvanytarban is, a Szolgaltaté internetes oldalan (ds.digitoll.co.hu). A Szolgaltatd csak az

El6fizetd el6zetes hozzajaruldsaval teszi k6zzé a tanusitvanyt.

A Nyilvdnos tanusitvanytdrban tarolt informacidk tajékoztatd jellegliek, a mindenkori
érvényes tanusitvanyallapotokat a visszavonasi listak tartalmazzak.

A Nyilvdnos tanusitvanytar helye:
http://ds.digitoll.co.hu/tanusitvanytar.php?m=4

3.2.1.2. Tanusitvdny visszavondsi lista (CRL)

Szolgdltatd a tanusitvanyok érvényességének ellenGrzésére tanusitvany visszavonasi listat
(tovabbiakban CRL) bocsat ki. A CRL tartalmazza a Szolgaltaté 4dltal visszavont és
felfiiggesztett tanusitvanyokat.

A visszavonasi lista kibocsatdsa Szolgaltatd zart tanusitvanytarabdl torténik. A CRL-ek
kibocsatasa kozott eltelt id6 legfeljebb 24 éra. A CRL akkor is kibocsatasra keril, ha a
legutdbbi kibocsatas ota nem tortént tanusitvany visszavonds vagy felfliggesztés. A
visszavonasi lista mindig tartalmazza a kovetkezd lista kibocsatasnak idejét, vagy a
kibocsatott CRL érvényességi idejét, de Szolgdltatd ennél kordbban is kibocsathat uj listat.
Felfliggesztés, visszaallitds és visszavonas esetén a Szolgaltaté soron kivil Uj CRL-t bocsat ki.
Uj CRL kibocsatasakor a régebbi érvényessége megszinik.

A tanusitvany visszavonasi listak helye:

http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

A Szolgaltatd Nyilvanos tanusitvanytara és a visszavonasi listaja, legaldabb 99%-os
rendelkezésre allassal elérhet6k, egyuttal az eseti szolgdltatds kiesések nem haladjak meg a
24 6ras id6tartamot.

3.3. Adattarak

A Szolgaltatd web-alapu feliileten hozzaférést biztosit a Végfelhaszndldk szamara a
visszavonasi adatokhoz (CRL), tanusitvany informacidokhoz (Nyilvanos tanusitvanytar), és a
Szolgdltaté publikus dokumentumaihoz (tdbbek kozott: ASzF, Hitelesitési Rend,
Id6bélyegzési Rend, jelen Szabdlyzat).
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A Szolgaltaté dokumentumainak elérhet8sége:
http://ds.digitoll.co.hu/dok.php?m=5

Hitelesitési Rend a tanusitvanyban:
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

Visszavonasi lista publikus helye:
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

3.4. A kozzététel gyakorisaga

3.4.1. Szabdlyzatok, kikbtések és feltételek kbzzétételi gyakorisdga

A Hitelesitési Renddel kapcsolatos Uj verzidk kozzététele jelen Hitelesitési Rend 3.1.1.
pontjdban van ismertetve. A Szolgdltatod szlikség szerint bocsatja ki szerz6déses feltételeit és
szabdlyzatait, illetve azok Ujabb valtozatait.

3.4.2. Rendkiviili informdcidk kézzétételi gyakorisdga

A Szolgaltatd a rendkivili informacidkat kozzéteszi a jogszabalyi el6irdsoknak megfelelGen,
illetve ennek hidnyaban akkor, amikor arra szikség van.

3.4.3. Tanusitvdnyokkal kapcsolatos informdcidk kézzétételének gyakorisaga

A Szolgaltatd az egyes tanusitvanyok nyilvanos kozzététele kapcsan a kovetkezd gyakorlatot

koveti:
= a3 végfelhasznaldi tanusitvanyokat a Nyilvanos tanusitvanytaraban az elGallitast

kovet6en tiz munkanapon belil teszi kozzé, amennyiben a tanusitvanyt tulajdonlé

El6fizet6 és Aldird ehhez el6zetesen irdsban hozzajarult.

.

A visszavont, felfliggesztett tanusitvanyokat a Szolgdltaté a CRL-ben teszi kozzé a
visszavonast kdvetben, rendszeres gyakorisaggal, amikor erre sziikség van.

A lehetséges esetek a kovetkezGek:
= |ejart a tanusitvany,
= jogos felfliggesztési kérelem esetén,
= atanusitvany visszavondsa esetén,
= felfliggesztés esetén.
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3.5. Adattarak hozzaférési szabalyzasa

A Szolgaltato altal kozzétett kikotések és feltételek, rendkivili informacidk, tandsitvanyok és
allapot informdacidk nyilvanos informaciok a web alapu fellileteken harmadik — kiilsé felek —
felé is elérhetGek, igy megtekintés céljabol letdlthetdek hitelesités sziiksége nélkiil.

A tanusitvanyok adatainak nyilvanos kozzététele csak az El6fizetd és az Aldird el&zetes irdsos
hozzajaruldsaval lehetséges.

A Szolgaltaté altal kozolt informacidkat kizardlag csak a Szolgdltatd egészitheti ki, torolheti
vagy moédosithatja. A Szolgdltaté tobbféle védelmi mechanizmussal védi az informdacidkat
jogosulatlan médositasok ellen.

4. Azonositas és hitelesités

4.1. Névtipusok

A tanusitvany “subject” (alany) mezé6je a kdvetkez6 névelemeket tartalmazza (a megadott
sorrendben):

= emailAddress (E)
Az “emailAddress” formatuma megfelel az IETF RFC 2822 szabvanynak. Ezt a névelemet a
“subjectAltName” kiterjesztés is tartalmazhatja.

= commonName (CN)
A “commonName” tipusa szabadszoveges mez6.

Aldird tanusitvanyok esetében ez a névelem abban az esetben tartalmazhat dlnevet, ha az
igényelt tanusitvany tipusa alneves alairé tanusitvany, és a tanusitvanyban levé title (T)
mezSben kiillén fel van tiintetve, hogy a tanusitvany &lneves tanusitvany. Alneves
tanusitvany esetében a CN mez6 az alnéven fellil egyéb, a tanusitvany alneves tipusara utald
karaktereket tartalmazhat. Minden mds alairé tanusitvany esetében kizardlag a
személyazonositdsra haszndlt okmdanyban szerepl6 név alapjan kertilhet kitoltésre.

Nem aldiré tanusitvany esetében (példdul, de nem kizardélagosan: titkositd, vagy
authentikacids tanusitvanyok) a végfelhaszndld dltal valasztott név szerepeltethet6é a CN
névelemen bellil, ha a Szabdlyzat egyéb rendelkezései (nevek egyedisége) alapjan a
névvalasztas megfeleld.
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= title (T)
A “title” tipusa szabadszoveges mezé. Kitdltése alneves tanusitvany profil esetében kotelezd,
tartalma a tanusitvany dlneves tipusdra vonatkozd megjelolés kell legyen.

= JocalityName (L)
A “localityName” lista el6re definialt nyilvanos adminisztrativ szabdlyokon alapszik.

= organizationalUnitName 1 (OU1)
Az “ organizationalUnitName 1” tipusa szabadszoveges mez6.

= organizationalUnitName 2 (OU2)
Az “organizationalUnitName 2” tipusa szabadszoveges mezé.

= organizationName (O)
Az “organizationName” tipusa szabadszéveges mez6.

= countryName (C)
A “countryName” egy el6re definialt érték (HU).

Az azonositok értelmezése érdekében az Erintett felek a Szolgéltatd nyilvanos
szabdlyzataiban leirtak alapjan kell eljarniuk. Ha az Erintett félnek barmely, a tanUsitvanyban
foglaltak értelmezésével kapcsolatban segitségre van sziksége, akkor a Szolgaltatdval
kozvetlendl is felveheti a kapcsolatot. A Szolgdltaté az El6fizet6 vagy Aldiré adatairdl
tobblettdjékoztatast, erre vonatkozé felhatalmazas hidnydban nem ad, csak a
tanusitvanyban feltiintetett adatok értelmezését segit6 informaciot szolgaltatja.

4.1.1. Madrkanevek, védjegyek elismerése, hitelesitése

A Szolgaltaté 4dltal kibocsatott tanusitvanyok mezdiben el6fordulhatnak markanevek,
védjegyek. Ezek jogos hasznalatat a Szolgdltatd lehetGségei szerint ellenérizheti, de nem
vallal kdzvetité vagy dontnoki szerepet ilyen jellegl vitadk feloldasaban, illetve nem vallalja a
felelGsséget a név jogtalan haszndlata miatt. A Szolgdltaté ezért nem garantdlja az El6fizetd
szamara a markaneve és/vagy védjegye feltiintetését a tanusitvanyban. Az El6fizet6 részérdl
egy védjegy vagy markanév megszerzése nem tekintendd olyan eseménynek, mely alapjan a
tanusitvany megujitasat kell kezdeményeznie.
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4.1.2. Alnevek haszndlata

Az EAT 9§ (4) szerint a szolgaltatasok igényl6je jogosult kérni, hogy a tanusitvanyba alnév
keriiljon. igy Szolgaltatd elérhetSvé teszi az dlnevek hasznélatat az alabbi feltételek szerint:
= Az Jdlneves tanusitvanyok azonositdsi, igénylési és kibocsatdsi folyamata,
felfliggesztése és visszavondasa megegyezik a Szolgaltatasi szabalyzat 4. és 5.
pontjaban leirtakkal.
= Az alneves tanusitvanyokra Szolgaltaté kiilon tanudsitvany profillal rendelkezik. Az
alneves tanusitvanyokban a CN mez6 az alnevet tartalmazza, a T mez6 a tanusitvany
alneves tipusara vonatkozd megjel6lést. Szolgdltatdé a CN mezbben az &lnév
feltlintetése mellett kiilon karakterekkel is jel6lheti a tanusitvany dlneves mivoltat.
» Alnév kizdrélag a tanusitvdnyban haszndlhatd, Szolgéltaté az igénylésben és a
Szerz6désben az igényl6 valddi megnevezését hasznalja és feltlinteti az alnevet.
= Mivel az alneves tanusitvanyban barmilyen név szerepelhet — akar mds természetes
vagy jogi személy neve is — igy Szolgaltatd a név jogos haszndlatdért nem felelés, nem
vallal kozvetité vagy dontnoki szerepet ilyen jellegl vitadk feloldasaban, illetve nem
vallalja a felel6sséget a név jogtalan hasznalata miatt. Ezen okok miatt Szolgaltaté
megtagadhatja az alnév hasznalatdt, ha az sérti a j6 izlést, a szemérmet és az etnikai
hovatartozast.
= az alnevek egyediségének garantalasa megegyezik Szolgdltatd jelen szabalyzat
idevonatkozé pontjaban leirtakkal.

Alnevet hasznalé Aldiré esetén Szolgaltatd csak az Aldird, illetve a képviselt személy vagy
szervezet beleegyezésével adhatja at a hatdsagoknak vagy barmely mas harmadik
személynek az Aldird valddi azonossagara vonatkozé adatokat. Kivétel ez alél, ha az adatokat
nyomozd hatdsagok kérik (jelen szabalyzat 9.6. pont), mert ebben az esetben az adatok
ataddasardl Szolgaltatd nem értesitheti az Aldirot.

Elektronikus aldiras tanusitvanya kibocsathato olyan céllal is, hogy az az aldirdt mas személy
(szervezet) képviseletében torténd alairasra jogositsa fel. Ebben az esetben a hitelesités-
szolgaltatas igénybe vevdjére vonatkozé szabalyokat a képvisel6re kell alkalmazni. Ebben az
esetben alnév csak a képviselt hozzajarulasa esetén tiintethet6 fel.

4.1.3. Nevek egyedisége

A Szolgaltatd az 4dltala kibocsatott tanusitvanyok esetében a tanusitvanyok alanyait
egyértelmlien megkiilonbozteti a tanusitvanyban rogzitett 0sszes személyes adataik (név,
lakéhely orszag, lakohely varos, e-mail cim, illetve a Szolgaltatd altal esetlegesen generilt
sorszam) segitségével.
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4.2. Kezdeti azonositas

A tanusitvany igénylése kizardlag irasban torténik a Szolgaltaté altal biztositott online (rlap
kitoltésével. Az igényléseket a Szolgdltatd elbiralja és ezt koveti a regisztracids folyamat. A
regisztracids folyamat részeként sziikséges lehet, hogy az igényl6 megjelenjen a Regisztracios
egység el6tt, melynek helyét és idejét az igényld a Szolgdltatd Ggyfélszolgalataval telefonon,
vagy irdsban egyezteti. A személyes megjelenés torténhet az Szolgaltatd Ugyfélszolgalati
irodajaban, vagy kilon egyeztetés és megdllapodas alapjan, kiilsé helyszinen.

4.2.1. Igénylé személy személyazonossdgdnak hitelesitése
Személyi tanusitvany esetén az El6fizetd és az Aldird maga az igényl6 természetes személy.
A tanusitvanyban megnevezésre kerll6 személy személyes megjelenését a fokozott
biztonsdgu alaird tanusitvanyok illetve authentikacids tanusitvanyok kiaddsa esetén koveteli
meg a Szolgaltatd.
A részletes eljarasrendet a Szabalyzat tartalmazza.

4.2.2. Szervezet azonossdgdnak hitelesitése

Szervezeti tanusitvany esetén az El6fizet6 az igényl6 Szervezet, és a tanusitvanyokat a
Szervezet képviseletében eljard Alaird vagy Aldirdk részére allitja ki.

A Szervezeti tanusitvany felhaszndlasi korét az igénylé Szervezet hatarozza meg, de a
Szolgaltatd csak a Szervezet mikodési korében alkalmazott tanusitvanyokra és a
Szolgaltatasi Szabdlyzatban illetve a Szerz6désben meghatarozott alkalmazasi esetekre vallal
jogi és pénziigyi felel6sséget. Ezekben az esetekben a Szolgdltatd a tanusitvanyt kizardlag az
igényl6 Szervezet meghatalmazdsaval bocsatja ki, és annak hozzajaruldsdval menedzseli
(felflggesztés, visszavonas).

A részletes eljarasrendet a Szabalyzat tartalmazza.
4.2.3. A magdnkulcs birtokba addsa
Az eljaras a kévetkez6 mddon torténhet:

= Atanusitvany a Szolgdltaté altal biztositott intelligens kartyan vagy USB tokenen kerdl
kibocsatasra,
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= A Szolgaltatd nem biztosit a tanusitvanyhoz intelligens kartyat vagy USB tokent
(kizarélag meghatdrozott tanusitvany tipusok esetében elérhetd, pl.: webszerver-
tanusitvany).
4.3. Azonositas és hitelesités az Uj kulcs-kérésnél
Tanusitvany kulcscseréjét a Szolgaltatd nem tdmogatja. Amennyiben kulcscsere vdlna
sziikségessé, abban az esetben Uj tanusitvany-igénylést kell beadni, az ott meghatarozott
személyazonositasi szabalyok szerint eljarva.
4.4, Azonositas és hitelesités tanusitvany-megujitas esetén

A vonatkozé eljardsrendet a Szabdlyzat tartalmazza.

4.5. Azonositas és hitelesités a felfliggesztési kérelemhez

A vonatkozé eljardsrendet a Szabdlyzat tartalmazza.
4.6. Azonositas és hitelesités a visszavonasi kérelemhez

A vonatkozé eljarasrendet a Szabdlyzat tartalmazza.

5. A tanusitvany életciklus miikodési kovetelményei
5.1. Atanusitvany kérelem létrehozasa
5.1.1. Azigénylés feltétele
A tanusitvanyigénylés és szerz6déskotés elengedhetetlen feltételei, hogy az igényl6nek
hozzaférése legyen az Internethez és rendelkezzen e-mail cimmel. A Szolgaltaté az esetek
tobbségében elektronikusan kommunikal a meglévé és leendé ligyfeleivel.

5.1.2. A tanusitvdnyigénylés és feldolgozads folyamata

A tanusitvany igényléséhez szlikséges a Szolgaltatdé internetes oldalan levd
tanusitvanyigénylési (irlap pontos kitoltése és elkiildése a Szolgdltaté részére.
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Igénylésben az Igényl6 fél megadja a tanusitvanyba kerilé adatait, megnevezi, hogy
pontosan milyen tanusitvanyt igényel, és felhatalmazza a Szolgaltatét az adatok kezelésére.
Az igénylés térténhet személyesen a Szolgdltatd Ugyfélszolgalati irodajaban, vagy el8re
egyeztetett kiilsé helyszinen is.

A tanusitvanyigénylés részletes folyamatat a Szabdlyzat idevonatkozé pontja tartalmazza.

A Szolgdltatd6 a hozza beérkezett tanusitvanyigényléseket nyilvantartdsba veszi és
feldolgozza. A feldolgozas részeként ellenérzi, hogy a valasztott tanusitvanyhoz minden adat
rendelkezésére all-e, illetve ellen6rzi azokat. Ha megfelel6nek taldlja, id6pontot egyeztet az
Igénylbvel.

Ha a beérkez6 adatokat a Szolgdltatd hianyosnak, vagy valdtlannak taldlja, felhivast kildhet
az Igénylének hidnypdtlasra, pontositasra.

Egyes Szolgdltatdsokhoz szikséges az Igénylének a személyes megjelenése azonositas
céljabol. Az eljaras részletei a Szabalyzat idevonatkozd pontjaban vannak rogzitve.

A Szolgaltaté a tanusitvanyigénylések feldolgozasat beérkezési sorrendben kezdi meg. A
feldolgozas ideje fligg az El6fizetd altal igényelt Szolgaltatasoktol.

Jelen folyamatoktdl kiulon irdsos megadllapodds keretében, a jogszabdlyi és torvényi
el6irdsokat betartva el lehet térni, amennyiben az eltérd tanusitvanyigénylési folyamat nem
befolydsolja a tanusitvany kibocsatasi folyamat biztonsagossagat.

Jelen folyamatokat a Szolgdltatd Regisztracids egysége végzi.

A tanusitvany feldolgozasdnak részletes leirdsat, feltételeit a Szabdlyzat, kapcsolddé pontja
tartalmazza.

5.1.3. A tanusitvdnyigénylés elfogaddsdnak feltételei

A Szolgdltaté csak akkor fogadja el a tanusitvanykérelmet, ha a kovetkez6 feltételek
teljestilnek:
= Az igényl6 benyujtotta a kérelmét a Szolgaltaténak.
= A természetes személy (akinek nevében az igényl6 eljar) azonos a kérelemben
szerepl6 alannyal,
= Szervezeti tanusitvany esetén a leendd Aldiré hozzajarult a kibocsatashoz,
= A kérelemben szerepl6 adatok ellenérizhet6k és pontosak.
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5.2. Atanusitvanykérelem feldolgozasa
A tanusitvanykérelem feldolgozasi folyamata:

= Az Ugyfélszolgalat (RA) ellendrzi a regisztraciés informacidkat. Ezutan dont az
regisztracio elfogadasardl vagy visszautasitasardl.

= Elfogadds esetén az Ugyfélszolgalat (RA) kitolti a kiaddasi Grlapot elektronikus
formdaban.

A tanusitvanykérelem létrehozasanak folyamata:

= Az igyfélszolgalat és az RA operdtorok hagyhatjak jéva a tanusitvany kérelmeket.

= Az Ugyfélszolgdlat (RA) terjeszti el§ a tanusitvanykérelmet, amelyhez sziikség van a
felhasznaldi adatokra.

= Az elfogadasi folyamat egy web alapu interfészen keresztil torténik (HTTPS
protokollon). Az interfész egy RA modulhoz kapcsolddik, ahol az operdtornak a titkos
kulcsaval (token) kell aldirni a kérelmet.

5.3. Atanusitvany kibocsatasa

A Tanusitvanyok kibocsatasa tanusitvanyigénylési és regisztracids folyamat végén keril sor,
és az El6fizetd illetve Alairé altal megadott adatok alapjan torténik. A regisztraciot kovetéen
a Regisztracids egység az El6fizet6t6l kapott adatok alapjan kidllitja a tanusitvany kérelmet,
melyet a Hitelesitd egység jovahagy, majd kidllitja a Tanusitvanyt. A kiallitott Tanusitvanyt a
Regisztracios egység atadja az El6fizet6nek illetve az Aldirdnak. A Szolgaltatd a kibocsatast
kovet6en kozzéteszi a tanusitvanyt a Nyilvanos tanusitvanytaraban, ha az El6fizet§ ehhez
el6zetesen irdsban hozzajarult.

Alairé tanusitvany kibocsathato olyan céllal is, hogy az Aldirét mas személy (szervezet)
képviseletében torténd alairasra jogositsa fel. Ebben az esetben a hitelesités-szolgdltatas
igénybe vevdijére vonatkozd szabdlyokat a képviselGre kell alkalmazni. A tanusitvany akkor
bocsathatd ki, ha a képviseleti jogosultsagot igazoljak. A képviseleti jogosultsag meglétét
Szolgaltatd ellen6rzi és a kibocsatdsrdl a képviselt személyt (szervezetet) haladéktalanul
tajékoztatja.

A folyamat részleteit a Szabalyzat idevonatkozé pontja tartalmazza.
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5.4. A tanusitvany elfogadasa

A tanusitvanyok és a kulcsok adathordozékon vannak tarolva. A CA tanusitvanyok,
felflggesztési és visszavonasi informacidk (nyilvanos adatok) elérhetéek még nyilvanos, web
alapu kényvtarakban.

A tanusitvany elfogadas az Aldird részérél kétféleképpen torténhet:
= Online letoltéssel (online igazolas),
= személyes megjelenés alkalmdval biztonsagos (tanusitott) alairas-létrehozé eszkdzon
(ALE) valo atvétel (személyes igazolas).

Az Aldird a tanusitvany hasznalatba vétele elStt koteles igazolni a tanusitvany atvételét, és a
tanusitvany adatainak helyességét. Ha az Aldird rendellenességet taldl, a magdnkulcsot nem
haszndlhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavondsa érdekében.
Amennyiben rendellenességrél Szolgdltatd nem kap bejelentést a kiadastdl szamitott 1
munkanapon beliil, a tanusitvany elfogadottnak tekintendé és az ebbdl ered6 minden kar és
kockazat az Aldirét terheli.

Ha az igényelt tanusitvanyfajta megkdveteli a személyes megjelenést, akkor annak atadasa is
kizardlag személyesen torténhet meg tanusitott ALE-n, a személyazonossag igazolasat
kovetden. Ekkor az Aldir6 megkapja az hasznalathoz sziikséges kddokat (PIN) egy lezart
boritékban, melyet atvételkor ellenériznie kell. Az El6fizet§ és/vagy Alairé az atvételt
kovetben koteles aldirni a Szerzédés idevonatkozé mellékletét az Eszkdz és Tanusitvany
ataddas-atvételi nyilatkozatot.

A Szolgaltatd a tanusitvany kibocsatasardl és elfogadasardl értesiti az Aldirdt és/vagy
El6fizet6t az altala megadott e-mail cimen.

5.5. Kulcspar és tanusitvany hasznalat
5.5.1. Tanusitvdny profilokra vonatkozo eléfeltételek

Az el6re megadott tanusitvany-profilok tartalmaznak el6feltételeket a keyUsage és
extKeyUsage kiegészit6khoz, melyek beallitasai hatdrozzak meg a hasznalhatd funkcidkat és
protokollokat, mint az SSL vagy TLS.

A tdblazatok a kiilonb6z6 tanusitvany tipusokhoz tartozéd keyUsage és extKeyUsage
kiegészitGk el6re beallitott értékeit tartalmazzak.
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5.5.1.1. Mddositott tanusitvany a letagadhatatlan elektronikus aldirdshoz

mez6/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical
Non Repudiation (1)
5.5.1.2. Moddositott tanusitvdny a letagadhatatlan, dlneves elektronikus

aldirashoz

mezd/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical
Non Repudiation (1)
5.5.1.3. Tanusitvdny titkositdshoz, azonositdshoz és hitelesitéshez
mez6/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical
Key Encipherment (2)
Data Encipherment (3)
Key Agreement (4)
Extended Key Usage TLS WWW client authentication
Email protection
Microsoft Smartcard Logon
5.5.1.4. SSL szerver tandsitvany
mez6/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical

Key Encipherment (2)
Data Encipherment (3)
Key Agreement (4)

Extended Key Usage

TLS WWW server authentication
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5.5.1.5. Domain controller szerver tanusitvdny
mezd/kiterjesztés beallitasok jelzé
Key Usage Digital Signature (0) critical

Key Encipherment (2)

Extended Key Usage TLS WWW server authentication

TLS WWW client authentication

5.5.1.6. TSA tandusitvdany
mez6/kiterjesztés beallitasok jelzé
Key Usage Non Repudiation (1) critical
Extended Key Usage Timestamping (1.3.6.1.5.5.7.3.8) critical
5.5.1.7. CA tanusitvdny
mezd/kiterjesztés beallitasok jelzé
Key Usage Certificate Signing (5) critical
CRL Signing (6)

5.5.2. Az Aldiréra és az Erintett félre vonatkozd dltaldnos szabdlyok, ajénldsok

A kulcspar és a tanusitvany haszndlata sordn a kovetkez6 pontokat kell betartani:

Az aldird tanusitvanyokat kizdrdlag fokozott biztonsagl elektronikus aldiras
|étrehozdsdara szabad hasznalni.

Az Alairé a tanusitvanyat kizardlag a tanusitvanyban szerepl§ kulcshasznalatnak
megfelel6en hasznalhatja. A hasznalat soran be kell tartani a Szabalyzatban illetve
Szerz6désben leirt korlatokat.

Titkositasra és hitelesitésre csak az arra alkalmas tanusitvanyokat lehet felhasznalni.
Csak érvényes és fel nem fliggesztett tanusitvany hasznalhato fel.

Az Aldird az alairas-létrehozd adatot kizardlag az aldiras létrehozasara hasznalhatja,
betartva a Szerz6désben jelzett esetleges egyéb korlatozdsokat is.

Az Aldiréonak gondoskodnia kell arrél, hogy az aldirds-létrehozé6 adata ne
kompromittalédjon. Ha esetleg ez mégis megtorténik, akkor arrdl a lehetGségei
szerint azonnal tdjékoztassa a Szolgaltatot és ne alkalmazza azt.

Annak érdekében, hogy az Erintett fél megalapozottan hagyatkozhasson a tanusitvannyal

hitelesitett kriptografiai kulcspar hasznalataval mdkodé alkalmazasra, ajanlott a kulcspar

megfelel6 hasznalatdt és a hozza tartozd tanusitvanyt az adott helyzetben téle altaldban
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elvarhaté gondossaggal ellendriznie. Az Erintett fél csak abban az esetben fogadjon el
nyilvdnos kulcsokat, ha azokat a tanusitvanyban rogzitett médon alkalmaztak illetve csak
abban az esetben fogadja el a kulcsokhoz tartézé tanusitvanyokat, ha azok érvényesek és
nincsenek felfliggesztett vagy visszavont allapotban. Elektronikus alairas ellen6rzése esetén,
ha az ellen6rzend6 elektronikus aldirdas, a hozzd kapcsolédd tanusitvany vagy a
tanusitvanylanc barmely adata a moivelet érvénytelenségére utal, illetve ha az adott
alkalmazasban nem elfogadhatd, akkor az elektronikus alairast és a tanusitvany elfogadasat
az Erintett félnek célszer(i elutasitania.

Nem érvényes elektronikus alairas elfogadasbdl ered6 minden kér és kockdazat az Erintett
felet terheli.

5.5.3. Elektronikus aldirds készitése

Az elektronikusan aldirt adat, lzenet, levél vagy barmely dokumentum elGallitasdanak
folyamataért elsGsorban az Aldird a felel6s. Az Aldird birtokolja a magankulcsot, ismeri az
aldiranddé adat, lzenet, levél vagy barmely dokumentum tartalmat, dont az aldirasi
szandékrdl és lizemelteti az alairast elvégzd technikai eszkdzt. igy ha nem tartja be az
alkalmazasra vonatkozo elGirasokat (jelen Szabalyzat, Hitelesitési Rend, Szerz6dés, torvényi
és jogszabalyi elSirdsok) ugy az ebbdl szarmazo karért 6 felel.

5.5.4. Magdnkulcs birtokldsa

A magankulcsot az Aldird birtokolja. Az elektronikus alairds csak akkor biztonsagos, ha a
magankulcs az Alairdn kiviil mas szamara nem hozzaférhetd. A kulcsot jelszéval kédoltan és
hardvervédelemmel kell ellatni. A kulcs elvesztésébdl, véletlen vagy szdndékos
nyilvdnossagra hozatalabdl ered6 karokért az Alaird felelés. A kulcs kompromittaléddasat a
Szolgaltatonal be kell jelenteni.

5.5.5. Az elektronikus aldirds ellenérzése

Az elektronikus aldiras elfogaddsa el6tt ellendrizni kell azt, az aldbbiak szerint:

= Atanusitvany és az alairas 6sszetartozik.

= Szervezeti tanusitvany esetén az Aldird jogosult-e a tanusitvany hasznalatara.

= A tanusitvdny érvényes volt (érvényességi id6 nem telt le, nincs felfliggesztve,
visszavonva) az alairas pillanataban, illetve id6bélyeg hianyaban az elfogadaskor.

= A tanusitvany alkalmazasa megfelel a tanusitvanyban rogzitett alkalmazasi
lehet6ségeknek.

= Akibocsaté szervezet tanusitvanya illetve kulcsa érvényes.
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5.6. Tanusitvany csere

A tanusitvany csere (Uj tanusitvany kibocsatasa régi kulccsal) a Szolgaltatonal nem elérheté.
5.7. Tanusitvany megujitas

A vonatkoz6 eljarasrendet a Szabdalyzat tartalmazza.
5.8. Tanusitvany felfliggesztése és visszavonasa

A Szolgaltatd tanusitvany visszavonasi és felfliggesztési szolgaltatast nyujt. A tanusitvany
visszavondsa a tanusitvany-allapotat végérvényesen érvénytelenre allitja, a felfliggesztett
tanusitvany mindaddig, mig felfliggesztett allapotban van, ugyandgy érvénytelenként
kezelendd, mint a visszavont. Egy tanusitvany egy alkalommal legfeljebb 5 napig lehet
felfiiggesztett allapotban, ezen idGtartam utdn allapotat Gjra érvényesre kell dllitani, vagy
vissza kell vonni. A visszavont tanusitvanyokhoz tartozé6 magankulcs hasznalatat azonnal
meg kell szlintetni és felfliggesztett tanusitvanyokhoz tartozé magankulcs haszndlatat pedig
felfiggeszteni. Ha a tanusitvany visszavondsra kerll a hozzatartozd magankulcsot a
visszavonast kdvet6en azonnal meg kell semmisiteni, amennyiben ez lehetséges.

Jogos visszavonasi, illetve felfliggesztési kérelem esetén a kérelem feldolgozdsat kovetGen a
Szolgaltatd értesiti az Aldirdt illetve az El6fizet6t, és legfeljebb 8 dran bellil kozzéteszi a
visszavont, vagy felfliggesztett tanusitvanyt egy soron kivil kibocsatott visszavonasi listaban.

A visszavont, visszavonandd és felfliggesztett, felfliggesztendd tanusitvany elfogadasabdl
eredd karokra a kovetkezé felel§sségi szabalyok vonatkoznak:
= A visszavonasi/felfliggesztési kérelem Szolgdltatéhoz t6rténd megérkezéséig az
Aldiro, illetve az El6fizets a felel6s a felmeril6 karokért.
= A visszavonasi és felflggesztési kérelem, Szolgdltatd dltali befogadasat kovet6en
(megfelel6 azonositds utdn), a nyilvanossdgra hozatalig a Szolgaltaté felel6s a
felmerild karokért,
=  Amennyiben a Szolgdltatd mar kozzétette a tanusitvany érténytelen visszavonasi
allapotat, az Erintett Fél felel&s a felmeriil6 karokért.

5.8.1. Avisszavonds kériilményei
A vonatkozé eljarasrendet a Szabalyzat tartalmazza.
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5.8.2. Visszavonds kérelemre vonatkozo eljdrds
A vonatkoz6 eljarasrendet a Szabalyzat tartalmazza.
5.8.3. A felfiiggesztés kériilményei
A vonatkoz6 eljarasrendet a Szabalyzat tartalmazza.
5.8.4. Felfiiggesztési kérelemre vonatkozo eljdrds
A vonatkozé eljardsrendet a Szabdlyzat tartalmazza.
5.8.5. A tanusitvdny visszadllitdsa

A vonatkozé eljardsrendet a Szabdlyzat tartalmazza.
5.9. Atanusitvany el6fizetés vége

A Szolgaltatd altal kibocsatott tanusitvanyok érvényességi idejének lejartaval megsz(inik az
adott tanusitvany el6fizetésének ideje is. Tanusitvany megujitasakor a meglévé Szerz6dés
Szolgaltatd és El6fizet6 kozds akarataval meghosszabbithatd, Szolgdltatéd erre a célra
hasznalt Szerz6dés-mddositasi Grlapjanak kitoltésével.

Az el6fizetés lemondhatd a lejarati id6 el6tt az Aldird illetve az El6fizet6, vagy Szervezeti
tanusitvany esetében a megbizott képvisel6 altal. Ebben az esetben a tanusitvany
visszavonasara vonatkozd szabalyok az iranyaddak, és a tanusitvany kidllitasanak dijat a
Szolgéaltatd nem tériti vissza. A visszavondssal egy id6ben a Szerz6dés is megsz(inik.

A SzerzGdést és a tanusitvany el6fizetést indokolt esetben a Szolgaltaté is felmondhatja, és a
tanusitvanyt visszavonhatja. Ezeket az eseteket részletesen a Szolgaltatasi Szabalyzat, az
ASzF és a Szerz6dés tartalmazza.

Ha az tanusitvany érvényességének lejartakor az Aldiro illetve az El6fizet6 a Szolgaltatd
elGirasai szerint nem Ujitja meg a tanusitvanyt, a Szerz6dés automatikusan megsz(inik.
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6. Létesitmény-, menedzsment- és miikodésellenérzés

A Szolgdltatod rendelkezik bels6, nem publikus Informatikai Biztonsag Szabalyzattal (IBSz). Az
itt nem targyalt kérdésekben az IBSz-ben leirtak szerint jar el a Szolgaltaté.

6.1. Fizikai ovintézkedések

Szolgaltatd gondoskodik arrdl, hogy a kell6 fizikai biztonsagi évintézkedéseket telephelyein
és bérelt helyiségein bellil garantdlja. A kialakitott infrastruktura biztonsagos fizikai
kornyezetben lizemel, mely biztositja a jogosulatlan fizikai és informatikai hozzaférések és
belépések megakaddlyozdasat, valamint a folyamatos lGzemmenetet, melyet a Szolgaltaté
meghatdrozott id6kozonként, elére meghatarozott folyamatként ellendriz.

Szolgaltatd a fizikai rendszerellenérzésrél jegyz6konyvet vezet.

6.1.1. Telephelyek, bérelt helyek elhelyezkedése

A Szolgaltatd védett szamitdgép teremben, négy egymastdl elklldnitett, és fizikailag
egymastdl nagyobb tavolsagra elhelyezked6 helyen valdsitja meg a szolgdltatdsokat.

6.1.2. Fizikai hozzdférés

A Szolgaltatod altal igénybevett helyiségekben gondoskodik a megfelel§ fizikai védelemrél. Ez
telephely illetve bérelt helyiség fliggvényében allhat:

® riasztérendszerbdl,

=  kamerarendszerbdl,

= 24 6ras 6rszolgdlatbdl,

= napldzott, magneskartyds beléptets rendszerbdl.

A Szolgaltatas nyujtasdhoz szikséges eszk6zokhoz csak az arra jogosult és kijelolt biztonsagi
munkakort betolté személyek férnek hozza.

A kommunikdcio biztonsagos, védett bérelt vonalon torténik.
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6.1.3. Aramelldtds, légkondiciondlds

A Szolgdltatd az altala igénybe vett helyiségekben gondoskodik a megfelel§ és folyamatos
aramellatasrol (redunddns, sziinetmentes tdpegység) és hltésérél (légkondicionald
berendezés).

6.1.4. Tiizvédelem

A Szolgaltato altal igénybevett helyiségekben a tlizmegel§zés és tlizvédelem biztositott.

6.1.5. Vizvédelem (bedzds, eldzds)

A Szolgdltatd Aaltal igénybevett infrastruktira bedzas és eldrasztéddas ellen védett. A
szervertermek kialakitasa biztositja az elarasztddas veszélyének minimalizaldsat.

6.1.6. Adathordozdk tdroldsa

Az adathordozék tarolasa a Szolgaltatd telephelyén biztonsagi, korlatozott hozzaférési
pancélszekrényben torténik.

A pancélszekrény tartalma meghatarozott id6kozonként ellenérzésre kerill az arra kijelolt
személy altal.

6.1.7. Bizalmas minésitésii adatok megsemmisitése, selejtkezelés

A selejtkezelési szempontbdl a Szolgdltaté megkilonboztet papir alapu és elektronikus alapu
bizalmas mindsitésli adatokat, melyeket kilénb6z6 mddon semmisit meg, ha azok
feleslegessé valtak.

A papir alapu bizalmas mindsitésd dokumentumok megsemmisitése apritégéppel torténik.

A bizalmas mindsités(i adatokat tartalmazd elektronikus adathordozdkat el6szor, az arra
kijelolt személy torli, majd szétszereli, végll Osszetori. Az adathordozdokat még tartalmuk
torlése utdn sem hasznadljak fel nem bizalmas mindsitésd adatok tarolasara.

Az egyéb magneses adathordozékat demagnetizalas utan 6sszetorik.

6.1.8. Mentési példdnyok fizikai elkiilonitése

A bizalmas mindsitést kapott adatok, dokumentumok, adathordozoék fizikailag elkilonitve
korlatozott hozzaférésd pancélszekrényben vannak &rizve. Ezen kivil minden adatot
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biztonsagi mentésként a Szolgdltatd elektronikusan is archival elkilonitett rendszeren. Az
adatokhoz valdé hozzaférés korlatozott.

6.2. Folyamatellen6rzés
A mUkodési folyamatok Ellen6rzé listdkban vannak rogzitve.

A rendszer informatikai m(ikddésének ellen6rzését, az arra kijelolt személy havi
rendszerességgel megteszi a lista vezetésével. A felel6s vezet6 minden hdénap elején
ellenérzi a listak vezetését.

A rendszer ellenérzése havonta egyszer torténik Ellenérzési lista vezetésével, az ellenérzést
az arra kijelolt személy végzi.

Ha a folyamat ellenérzése kdzben az ellen6rzé személy hibat vagy rendellenességet taldl,
napldzza és haladéktalanul jelenti a felel6s vezetének. A felelés vezeté elrendeli a hiba
javitasat. A hibajavitast kovetGen Ujabb rendszerellen6rzésre kerul sor.

6.3. Személyzet ellen6rzése

Szolgaltatd kell6 szamu, szolgaltatasok nyujtasahoz sziikséges feladatok jellegének megfelel6
tudassal rendelkez6 személyzetet alkalmaz. Az alkalmazottak a feladatok szétvalasztasa és a
meghatalmazds szempontjai szerint meghatarozott munkakéri leirasokkal rendelkeznek. A
munkaleirasok meghatarozzak a munkakort és az ahhoz kapcsolatos feladatokat.

A munkakorokhoz kapcsolddo elvart azonositds és hitelesités a kovetkezbek:
= A szolgaltatast ellatdé személyek a regisztracioval és tanusitvany-kezeléssel
kapcsolatos alkalmazasok hasznalata el6tt megfelel6 azonositdsi és hitelesitési
eljarason esnek at.
= A bizalmas munkakoérben dolgozék csak chipkartyas azonositdssal végezhetik a
munkajukat, mely hataskorileg, és hozzaférési szint alapjan is szabalyozva van.

Az személyzet munkdjat a felel6s vezet6 ellendrzi. A szerepkordk elosztdsat a Bizalmi
munkakorok dokumentum tartalmazza.
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6.3.1. A bizalmi munkakérok

Altaldnos felelés vezetS: A szolgaltatds biztonsagdért &ltaldnosan felel8s személy, aki
tanusitvanyok el&allitasat, kibocsatasat, felfliggesztését és visszavondsat nem végzi.
Munkaviszonyban all a Szolgdltatoval.

Rendszergazda:
e Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguraldsat,
karbantartdsat végz6 személy. Munkaviszonyban all a Szolgaltatéval.

e Rendszerlizemeltet6: Az informatikai rendszer folyamatos lizemeltetését, mentését
és helyredllitasat végz6 személy. Munkaviszonyban all a Szolgaltatoval.

Biztonsagi tisztvisel6: a szolgaltatas biztonsdgdért Aaltaldnosan felelG6s személy.
Munkaviszonyban all a Szolgdltatoval.

7 7

Regisztracios felelGs: a végtanusitvanyok elGallitasanak, kibocsatasanak, visszavonasanak és
felflggesztésének jovahagyasaért felel6s személy. Munkaviszonyban all a Szolgaltatéval.

Fliggetlen rendszervizsgdld: a szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgalo,
a szolgaltatod altal a szabalyszerl mikodés érdekében megvaldsitott kontroll intézkedések
betartdsanak ellen6rzéséért, a meglévé eljarasok folyamatos vizsgdlatdért és
monitorozasaért felel§s személy. Megbizasos viszonyban all a Szolgaltatéval.

A Szolgdltaté biztositja, hogy a bizalmi munkakorok koziil:
e a biztonsagi tisztvisel6 nem toltheti be a fliggetlen rendszervizsgalé munkakort;

e az informatikai rendszerért altaldnosan felel6s vezet6 nem lathatja el a biztonsagi
tisztviseld, illetve a fliggetlen rendszervizsgalo feladatait.

A kinevezett személyek munkakori leirdsa tartalmazza a feladatukat és titoktartdsi
nyilatkozatot irnak ala.

6.4. Vizsgalati napldzas folyamatai

A Szolgaltatd gondoskodik arrdl, hogy az altala vagy megbizottja altal elvégzett miveletek,
illetve a Szolgaltatasokkal kapcsolatos rogzitett adatok megérzésre kerliljenek, kiiléndsen
jogi eljarasokhoz bizonyiték nydjtasa érdekében.

A napldbejegyzések tobbek kozott a regisztracid, az alairas-létrehozd és ellen6rzé kulcs-par
generdlasa, az aldirds-létrehozd eszk6z megszemélyesitése, a tanusitvany létrehozasa,
kibocsatdsa és kezelése, valamint egyéb szolgaltatéi tevékenységek soran késziilnek. A
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napldzott adatallomanynak tartalmazzak a napldzott esemény bekdvetkeztének datumat és
pontos idejét, az esemény kovethetGségéhez, rekonstruadldsdhoz sziikséges adatokat, az
esemény kivaltasaban kozremiikodé felhaszndld vagy mds személy nevét vagy azonositdjat.

A naplék vezetését a mliveleteket végz6, azonositott személy végzi, az ellen6rzési
feladatokat a felel6s vezet6 latja el.

A naplék hosszu tdvu archivalasa havi rendszerességgel torténik. A naplédk nyomtatott
formdban, valamint elektronikus biztonsagi mentésként is archivalasra keriilnek. A napldk a
vellk kapcsolatba hozhaté tanusitvanyok érvényességi idejének lejartatdl szamitott tiz évig,
vagy a velik kapcsolatban felmerilt és a Szolgaltatd felé bejelentett jogvita jogerés
lezarasaig megbrzésre keriilnek. Az elektronikus adatok tarolasa, jelszéval védett mappdba
torténik. A papir alapud adatokat, Ellen6rz6 listakat, és ezek meglétét igazold
dokumentumokat a felel6s vezetd lezdrasként aldirasaval latja el és elzarva tarolja.

6.5. Feljegyzések archivalasa

A szolgdltatds nyujtasa kdzben létrejott papir alapu dokumentumokat, papir és elektronikus
adat formajdban (mint biztonsagi mentés) is tdrolja a Szolgaltaté. A Szolgdltatéd a napld
adatokat fokozott biztonsagu fizikai kornyezetben menti el, a mentett allomanyokat
id6bélyeggel ellatott elektronikus alairdssal hitelesiti, és védett kdrnyezetben tarolja. A
naplék olvasdsa hozzaférési jogosultsag szerint korlatozott. A papir alapu adatokat a felel6s
vezet§ lezarasként aldirdsaval latja el és elzarva tarolja. Az intézményi biztonsagi
dokumentumai szintén ezen eljaras keretében kerlilnek mentésre.

Az informatikai rendszerben keletkez6 logokrdl, adatbazisokrdl napi egyszeri mentés készil.
A lementett fajlokat a szolgdltatd kulon fizikai eszkozon, jelszéval elldtva tarolja. A
szerverekrél a mentés hetente torténik.

A tanusitvany visszavonasi kérelmek pontos naplézasra keriilnek. Ha a kérelem telefonon
érkezik, a telefont kezel6 személyzet rogziti a hivas id6pontjat, a hivé félt, a hivas indokat,
flggetlendl attdl, hogy a hivo félt sikeresen azonositotta e vagy sem.

6.6. Informatikai biztonsag
6.6.1. Jelszokezelés

A Szolgaltatd munkatarsai és megbizottjai meghatarozott azonositasi eljarast kovetben sajat
azonosité tokent kapnak, a rendszerhez valé hozzaféréshez — jogosultsag figgvényében -
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megfelel6en generdlt jelszot kapnak. A jelszavak tdrolasa fizikailag biztonsagos
kdrnyezetben, ellenérzotten torténik.

6.6.2. Virusirtds

A Szolgaltaté a szolgaltatdasban hasznalt szamitégépei virus és kémprogram elleni
védelemmel rendelkeznek. Ezek frissitése a ,Biztonsagi protokollok” pontban foglaltak
szerint torténik.

6.6.3. Tlzfal

A Szolgaltatd a szolgaltatas nyudjtasahoz dedikalt tézfallal rendelkezik, melyen tobb
biztonsagi zéna is kialakitasra kertlt. A tlzfalszabdlyok kialakitdsa szerint kilon zéndba
tartoznak a publikus elérésl szerverek, a nem publikus elérési szerverek, az egyéb,
biztonsagi funkcidkat megvaldsitd hardverelemek, és a munkaallomdsok. A zénak kozotti
atjaras haldzati port, MAC cim és IP cim alapjan sz(irve van.

6.6.4. Biztonsdgi protokollok
6.6.4.1. Publikus elérés

A szolgdltatds nyujtasat biztositdé rendszer a Szolgdltaté egyéb informatikai
infrastrukturdjatél elszigetelve miikodik. A szolgaltatd rendszer kivilrél, az internet
felhasznaldsaval nem elérheté (kivéve a publikus szervereket).

6.6.4.2. Rendszerfrissitések

A sziikséges operdcids rendszer és virusadatbazis frissitéseket a megfelel§ technikai
személyzet minden hénap els6 napjan végzi el a munkadllomasokon. A szervereken
el6zetesen kitlizott tervezett rendszerkarbantartds keretében torténik a telepités.

6.6.4.3. Adathordozok haszndlata

A szolgdltatds nyujtdsahoz haszndlt munkaallomdsokon policybdl tiltott az USB adattarold
eszk6zok hasznalata, az adatszivargds megakadalyozdsa érdekében. Ugyancsak tiltott az
optikai lemezek irasa.

Az adathordozok hasznalata szabaly aldl kivételt képeznek a rendszer felligyeletét ellatéd
személyek.
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6.7. Helyreallitas betorés vagy katasztréfa utan

Katasztréfa illetve betorés, rongalas kovetkeztében alkalmazandd eljarasokat a
,Helyreallitasi terv rendkivili izemhelyzetek esetén” ciml dokumentum tartalmazza.

Rendkivili Gzemeltetési helyzet bekdvetkezése esetén Szolgaltatd haladéktalanul értesiti a
vele szerz6déses viszonyban |év lgyfeleit, valamint erre vonatkozé tdjékoztatdst tesz kozzé
internetes oldalan. Szolgdltatd értesiti az NMHH-t is a rendkivlli Gzemeltetési helyzet
bekbvetkezésérél, annak varhatd hatasairdl és idGtartamardl, a rendkivili Gzemeltetési
helyzet elhdritdsa érdekében tett és tervezett intézkedésekrdl, az elharitds kozben
esetlegesen felmerilt tovabbi kovetkezményekrdl, valamint a rendkivili Gzemeltetési
helyzet megsz(inésérél is. A Szolgaltaté hivatkozott dokumentumaban részletesen
szabdlyozza a kiilonb6z6 sériilések és katasztrofahelyzetek esetén kovetendé eljarasokat.

,,,,,,

6.7.1. Sériilt szamitdsi eréforrdsok, szoftverek és/vagy adatok

Szolgéltatd megndvelt biztonsagu eszkozokkel rendelkezik, a hardver és/vagy szoftver
meghibasodasok, illetve az adatvesztés elkeriilése érdekében. A Szolgaltatasok
infrastrukturdjanak helyredllithatésagat Szolgaltatd szerz6dései és sajat tartalék eszkozei
biztositjdk. Szolgdltatd rendszeres biztonsagi mentései és napldzasi rendszere segitségével
teszi lehet6vé az adatok visszadllithatdsagat valamely adattarold eszk6z meghibdsodasanak
esetére. Szolgaltatd ily mddon képes a megel6z6en elkészitett biztonsagi mentései kozil a
megfelel6 miikod6képes allapotot visszaallitani. Az esetleges hibakrél, és a visszaallitott

allapotokrol Szolgaltato jegyz6konyvet készit.
6.7.2. Szolgdltatdi egység kulcsanak kompromittdléddsa

Szolgaltatd hivatkozott dokumentumaban rendelkezik a szolgéaltatdi egység magankulcsanak
kompromittalédasa esetén kovetendd eljarasokrdl. A Szolgaltatd sajat magankulcsainak
kompromittalédasa esetén:

e Beszinteti a kompromittalédott kulcs hasznalatat. Visszavonja a kompromittalédott
kulcshoz tartozo tanusitvanyt.

e Azonnali hatallyal értesiti a Végfelhasznaldkat jelen Szabalyzat 3.1.2. pontja szerint.
Az értesitésben jelzi, hogy az adott szolgdltatdi kulcs felhasznalasaval kiadott
tanusitvanyok és visszavonasi allapot informacidk mar nem érvényesek.

e Sziikség esetén Uj tanusitvannyal (és hozza tartozé kulccsal) latja el az ElSfizetGket és
Alairdkat, a szolgaltatoi egységet.

e Kivizsgdlja a kompromittdlddds korilményeit és megteszi a szlikséges lépéseket a
kompromittalédas megismétlédése ellen.
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6.7.3. Helyredllitds természeti, vagy egyéb katasztrofdt kévetben

Szolgaltatd a Szolgaltatdsokkal kapcsolatos tevékenységeit négy, egymastdl fizikailag is
nagyobb tavolsagra elhelyezked6 helyszinen végzi. Szolgdltatd kialakitott strukturdjara
jellemzd, hogy:
e rendelkezik elsédleges, és masodlagos helyszinnel is,
o elkilonitett biztonsagi zénaval rendelkezik a kiemelt biztonsagl eszk6zok szamadra
(pl.: HSM),
o (gyfélszolgdlati iroddja az els6dleges és masodlagos helyszintdl elkilonls, fliggetlen
egységet képez.

Természeti vagy mas katasztrofat kovetGen, illetve Szolgdltatéd rendszereinek olyan szint(
meghibasodasakor, amely az elsédleges rendszeren nem, vagy csak hosszabb kieséssel
javithatdé, Szolgdltatd a masodlagos helyszinen is képes szolgdltatasai egy részének
beinditdsara. llyen esetekben Szolgaltatd az aldbbi Szolgaltatasok legfeljebb 24 6ran belili
elinditasat vallalja:

e atanusitvanytar kozzététele,

o afelfliggesztés- és visszavonds-kezelés,

e avisszavonasi allapot kozzététele.

6.8. CA vagy RA leallitas

A Szolgaltatd a jogszabdlyokban elGirtaknak megfelel6en gondoskodik a szolgaltatdsainak
megsziintetésébdl szarmazoé, az Aldirdkat, EléfizetSket és az Erintett feleket érintd
potencialis zavar minimalizaldsarél, tovabba a jogi eljardsokhoz szikséges tanusitvany
nyilvantartasok fenntartasarél.

A szolgdltatdas megsziinése esetén a Szolgdltaté a 2001. évi XXXV. elektronikus aldiras
torvény 16. §-a és a 3/2005 IHM rendelet 10. §-a szerint jar el, melyek 6sszefoglalva a
kovetkez6ek:
= A Szolgdltatd a szolgaltatdsainak befejezése el6tt 60 nappal tdjékoztatja a Hatésagot
(NMHH) az 4ltala kibocsatott érvényes vissza nem vont tanusitvanyokban megjel6lt
Alaird személyeket, és az El6fizet6ket. Az értesitésben megjeldli azt a szolgaltatdt, aki
az adatok és nyilvantartasok kezelését a tevékenység befejezését kovetben atveszi.
Ha ezt nem teszi meg, a Hatdsag jeloli ki a szervezetet.

= Szolgdltaté a tevékenysége befejezésekor az informatikai rendszerében foglalt
adatairdl teljes kor(i, id6bélyegzével elldtott mentést készit. A mentett
adatallomanyokat védi a jogosulatlan mddositastdl, illetve biztositja azt, hogy az
adatdllomany tartalmahoz jogosulatlan személyek ne férhessenek hozza. Biztositja
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tovabba, hogy az adatok a megdrzési idén belll az arra jogosult személyek szamara
hozzaférhet8ek és értelmezhetbek legyenek.

A Szolgaltato a bejelentését kovet6en nem bocsat ki Uj tanusitvanyokat.

A Szolgdltatd a tevékenységének befejezésre megjeldlt id6pontot megel6z6 20 nappal
visszavonja az altala kibocsatott és érvényes tanusitvanyokat.

A Szolgdltaté a tevékenységének befejezésre megjelolt id6pontig eleget tesz a
nyilvdnossagra hozatali kotelességeinek.

A Szolgaltatd megjeldl - egy vele azonos besoroldsu - szolgdltatdt mely atveszi a tanusitvany
visszavonasi listakat, a visszavonasi dllapot nyilvantartasokat (felfliggesztés és visszavonds
informacidkat), a visszavont tanusitvanyokkal kapcsolatos minden adatot (napléfdjlokat,
megGrzési id6ket), tovabba a visszavont tanusitvanyokhoz kapcsolédod személyes adatokat, a
nyilvdnos szabdlyozasi dokumentumokat, valamint az aldiras ellen6rzé adatokat. Ezt egy
keretszerzédés kereteiben teszi meg.

Ha a Szolgdltatd ellen felszamolasi vagy végelszdmolasi eljaras indult, haladéktalanul
tdjékoztatja a Hatdsagot e tényrél, megnevezve az eljarast lefolytato szervezetet.

A Szolgdltaté megszlinését kovet6en megsemmisiti, illetve visszavonja magankulcsait.

A Szolgaltatd megsz(inése vagy a szolgdltatdsi tevékenység abbahagydsa esetén a Hatdsag
torli a hitelesités-szolgaltatot a nyilvantartasbal.

7. Miuiszaki biztonsagi ellendrzés

7.1. Kulcspar-generalas és telepités

A CA-knak szamos kérést kell kezelnitk:
= végfelhasznaldi tanusitvany kiallitds PKCS#10 kérések feltoltése alapjan
= végfelhasznaldi tanusitvany kiallitas szerveroldalon generalt kulcsparok alapjan

A CA kulcsa a biztonsdgos HSM eszk6zon belil kerilt létrehozasra, a kulcs aktivalasahoz
egyidejlileg egy darab eszkdz (chipkartya) és jelsz6 megadasa sziikséges. Osszesen négy

”

darab chipkartya kerillt l|étrehozasra, azaz az ,n-b6l m” jelen esetben ,4-b6l 1”7 a

hitelesitésnél.
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A Szolgdltaté altal haszndlt kulcspdrok az aldbbiak:
= aSzolgdltato gyokér-hitelesitd egységének kulcsa 4096 bites,
= aSzolgdltato fokozott id6bélyegzd egységének kulcsa 2048 bites,
= aSzolgdltato koztes hitelesitd egységeinek kulcsa 2048 bites,
= SSL protokollhoz haszndlt kulcsok 2048 bitesek,
= avégfelhaszndldi tanusitvanyokban lévé kulcsok legalabb 2048 bitesek.

Az aldird tanusitvanyok aldird kulcsai kozil, melyek biztonsadgos eszk6zon generalddnak, és
sosem hagyjak el a biztonsagos kornyezetet, csak a publikus részt szabad lekérni a PKCS#10
lekérések létrehozdsahoz. Az eredmény egy base64 kédoldsu tanusitvany, amely a szerverrdl
PEM vagy DER formatumban tolthet6 le. A kulcsok a tanusitvanyokkal egyiitt a Szolgdltaté
altal keruilnek feltoltésre az adathordozdra (chipkartya), ez alél az SSL szerver tanusitvanyok
képeznek kivételt, ahol PKCS#12 adatként kerlilnek atadasra, kilon csatornan eljuttatott
jelszo segitségével.

A titkositd tanusitvanyok titkositd kulcsai a CA szerveren generalddnak, és base64 kédolasu
tanusitvanyként, és kilonalld kulcsfajlként tarolhatok. Az eredményt a szerverrdl PKCS#12
fajlként lehet letolteni.

7.1. Magankulcs megsemmisitése

A Hitelesit6 egység HSM eszkdzében tarolt magankulcsok megsemmisitése a Szolgaltaté két
munkatdrsanak (a rendszergazda és a biztonsagi tisztvisel6) egylittes jelenlétében
lehetséges.

A végfelhasznaléi tanusitvanyokban hasznalt magankulcsok megsemmisitése az Aldird
felel6ssége. A Szolgdltaté vdllalja lgyfélszolgalati irodajaban az intelligens kartyan, vagy
tokenen lévé magankulcsok lGgyfél el6tt torténé megsemmisitését.

7.2. Alkalmazott eszk6zok

Szolgaltaté a szolgdltatas nyudjtdsdhoz (kulcskezelés, tarolas, elallitdas) nCipher nShield
Connect 500 (nShield F3 500e nC4033E-500N) tipustd HSM eszkozt hasznal. Az alkalmazott
eszkoz formver verzioi: 2.38.4-3 és 2.38.7-3.

A végfelhasznaldi eszkozok kulcspar és tanudsitvany tarolasara alkalmas alairas-létrehozoé
eszkdzok, melyek tipusa Gemalto ID Classic 300 (korabbi megnevezés: Gemalto TPC IM CC),
és CCEAL 4 tanusitassal rendelkeznek. A végfelhaszndldi eszkdzok képesek a BALE
Uzemmdadra is, de Szolgaltatd jelenleg ALE médban biztositja az eszkdzoket.
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Szolgdltatd dltal hasznalt algoritmusok megfelelnek a mindenkori torvényeknek,
jogszabalyoknak és ajanlasoknak. Felhasznalt algoritmus SHA256 with RSA, 2048-8192 bites
kulcshosszal.

7.3. Privat kulcsok védelme és a kriptografiai modul technikai ellenérzése

A privat kulcsok egy biztonsagos hardveres kornyezetben (aldiré kulcsok), és szerver
adatbazisokban (titkosité kulcsok) tarolédnak.

A kulcsokat tarolé adathordozdknak és kriptografiai moduloknak fliggetlen biztonsagi
ellen6rok altal készitett igazoldsok kozil legalabb egy érvényes tanusitassal rendelkeznie
kell.
Szolgaltaté HSM modulja

= FIPS 140-2 level 3

tanusitassal rendelkezik, mely magyarorszagi hitelesit6 hatdsag altal feliil lett hitelesitve.

A Szolgaltato altal az Alairdk részére kiadott végfelhaszndldi eszk6zdknek
=  Common Criteria EAL4, vagy magasabb tanusitassal kell rendelkeznilk.

Amennyiben az Aldird sajat, mar meglévé végfelhasznaldi eszkozét kivanja hasznalni,
ugyanezeket a tanusitasokat kell tudnia igazolni az eszkdzzel kapcsolatban.

7.4. A kulcspar-kezelés egyéb szempontjai

A publikus kulcsok és a tanusitvanyok is archivalva tarolddnak. Ez a rendszeres biztonsagi
mentési folyamat része.

7.5. Aktivacios adatok

Az adathordozdékon tarolt, Ujonnan kiadott tanusitvanyokat és kulcsokat jelszéd védi. Az
adathordozok jelszavat a felhasznald barmikor megvaltoztathatja.

7.6. Halozat és szamitdgép-biztonsagi ellenérzés

Jelen dokumentum ide vonatkozo pontja, illetve belsd biztonsagi policy szerint torténik.
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7.7. ld6bélyegzés

A tanusitvanyok és a visszavonasi informacié (CRL) id6- és datuminformacidkat tartalmaznak.
igy az id6 és a datum ald van irva.

8. Tanusitvany-, és CRL-profilok

8.1. Tandusitvanyprofil

A tanusitvanyok profilja az IETF RFC 5280, illetve ETSI TS 102 280 szabvanyban leirt X509v3-
nak felel meg.

mezd/kiterjesztés tartalom

version kotelez6; tanusitvany valtozata (v3)

serialNumber kotelez6; tanusitvany sorszama
kotelezd; tanusitvany alairasa

signature (a hatalyos torvényi és jogszabalyi eléirdsoknak, illetve a nemzetkozi
ajanlasoknak megfelel6en)

issuer (Id. tablazatok)

validity (Id. tablazatok)

subject (Id. tablazatok)

subjectPublicKeylInfo | (Id. tablazatok)

extensions (Id. tablazatok)

Az alapesettdl vald eltéréseket az alabbi tablazatok hatarozzak meg.

8.1.1. Természetes személyek tanusitvany profiljai

1) Maganszemély fokozott biztonsdgu tanusitvdnya titkositdsra, hitelesitésre
SSCD/HwWSCDev/SwSCDev hasznalataval

mez6/kiterjesztés tartalom
commonName kotelez6; tanusitvany tulajdonosanak neve

. kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress ) .
subjectAltName névelemmel)

countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve
localityName opcionalis; tanusitvany tulajdonosahoz kapcsolddo telepiilés neve
title opcionalis; tanusitvany tulajdonosanak titulusa

Digitoll Informatikai és Szolgaltato Kft. Fokozott biztonsagu elektronikus aldirashoz kapcsolodo hitelesités-szolgdltatas
Hitelesitési Rendje



1124 Budapest, Stromfeld Aurél Gt 9.
Tel.: +361 5678912

E-mail: digitoll@digitoll.co.hu

Web: www.digitoll.co.hu

U@ﬂﬁ@”” Informalikai s Szolgaltatd Kit.

Oldal 47 / 63

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel), vagy Microsoft UPN eleme

subjectPublicKeyInfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaloi)

kotelezd; tanusitvany kulcshasznalata (digitalSignature,

keyUsage . .

keyEncipherment, keyAgreement, dataEncipherment)

tanusitvany kibévitett kulcshaszndlata (clientAuth, emailProtection,
extKeyUsage .

Microsoft Smartcard Logon)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolédé visszavondsi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz  kapcsoléoddé  Hitelesitési  rend  elérhet6sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

2) Maganszemély fokozott biztonsagl tanusitvanya

letagadhatatlan elektronikus

alairasra SSCD/HwSCDev/SwSCDev hasznalataval

mezd/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany tulajdonosanak neve

emailAddress

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve

localityName

opciondlis; tanusitvany tulajdonosahoz kapcsoldodé telepiilés neve

title

opcionalis; tanusitvany tulajdonosanak titulusa

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelez6; tanusitvany tipusa (végfelhasznaléi)

keyUsage

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,
nonRepudiation)

validity

kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolédo visszavonasi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf
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fokozott biztonsdglt dlneves tanusitvanya letagadhatatlan

elektronikus alairdsra SSCD/HwSCDev/SwSCDev hasznalataval

mezd/kiterjesztés tartalom
kotelezd; tanusitvany tulajdonosanak alneve (esetenként specialis
commonName

karakterekkel megjeldlve az dlnév tényét)

emailAddress

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName kotelezd; tanusitvany tulajdonosahoz kapcsolddo orszag neve
localityName opciondlis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve
title kotelez6; a tanusitvany alneves tipusdra vonatkozd megjeldlés

. kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName

emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaldi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavonasi adatok elérhetésége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet8sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

4) Szervezeti

személy fokozott biztonsagu tanusitvanya titkositasra hitelesitésre

SSCD/HwSCDev/SwSCDev hasznalataval

mez6/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany tulajdonosanak neve

emailAddress

kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany tulajdonosahoz kapcsolédé orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

title

opcionalis; tanusitvany tulajdonosanak titulusa

organizationName

tanusitvany tulajdonosahoz kapcsolddd szervezet neve

#1

organizationalUnitName

tanusitvany tulajdonosahoz kapcsolédod szervezeti egység neve

#2

organizationalUnitName

tanusitvany tulajdonosahoz kapcsolédod szervezeti egység neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
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emailAddress névelemmel) , vagy Microsoft UPN eleme

subjectPublicKeyInfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaloi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag keyEncipherment, keyAgreement, dataEncipherment)
tanusitvany kibévitett kulcshaszndlata (clientAuth,
extKeyUsage . . .
emailProtection, Microsoft Smartcard Logon)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavonasi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

5) Szervezeti személy fokozott biztonsagu tanusitvanya letagadhatatlan elektronikus
alairasra SSCD/HwSCDev/SwSCDev hasznalataval

mezd/kiterjesztés

tartalom

commonName

kotelez6; tanusitvany tulajdonosanak neve

emailAddress

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany tulajdonosahoz kapcsolédé orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

title

opcionalis; tanusitvany tulajdonosanak titulusa

organizationName

tanusitvany tulajdonosahoz kapcsolédé szervezet neve

organizationalUnitName
#1

tanusitvany tulajdonosahoz kapcsolédod szervezeti egység neve

organizationalUnitName
#2

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

subjectAltName

kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

keyUsage

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,
nonRepudiation)

validity

kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhetfsége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddo Hitelesitési rend elérhetfsége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf
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letagadhatatlan

elektronikus alairdsra SSCD/HwSCDev/SwSCDev hasznalataval

mezd/kiterjesztés tartalom
kotelezd; tanusitvany tulajdonosanak alneve (esetenként specialis
commonName

karakterekkel megjeldlve az alnév tényét)

emailAddress

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName kotelezd; tanusitvany tulajdonosahoz kapcsolddé orszag neve
localityName opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve
title kotelez6; a tanusitvany alneves tipusdra vonatkozd megjeldlés

organizationName

tanusitvany tulajdonosahoz kapcsolddo szervezet neve

organizationalUnitName
#1

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

organizationalUnitName
#2

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvdnos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage
yHsag nonRepudiation)
validity kotelez6; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

8.1.2. Nem természetes személyek tanusitvdny profiljai

1) Szervezet  fokozott  biztonsagl  tanusitvanya  titkositasra, hitelesitésre
SSCD/HwSCDev/SwSCDev hasznalataval
mez6/kiterjesztés tartalom

commonName

kotelez6; tanusitvany tulajdonosanak neve

emailAddress

kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az
subjectAltName névelemmel)

countryName

kotelez6; tanusitvany tulajdonosahoz kapcsolddé orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve
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organizationName

tanusitvany tulajdonosahoz kapcsolédoé szervezet neve

organizationalUnitName
#1

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

organizationalUnitName
#2

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaldi)

kotelezd; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage . ]
keyEncipherment, keyAgreement, dataEncipherment)
tanusitvany kibgvitett kulcshaszndlata (clientAuth,

extKeyUsage . . .
emailProtection, Microsoft Smartcard Logon)

validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

2) SSL szerver fokozott biztonsagu tanusitvanya SwSCDev hasznalataval

mez6/kiterjesztés

tartalom

commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédé orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

organizationName

tanusitvany tulajdonosdhoz kapcsolédé szervezet neve

organizationalUnitName
#1

tanusitvany tulajdonosahoz kapcsolédod szervezeti egység neve

organizationalUnitName
#2

tanusitvany tulajdonosahoz kapcsolédod szervezeti egység neve

subjectAltName

kotelez6; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelez6; tanusitvany tipusa (végfelhasznaléi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage ) .

keyEncipherment, keyAgreement, dataEncipherment)
extKeyUsage tanusitvany kibGvitett kulcshaszndlata (serverAuth)
validity kotelez6; tanusitvany érvényessége (365 nap)
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cRLDistributionPoints

tanusitvanyhoz kapcsolédd visszavondasi adatok elérhetésége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddé Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

3) Domain Controller szerver fokozott biztonsdgu tanusitvanya SwSCDev hasznalataval

mezd/kiterjesztés tartalom
commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolédé telepiilés neve

organizationName

tanusitvany tulajdonosahoz kapcsolddo szervezet neve

organizationalUnitName
#1

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

organizationalUnitName
#2

tanusitvany tulajdonosahoz kapcsolddo szervezeti egység neve

subjectAltName

kotelezd; tanusitvany tulajdonosanak e-mail cime (megegyezik az
emailAddress névelemmel)

subjectPublicKeylnfo

kotelezd; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhaszndléi)

kotelez6; tanusitvany kulcshaszndlata (digitalSignature,

keyUsage

yHsag keyEncipherment)
extKeyUsage tanusitvany kibévitett kulcshaszndlata (serverAuth, clientAuth)
validity kotelezd; tanusitvany érvényessége (365 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddd visszavondsi adatok elérhet6sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolddo Hitelesitési rend elérhet8sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

8.1.3. Szolgdltatdk tandusitvany profiljai

1) CA tanusitvanya SSCD/HwSCDev hasznalataval

mez6/kiterjesztés tartalom
commonName kotelez6; tanusitvany tulajdonosanak neve
countryName kotelez6; tanusitvany tulajdonosahoz kapcsolédd orszag neve

localityName

opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (4096 bit)

basicConstraints

kotelez6; tanusitvany tipusa (CA)
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keyUsage kotelezd; tanusitvany kulcshasznalata (cRLSign, keyCertSign)
validity kotelezd; tanusitvany érvényessége (5479 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddé visszavondsi adatok
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhetésége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

2) TSA fokozott biztonsagu végtanusitvanya SSCD/HwSCDev hasznélatdval

mez6/kiterjesztés

tartalom

commonName kotelezd; tanusitvany tulajdonosanak neve
countryName kotelezd; tanusitvany tulajdonosahoz kapcsolddo orszag neve
localityName opcionalis; tanusitvany tulajdonosahoz kapcsolddé telepiilés neve

subjectPublicKeyInfo

kotelez6; tanusitvany tulajdonosanak nyilvanos kulcsa (2048 bit)

basicConstraints

kotelezd; tanusitvany tipusa (végfelhasznaléi)

keyUsage kotelezd; tanusitvany kulcshaszndlata (nonRepudiation)
extKeyUsage tanusitvany kib8vitett kulcshaszndlata (timeStamping)
validity kotelez6; tanusitvany érvényessége (730 nap)

cRLDistributionPoints

tanusitvanyhoz kapcsolddo visszavonasi adatok elérhet8sége
http://pki.digitoll.co.hu/pki/crls/rootca adv.crl

certificatePolicies

tanusitvanyhoz kapcsolédo Hitelesitési rend elérhet&sége
http://ds.digitoll.co.hu/doc/cp 1 3 6 1 4 1 24206 2 22 1 4.pdf

8.2. CRL-profil

A CRL visszavonasi adatok profilja az IETF RFC 5280 szabvanyban leirt v2 valtozatnak felel

meg.
mezd/kiterjesztés | tartalom
version kotelez6; visszavonasi adat valtozata (v2)
kotelezd; visszavonasi adat alairasa
signature (a hatalyos torvényi és jogszabalyi elGirasoknak, illetve a nemzetkozi
ajanlasoknak megfelelGen)
issuer kotelez6; visszavonasi adat kibocsatdja
thisUpdate kotelez6; visszavonadsi adat kibocsatasanak datuma és idGpontja
visszavonasi adat kovetkez6 kibocsatasanak datuma és id6pontja
nextUpdate ] .
(thisUpdate + 24 6ra)
. kotelez6; visszavondsi adaton szerepl§ tanusitvanyok sorszama, a
revokedCertificates | L L . . i
visszavonas datuma és id6pontja, a visszavonds oka
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8.3. Id6bélyeg profilok

Az id6bélyegek profilja az IETF RFC 3161 szabvanyban leirt v1 valtozatnak felel meg.

mezd/kiterjesztés | tartalom

version kotelezd; idGbélyeg valtozata (v1)

kotelez6; id6bélyegzéshez kapcsolddé Id6bélyegzési Rend azonositdja
(1.3.6.1.4.1.24206.3.22.1.2)
kotelezd; id6bélyeghez kapcsolddd lenyomatképzé algoritmus

policy

messagelmprint L
azonositdja és lenyomat

serialNumber kotelezd; id6bélyeg sorszama
genTime kotelez6; id6bélyeg kibocsatdasdanak datuma és idépontja

9. Egyéb lizleti és jogi kérdések
9.1. Dijak
A mindenkor érvényes Szolgdltatdsok dijait a Szolgdltatd sajat internetes oldalan

(http://www.digitoll.co.hu/, és http://ds.digitoll.co.hu/) és Ugyfélszolgalati iroddjaban
nyomtatott formaban teszi kdzzé.

A Szolgaltatd az arlistdt mddosithatja és a mddositast annak a hatdlyba lépése el6tt 30
nappal a honlapjan kozzéteszi. Az elGre kifizetett Szolgdltatdsok arat a médositas nem érinti.
Az dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szerz6dés és
mellékletei — kiildndsen az ASzF — tartalmazzak.

A mindenkori Aarlistatdél vald eltérés kizardlag csak a Szolgaltatoval kotott kilon
megadllapodassal, illetve a Szolgaltato altal meghirdetett akcidkkal lehetséges.

A Szolgaltatoé szolgaltatasait csak a vele szerz6déses viszonyban levé felek vehetik igénybe.
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9.2. Jogok, kotelezettségek
9.2.1. A Szolgdltatd kotelezettségei

A Szolgdltato alapvetd kotelezettsége, hogy a Szolgdltatast jelen Hitelesitési Renddel és
egyéb nyilvdnos szabdlyzatokkal, a szerz6déses feltételekkel, tovabba a sajat bels6
szabalyzataival 6sszhangban nyujtsa.

igy a Szolgaltatonak kotelessége:

= aSzolgdltatasnak megfelel6 jogi-, miikodési keretek megteremtése,

= magas szinvonall és biztonsdgos szolgdltatds nyujtasa a vonatkozd szabalyzatok
szerint,

= 3 szabdlyzatokban elGirt eljardsok betartdsa és az esetleg bekovetkez6é helytelen
mUkodés elkerilése, illetve megsziintetése,

= a szolgdltatas biztositdsa minden olyan igényl6 szdmdra, aki elfogadja a
szabalyzatokban rogzitett feltételeket,

= anyilvantartdsok és sajat szabalyzatok karbantartdsa és folyamatos elérhet6vé tétele
barki szamara az Interneten keresztiil.

A Szolgaltato jogait és tovabbi kdtelezettségeit a Szabalyzat és ASzF tartalmazza.
9.2.2. A végfelhaszndldk jogai és kételezettségei

Az El6fizet6 jogosult a szolgdltatdasok igénybevételéhez, a szabalyzatok és a Szerz6dés
szerint, ha azok igénybevételéhez a Szerz6dés rendelkezéseinek megfelelé szolgaltatasokkal
kapcsolatos dijakat hataridére a Szolgaltatdnak megfizette.

Az El6fizet6 és/vagy Aldird koteles a szolgdltatasokat kizardlag a jogszabalyok 4ltal
megengedett vagy nem tiltott célokra, a Szabalyzatban és a hozzad kapcsolédd egyéb
szabdlyzatokban foglaltaknak megfelel6en hasznalni.

A Szolgaltatas igénybevételéhez az El6fizetd és/vagy Aldird kotelessége, hogy megismerije,
elfogadja és betartsa a Szolgéltatd szabalyzatait (ASzF, jelen Hitelesitési rend, Szabalyzat,
Id6bélyegzési Rend, Szerzédés).

Az Erintett fél kotelessége és felel§ssége kiterjed a tanusitvanyok elfogaddsa soran tanusitott
kériltekintd eljardsért és altaldban a kotelezettségei betartasaért. Az Erintett fél feleléssége
fenndll a tanusitvany elfogadasabdl fakadé barmely kdvetkezményért és karért, ha a
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tanusitvany érvényességének és hatalyossaganak ellenGrzése soran nem az irdnyadd
jogszabalyok és a téle elvarhatd gondossag szerint jart el.

A Végfelhasznalok tovabbi jogait és kotelezettségeit a Szabalyzat és ASzF tartalmazza.
9.3. Anyagi felel6sség - Felel6sségek

A Szolgaltatd a vele szerz6déses jogviszonyban all6 felekkel szemben az dltala okozott, az
EAT 15 § (1) bekezdés szerinti kdrokért vallal felel6sséget. Ennek biztositdsa érdekében
Szolgaltatd felelGsségbiztositassal rendelkezik a 3/2005 IHM rendelet 11 §-sa szerinti
mértékben.

A Szolgdltaté kizarja felelGsségét, ha az El6fizet6 és/vagy Aldirok nem a nyilvanos
szabalyzatokban, Szerz6désben meghatdrozott mdédon, vagy jogellenesen jarnak el.

9.3.1. A Szolgdltatd dltaldnos felelGssége és felelGsségének korldtai

A Szolgaltaté felel6sséget véllal a szabdlyzataiban és szerz6déseiben leirt eljarasoknak valé
megfelelGségért.

A Szolgdltatd a vele szerz6déses jogviszonyban allo felekkel (ElSfizets, Aldird) szemben a Ptk.
szerzGdésszegésért vald felel6sség szabalyai szerint felel6s és a vele szerz6déses
jogviszonyban nem allé6 harmadik féllel (Erintett fél) szemben a Ptk. szerzédésen kiviili
karokozdsroél sz6l6 szabalyai (Ptk. 519 §) szerint felelbs.

A Szolgdltato a felel&sségi korén belll keletkezett, bizonyitott kdrokért a szabalyzataiban és
az El6fizetével és/vagy Alairéval megkotott Szerzédésekben rogzitett korlatozasokkal
kartéritést fizet.

A Szolgdltaté felels a kotelezettségei megszegéséért.

A Szolgdltatd felelGssége az EAT és a kapcsolddd jogszabalyok szerint kiadott tanusitvany
hitelességéig terjed, adott pénzigyi és id6 intervallumban. Ha az elektronikusan alairt
adaton vagy dokumentumon hitelesitett elektronikus aldirds szerepel és az aldirds
ellen6rzésének eredményébdl mas nem kovetkezik, vélelmezni kell, hogy a dokumentum
tartalma az aldirds 6ta nem valtozott.

A Szolgaltatét semmilyen felelGsség nem terheli, Szerz6désben feltiintetett alkalmazhatdsagi
korlatok be nem tartatdasa miatt bekovetkezett kareseménnyel kapcsolatban, valamint az
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Aldirék magankulcsaival, illetve aldiréd eszkozeivel kapcsolatos tevékenységeiért, és az
Erintett felek tanusitvany ellendrzési és felhasznalasi tevékenységeiért.

A Szolgéltatd egyéb felelgsségét és felelgsségének korlatozdsat a Szabdlyzat és ASzF
tartalmazza.

9.3.2. A Szolgdltatd pénziigyi feleléssége:
A Szolgaltaté a kartérités felsé hatdrat tanusitvanyonként és Osszességében is (az Osszes
tanusitvannyal és kareseménnyel kapcsolatban) korlatozza, melynek mértékét a Szerz6dés

tartalmazza.

A Szolgiltatd pénzigyi felel6sségével kapcsolatos tovabbi részleteket a Szabalyzat
tartalmazza.

9.3.3. Feleldsségbiztositds
A Szabalyzat ide vonatkozo pontja szerint.
9.3.4. A Végfelhaszndldk felel6ssége
Az ElGfizets és Aldiro felel6s a Szolgaltatd szabalyzatai és a Szerz6dés betartasaért.

Az ElGfizets és Aldiro felel6s a kezdeti regisztracié keretében megadott adatai valddisagdaért,
pontossagaért és érvényességéért.

Az El6fizets és/vagy Alaird felel6s az adataiban bekovetkezett valtozdsok bejelentéséért.

Az El6fizets felelGsséget vallal a Szerz6désben megnevezett Aladirdk, adatainak valdssagaért
és azok megvaltozasat koveti és tdjékoztatja errdl a Szolgaltatot is.

A magankulcs védelme és az aldiras készitése kizardlag az El6fizet6 és/vagy Alaird
felel6ssége, igy annak kompromittdldoddsa, vagy jogszerltlen haszndlata esetén a
Szolgaltatét semmilyen felel6sség nem terheli.

Az ElbSfizetd felel6s a Szerz6désben rogzitett szolgaltatasok dijainak kifizetéséért, azaz a
szamlakon szerepl6 6sszegek megjelolt id6pontig torténd kifizetéséért. Az ettdl valod eltérés
csak irdsos megallapodas keretében torténhet.
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Az Erintett fél kotelessége és felelgssége kiterjed a tanusitvanyok elfogaddsa soran tanusitott
koriltekintd eljarasért és altalaban a kotelezettségei betartdsaért. Az Erintett fél felelGssége
fennall a tanusitvany elfogadasabdl fakadd barmely kovetkezményért és karért, ha a
tanusitvany érvényességének és hatdlyossaganak ellenérzése sordn nem az iranyadd
jogszabdlyok és a t6le elvarhatd gondossag szerint jart el.
Az ElGfizets és/vagy Alaird felelGsséget vallal kotelezettségei betartdsaért.
Az El6fizetd egyéb és felelGsségeit a Szabélyzat és ASzF tartalmazza.
9.3.5. Szolgdltatoval szembeni kdrtérités

Az El6fizetd és/vagy Aldird kartéritési felelGsséggel tartoznak a Szolgdltatéonak azokért a
veszteségekért és karokért, amelyeket kotelezettségeik, felel6sségeik és a rajuk vonatkozd
ajanlasok be nem tartasaval okoznak szdmadra.
A Szolgaltatdé a vagyoni felelGsségre vonhatdsdg, a Szolgdltatéd altal okozott karokkal
kapcsolatos sajat felel6sség, illetve a Szolgdltatonak okozott karokért jard kartérités
megallapithatésaga, dokumentdlasa és  bizonyithatésdga  érdekében  napldzza
tevékenységeit, védi a napld allomanyok sértetlenségét és hitelességét, valamint hosszu
tdvon is meg6rzi (archivalja) a napléadatokat.

9.4. Uzleti informdcid titkossaga
A Szabalyzat ide vonatkozd pontja szerint.

9.5. Adatkezelés, bizalmassag
A Szabalyzat ide vonatkozd pontja szerint.

9.5.1. Adatkezelési szabdlyok, titoktartdsi kételezettség

Az ASzF ide vonatkozé pontja és a Szolgaltaté Adatvédelmi nyilatkozata szerint.

9.5.2. Adatok nyilvanossdgra hozatala

A Szabalyzat ide vonatkozd pontja szerint.
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9.5.3. Bizalmas jellegli informdciok
A Szabalyzat ide vonatkozé pontja szerint.
9.5.4. Nem bizalmas jellegli informdciok

A Szabalyzat ide vonatkozé pontja szerint.
9.6. Személyi adatok bizalmas kezelése

A Szolgaltatd kotelezettséget vdllal arra, hogy a hitelesités-szolgaltatds soran tudomdsdra
jutott személyes adatokat a 2011. évi CXII. térvényben foglaltak szerint megérzi.

A Szolgdltatd a Szerz6dés keretében a szolgdltatasok nyudjtasa, illetve igénybevétele soran
tudomadsdra jutott adatokat, informdacidkat — jogszabalyi kotelezettséget, hatdsagi,
kormanyzati, illetve birdsagi kotelezést nem szamitva — harmadik személynek kizarélag az
érintett személyek irdsbeli beleegyezésével adhatjak at.

A Szolgdltatd az elektronikus aldiras felhasznaldsaval elkovetett blincselekmények felderitése
céljabol, illetéleg nemzetbiztonsagi érdekb6l az Eat. 11. §-anak (2) bekezdésében
meghatdrozott esetekben és adatokra vonatkozéan a nyomozd hatédsagnak és a
nemzetbiztonsagi szolgdlatoknak dijmentesen adatokat tovdbbithat. Az adatatadas tényét
rogziteni kell, az adatatadasrél Szolgaltaté az aldirét nem tajékoztathatja.

9.7. Szellemi tulajdonjogok

A Szolgaltatd szabdlyzatai, szerz6déses feltételei, dokumentumai, CRL listdi a Szolgaltatd
tulajdonat képezik.

A Szolgiltatd altal kibocsatott tanusitvanyok és az azoknak megfelel6 kulcsparok
tulajdonosai az El6fizetdk, teljes jogu felhasznaldja pedig az Alairdk, tekintet nélkil arra a
fizikai kozegre, amelyek taroljak és védik a kulcsokat. A Szolgdltaté a szabdlyzatokban
egyezetett mddon kezelheti a tanusitvanyokat.
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9.8. Garanciak jogi nyilatkozatai

A Szolgdltatd kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a szolgdltatasok problémamentes miikodését, betartva a sajat biztonsagi és mikodési
szabalyzatait.

A Szolgaltatd a vele szerz6déses jogviszonyban allo felekkel szemben az altala okozott, az
EAT 15 § (1) bekezdés szerinti karokért vallal felel6sséget.

11111

sziikséges, valamint a Szolgdltatd felel6sségét, a kar idGpontjat és Osszegét bizonyitd
valamennyi dokumentum a rendelkezésre all.

A Szolgaltatd kizarja felelGsségét, ha az El6fizet6 vagy Aladirok nem a Szerz6désben vagy
ahhoz tartozo egyéb szabalyzatokban meghatarozott médon, vagy jogellenesen jarnak el.

A Szolgdltato a felel@sségi korén belll keletkezett, bizonyitott karokért fizetendd kartéritést
(a hatalyos jogszabalyokkal 6sszhangban) korlatozhatja a vele szerz6déses jogviszonyban allé
tgyfelekkel szemben. A korlatozas mértéke az El6fizet6 altal valasztott dijcsomagtdl fliggben
eltér6 lehet; a korldatozas pontos Osszegét a Szerz6dés tartalmazhatja. A kartérités
korlatozasa kiterjedhet vagyoni és nem vagyoni karra, az elmaradt haszonra, koltségekre (a
veszteségek és karok minden tipusara), amely a Szolgdltaté hibdjabdl ered. A Szolgaltatd
karfelel6sségének esetleges korlatozasa a szolgaltatasok dijabdl biztositott kedvezményekre
tekintettel, a biztositott kedvezményekhez mérten, azzal ardnyos mddon keriilhet
megallapitasra. Az élet és testi épségben okozott karokra a felel§sség nem terjed ki.

A Szolgaltatd kizarja felelGsségét, ha az aldirds ellen6rzés lépései a szabalyzatokban
meghatdrozott mddon barmi okbdl — beleértve a Szolgdltatonal keletkezé el6re bejelentett
Uzemeltetési és menedzselési problémat is — nem hajthatdak végre az alairds ellenGrzésének
id6pontjaban, és az elektronikus aldiras, illetve az aldirassal ellatott dokumentum az alairas
érintett fele altal ennek ellenére elfogadasra kerdil.

A Szolgaltatot semmilyen felel6sség nem terheli, a szerz6désben és nyilvanos
szabdlyzataiban feltlintetett alkalmazhatdsagi korlatok be nem tartatdsa miatt bekdvetkezett
karesemény miatt.

A Szolgaltatd a szolgaltatds egy részét képezd eszkozok miikodéséért és minfségéért nem
vallalja a felelGsséget, azok garanciaja az adott gyartotdl flgg.
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9.9. Ervényesség, modositds
9.9.1. A Hitelesitési Rend érvényessége

Jelen Hitelesitési Rend visszavonasig, vagy Ujabb verzié hatdlyba |épéséig érvényes.
9.9.2. Ervénytelenség, fennmaradds

Amennyiben jelen Hitelesitési Rend valamely pontja érvénytelen lenne, az a Hitelesitési Rend
egészének és mas pontjainak érvényességét nem érinti.

A Hitelesitési Rend 9. fejezete érvényben marad a Hitelesitési Rend hatalydnak megsziinését
kovetben is (a hatalyossag megsz(inésének maédjatdl fliiggetleniil) mindazon tanusitvanyokkal
kapcsolatosan, melyet a Szolgaltaté a Hitelesitési Rend hatalya alatt bocsatott ki.

9.9.3. A Hitelesitési Rend értelmezése

A Hitelesitési Rend a PKI k6z0sség kotelezettségét, felelGsségét és jogat tartalmazza. Kivétel
ez alél az Erintett Fél, kinek részére kotelezettséget nem, csak ajanlast és felel§sséget
fogalmaz meg.

A Hitelesitési Rend egyetlen pontja sem értelmezhet6 a jelen dokumentumban foglalt
értelmezéstdl eltér6en, barmely mas szerz6dés vagy szabdlyzat, irott vagy szobeli
kommunikacié kévetkeztében.

Jelen Hitelesitési Rend magyarul irédott, és a magyar nyelv szabalyai szerint kell értelmezni.

9.10. Egyedi értesitések és kommunikacido a résztvevékkel - Felek kozotti
kommunikacid

A Szolgaltaté az aldirdk illetve az El6fizet6k részére ligyfélszolgalati tevékenységet nyuijt.
Az Ugyfélszolgdlat elérhet6ségét a Szolgdltaté internetes oldaldan kozzéteszi:
http://ds.digitoll.co.hu/.

Az El6fizet6 a reklamdcid illetve a hiba bejelentését irasban teheti meg, a Szolgaltatd
Ugyfélszolgdlatandl személyesen atadva, postai uUton, vagy elektronikus formaban
elektronikusan alairva. A Szolgaltaté minden reklamaciot és hibabejelentést nyilvantartasba
vesz és kivizsgal. A szamlareklamacidkkal kapcsolatos feltételeket az ASzF tartalmazza.
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Az El6fizet6 Szolgaltatéval valé kommunikacidja torténhet irasban alairva (elektronikusan
vagy postai Uton) vagy személyesen, kivétel ez aldl a tanusitvany felfliggesztésének kérelme,
ami torténhet telefonon is.

9.11. Mdédositasok

9.11.1. A Szabdlyzat mddositdsa

Jelen Hitelesitési Rendet a Szolgdltatd egyoldalian moédosithatja. A mddositasrél a
Hitelesitési Rend hatalyba lépése el6tt 30 nappal tajékozatja az El6fizetdit. Kivétel ez aldl
azon moadositasok, melyek a szolgaltatdsok biztonsagi szintjét, felhaszndlhatésagat nem
modositjak (ilyenek tipikusan a helyesirasi hibak, formai valtoztatasok, kiilonbozé
kapcsolatadatok) egylittesen kertilnek mddositasra és értesitésre.

Minden Hitelesitési Rend egyedi azonositéval rendelkezik (OID, verzidszam).

A Szolgaltaté felligyeleti szerve az NMHH minden esetben megvizsgalja a mddositott
Hitelesitési Rend jogszabalyi megfelel6sségét majd nyilvantartasba veszi. A Hitelesitési Rend
csak irott és hitelesitett formaban mddosithatd, a NMHH 3altal vezetett szabalyzat-

nyilvantartasban vald atvezetés mellett.

Az Uj verzidszammal ellatott Hitelesitési Rend hatalybalépésével egyidejlileg, az azt megel6z6
Hitelesitési Rend hatdlya visszavonadsra keril, érvényét veszti.

9.12. Rendelkezések a vitak rendezésérdl

A Szabalyzat ide vonatkozd pontja szerint.

9.13. Jogi szabdlyozas

A Szolgdltatd tevékenységét a mindenkor hatadlyos magyar jogszabalyoknak megfelelGen
végzi. A Szolgaltatd szerzGdéseire és szabadlyzataira, azok teljesitésére a magyar jog az

iranyadd, s azok a magyar jog szerint értelmezend6k. A legfontosabb jogszabalyok
felsorolasat az ASZF ide vonatkozé pontja is tartalmazza.
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9.14. Megfelelés az alkalmazandd térvényeknek

A Szolgaltaté koteles a sajat mindenkori szabdlyzatainak (ASzF, Szolgaltatasi szabalyzat,
Hitelesitési Rend, ld6bélyegzési Rend, mikodési szabalyzatok, Szolgaltatasi szerz6dés)
megfelel6en a Szolgaltatasait nyujtani, megfelelve a mindenkori magyar jogrendszernek és
torvényeknek.

A Szolgdltatd kotelezettséget vallal, hogy minden lehetséges és torvényes eszkdzzel biztositja
a Szolgdltatas problémamentes mikodését.

9.15. Vis major

A Szolgaltato és el6fizetsi (Felek) Szolgaltatdsokra kotends szerz6déseire vonatkozdan a "vis
major" a Felek érdekkorén kiviil allé olyan nem lathatd eseményt jelenti, amely a Szerz6dés
megkotése utan kovetkezik be, annak ésszer( teljesitését akadalyozza, a Felek ellenérzésén
kivalallo, altaluk elharithatatlan és nem lathaté el6re. Ebben az esetben a Felek mentesiilnek
szerz6désszegésik jogkovetkezményei aldl, ha a szerz6désszegés '"vis major" miatt
kovetkezett be. "Vis major" esetében Felek legkésGbb 5 napon belll irdsban értesitik
egymast az ilyen késedelem okairdl.
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